Proiect
GUVERNUL REPUBLICII MOLDOVA

HOTARIRE nr.
din
CU PRIVIRE LA PROGRAMUL PRIVIND SECURITATEA
CIBERNETICA A REPUBLICII MOLDOVA

in temeiul prevederilor Legii nr.64-XII din 31.05.1990 cu privire la Guvern,
cu modificdrile si completdrile operate ulterior, Guvernul

HOTARASTE:

1. Se aprobi Programul privind securitatea cibernetici a Republicii
Moldova (se anexeazd).

2. Ministerele, autorititile administrative centrale vor prezenta Ministerului
Tehnologiei Informatiei si Comunicatiilor, semestrial, pini la data de 1 august si 1
februarie, informatia despre executarea Programul privind asigurarea securitétii
cibernetice a Republicii Moldova, conform competentelor stabilite.

3. Ministerul Tehnologiei Informatiei si Comunicatiilor va generaliza
informatia receptionatd si va prezenta Guvernului, semestrial, pind la data de 1
septembrie si 1 martie, raportul despre executarea Programului privind securitatea
ciberneticd a Republicii Moldova.

4. Monitorizarea si coordonarea procesului de realizare a Programului
privind securitatea cibernetica a Republicii Moldova se pune in sarcina
Ministerului Tehnologiei Informatiei si Comunicatiilor.

PRIM-MINISTRU Chiril GABURICI
Contrasemneaza:
Ministrul tehnologiei informatiei i comunicatiilor Pavel FILIP
Ministrul afacerilor interne Oleg BALAN

Ministrul apararii Viorel CIBOTARU



Anexa
La Hotarirea Guvernului
nr. din 2015

Programul privind securitatea cibernetica a Republicii Moldova

Securitatea cibernetici a devenit subiect dominant pe agenda autoritétilor
specializate, odatd cu proliferarea tehnologiilor informationale si de comunicatii
moderne, care ridica riscurile intr-o societate contemporana la alt nivel. In prezent,
la nivel mondial, atacurile cibernetice capdtd o frecventd, complexitate si 0
amploare din ce In ce mai mare, aducind pagube enorme sectorului guvernamental,
privat si cetdtenilor.

Conform raportului Norton pentru anul 2013, 378 de milioane de victime pe an sau
un milion de victime pe zi sunt afectate de incidente informatice cérora li s-au adus
pagube de 113 miliarde de dolari. Mai mult ca atit, Republica Moldova se afla
geografic intre 2 tari din topul celor 10, originare pentru atacuri cibernetice cu
intensitate sporitd (Ucraina (4) si Romania (7), conform raportului Origin of Hacks
2012. Accesarea neautorizatd a retelelor si serviciilor de comunicatii electronice,
modificarea, stergerea sau deteriorarea neautorizatd de date informatice,
restrictionarea ilegald a accesului la aceste date si spionajul cibernetic constituie
constringeri la nivel global.

Pe de alta parte, situatiile exceptionale cu caracter natural, tehnogen si ecologic
pun la incercare rezistenta retelelor de comunicatii electronice, cum s-a intdmplat
in cazul cutremurului cu magnitudinea de 8,9 grade pe scara Richter ce a zguduit
coasta de nord-est a Japoniei pe 11 martie 2011, provocind colosale pagube umane
si materiale. Infrastructura de comunicatii electronice a fost afectata esential si in
special reteaua de telefonie fixa. Au fost deteriorate cablurile magistrale Internet,
inclusiv cablurile submarine lipsind un numir considerabil de cetdteni si
autoritatile din zoni de comunicatii. Compania NTT, furnizor de servicii de
telefonie si Internet, a semnalat distrugerea a circa un milion §i jumatate de linii de
telefonie, optice si ISDN.

Reiesind din faptul cd nivelul dezvoltarii Societdii informationale in Republica
Moldova este destul de avansat, spatiul cibernetic al tarii este expus unor noi
riscuri, care finalizindu-se in atacuri cibernetice sau calamititi, pot afecta grav tara.

Amenintrile si pericolele din spafiul cibernetic se materializeaza prin exploatarea
vulnerabilititilor de naturd umana, tehnicd si procedurald. Impactul materializat a
unor asemenea vulnerabilititi poate fi prevenit sau substantial diminuat printr-o
abordare sistematizata a tuturor institutiilor vizate, constituirea si operationalizarea
in cadrul Sistemului national de protectie a informatiei a unui Sistem national de
securitate cibernetica extins in toate sferele vietii sociale, economice si politice ale
Republicii Moldova.



Cadru general

Prin securitatea ciberneticd se intelege starea de normalitate rezultata in urma
aplicarii unui ansamblu complex de masuri proactive si reactive prin care se
asigurd  confidentialitatea, integritatea, disponibilitatea, autenticitatea  si
nonrepudierea informatiilor in format electronic, a resurselor si serviciilor publice
sau private, din spatiul cibernetic.

Guvernul a aprobat Strategia Nationali de dezvoltare a societdfii informationale
"Moldova Digitald 2020” (HG nr.857 din 31.10.2013). In Strategie se expune
viziunea complexd si obiectivele de dezvoltare a societatii informationale in
Republica Moldova, inclusiv obiectivul privind "Crearea conditiilor pentru
sporirea gradului de securitate si incredere in spafiul digital". Deasemenea, sunt
identificate o serie de constringeri si propuse solutiile necesare, concomitent fiind
stipulati necesitatea elaborarii unui Program privind asigurarea securitatii
cibernetice.

Totodati, in conformitate cu prevederile Strategiei securitdtii nationale a
Republicii Moldova, aprobata prin Hotarirea Parlamentului nr.153 din 15.07.2011,
Acordului de Asociere intre Republica Moldova si Uniunea Europeand, ratificat
prin Legea nr.112 din 02.07.2014, precum si actelor normative subsidiare acestuia,
sunt previzute intreprinderea unui set de masuri pentru transpunerea legislatiei
Uniunii Europene in domeniu, in legislatia nationald, si in primul rind: Directiva
2002/21/CE a Parlamentului European si a Consiliului din 7 martie 2002 privind
un cadru de reglementare comun pentru retelele si serviciile de comunicatii
electronice, astfel cum a fost modificatd prin Directiva 2009/140/CE a
Parlamentului European si a Consiliului din 25 noiembrie 2009, Directiva
2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind
prelucrarea datelor cu caracter personal §i protectia vietii private in sectorul
comunicatiilor electronice, astfel cum a fost modificatd prin Directiva
2009/136/CE al Parlamentului European si al Consiliului din 25 noiembrie 2009,
Directiva 2000/31/CE a Parlamentului European si a Consiliului din 8 iunie 2000
privind anumite aspecte juridice ale serviciilor societatii informationale, in special
ale comertului electronic, pe piata internd, Directiva 1999/93/CE a Parlamentului
European si a Consiliului din 13 decembrie 1999 privind un cadru comunitar
pentru semniturile electronice, Strategia UE pentru Securitate Ciberneticd: un
spatiu deschis, sigur si securizat, precum si a altor documente europene aprobate
sau in proces de elaborare ce vizeazd securitatea retelelor de comunicatii
electronice si a sistemelor informatice.

De asemenea, se tine cont de recomanddrile Uniunii Internationale a
Telecomunicatiilor, care prevad ca guvernele, in colaborare cu sectorul privat, sd
intreprindd misurile necesare pentru prevenirea, detectarea si contracararea
riscurilor de securitate cibernetici, a criminalitatii informatice, precum si a
utilizérii abuzive a TIC, prin elaborarea politicilor, masurilor legislative si
regulatorii, consolidarea capacitatilor si cooperdrii institutionale la nivel national si
international pentru prevenirea, detectarea si recuperarea de la astfel de incidente,
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promovarea educatiei si cresterea gradului de constientizare a riscurilor, precum si
de recomandirile pentru statele membre si cele partenere ale Comitetului NATO
de planificare in domeniul situatiilor exceptionale civile ”Securitatea Cibernetica
si Protectia Infrastructurii Informationale Critice”, document care se axeaza In
exclusivitate pe dezvoltarea securitatii cibernetice eficiente la nivel national si are
drept scop evidentierea zonelor principale de actiune identificate de experiii din
domeniul securitdtii cibernetice si care odata fiind elaborat, va converge intr-un
program national eficient si comprehensiv.

in conformitate cu documentele sus-mentionate, dar i altor bune practici la nivel
international si national, fiecare element adoptat, trebuie s fie potrivit cu, §i
ajustat la legislatia, regulamentele si traditiile aplicabile in Republica Moldova.

Principiile asiguririi securititii cibernetice:
Protectia drepturilor fundamentale, libertatii de exprimare, datelor personale i
confidentialitafii

Securitatea ciberneticd poate fi adecvatd si eficientd doar in cazul In care se
bazeaza pe drepturile si libertatile fundamentale, precum si valorile general umane.
in acelasi timp, orice transfer, procesare si stocare de date, inclusiv cu caracter
personal, nu pot fi asigurate fara existenta unor retele de comunicatii electronice si
sisteme informationale sigure.

Accesul pentru toti

Tinind cont de nivelul dezvoltarii societatii informationale, accesul limitat la
Internet sau lipsa acestuia, precum si analfabetismul digital constituie un
dezavantaj si pentru cetdteni, si pentru autorititi. Integritatea si securitatea
Internetului trebuie sd fie garantate astfel, inct accesul sigur si liber sa fie permis
tuturor.

Rezilienta cibernetica

Sesizarea amenintdrilor si pericolelor din spatiul cibernetic este esentiala, anume
acestea urmeazi si si fie atenuate cu succes. Cu toate acestea, mediul de
amenintare si vulnerabilitate este extrem de fluid si dinamic: amenintéri specifice
pot apirea in decurs de zile sau chiar ore. Astfel, orice Incercare de a le enumera
intr-un document static nu ar fi semnificativ sau util. Pentru a se asigura cé acestea
tin pasul cu mediul de amenintare ce evolueaza, expertii in securitatea cibernetica
trebuie si consulte, in mod regulat si continuu, surse recunoscute de informare cu
privire la amenintari: companiile lider din sectorul privat in domeniul securitatii
cibernetice, experti din mediul academic si diverse publicatii.

Administrare multiparticipativa

Spatiul digital nu este controlat de o singura entitate. Pentru a promova rezilienta
ciberneticd, autoritatile publice si sectorul privat trebuie sa-si dezvolte abilitatile si
sa coopereze in mod eficient, iar actiunile lor ulterioare trebuie si combata riscurile



si amenintdrile cibernetice, care au dimensiuni nationale si transfrontaliere si pot
contribui la raspunsul coordonat in situatiile respective.

Responsabilitatea comund de asigurare a securitdfii

Dependenta crescinda de tehnologiile informatiei si comunicatiilor in toate
domeniile vietii umane a cauzat vulnerabilitd{i care urmeaza a fi definite in modul
corespunzitor, analizate minutios, remediate sau diminuate. Toate pértile relevante
implicate, fie cd sunt autoritati publice, fie ca apartin sectorului privat sau sunt
cetiteni de rind, trebuie sa recunoasci aceasti responsabilitate comuna, sa
intreprinda actiuni de protectie proprie si, dacd e necesar, sd asigure un raspuns
coordonat pentru a consolida securitatea cibernetica.

Obiectivul programului

Crearea si implementarea unui sistem coerent de management al securitatii
cibernetice din Republica Moldova de citre entitdtile vizate din domeniul public,
dar si privat, planificarea si utilizarea resurselor disponibile, precum si
identificarea interventiilor necesare in acest scop.

Domeniile de interventie:

1. Procesarea sigurd, stocarea i accesarea datelor

Nr. | Actiunea Autoritatea | Coexecutori | Peri | Indicator | Buget
d/o responsabila oada | de perfor-
manta
1.01 | Asigurarea ajustarii cadrului | MTIC, CS, 2016 | Proiect de Bugetul
normativ-legislativ privind SIS MAI, act legislativ | institutiilor In
securitatea ciberneticd a MA, elaborat si limita
Republicii Moldova, care va PG, prezentat alocatiilor
clarifica: ANRCETI Parlamentul | aprobate.
a) definirea termenilor ut spre
adoptare.

(notiunilor) din domeniul
securitatii cibernetice;

b) delimitarea pe domenii a
competentelor;

¢) stabilirea organului
responsabil de coordonare a
activititilor de securitate
cibernetici, cu functii de
monitorizare a respectarii
cerintelor de securitate
cibernetici;

d) desemnarea organului
responsabil de controlul
implementarii rezultatelor
auditului de securitate
cibernetici;

e) obligatii pentru detinatorii
sistemelor informationale,
parte a infrastructurii
cibernetice critice, de
efectuare periodicd a
auditului acestor sisteme, cu




stabilirea periodicitatii
,nivelelor, cu prezentarea
raportului organului
competent;

f) sanctiuni pentru
nerespectarea deciziei
auditului privind
conformitatea cu cerintele
minime obligatorii de
securitate cibernetici.

g) responsabilitatea
personald pentru asigurarea
securititii cibernetice;

h) introducerea in
autorititile publice a functiei
de coordonator de securitate
cibernetica, inclusiv
atributiile principale ale
acestuia;

i) formarea Consiliului
coordonatorilor de securitate
cibernetica;

1.02 | Clasificarea tipurilor de SIS MTIC, 2016 | Clasificare Bugetul
informatie, in conformitate MAI, aprobati institutiilor in
cu legislatia privind PG, limita
infrastructura critica. CNPDCP, alocatiilor

CTS aprobate.

1.03 | Analiza si elaborarea MTIC, INS, 2016 | Propuneri de | In limita
propunerilor de aplicare la SIS, CS, aplicare a alocatiilor
nivel national a standardelor | ANRCETI MA]J, standardelor | aprobate din
ce tin de procesarea, stocarea MA, europene §i | bugetul de
si accesarea sigurd a datelor SIS, international | stat,
conform clasificirii tipurilor Comitetele e ce tin de Resursele
de informatie, examinate in tehnice de procesarea, partenerilor de
cadrul comitetelor tehnice de standardizare stocarea i dezvoltare
standardizare CT 28 CT 28 accesarea
"Tehnologia informatiei” si "Tehnologia sigura a
CT 29 "Comunicatii informatiei" si datelor.
electronice". CT 29

"Comunicatii
electronice"

1.04 | Identificarea unei MTIC, INS, 2016 | Metodologie In limita
metodologii pentru SIS, CS, identificata. | alocatiilor
evaluarea vulnerabilititilor ANRCETI MALI, aprobate din
sistemelor informationale in MA, bugetul de
baza standardelor transpuse SIS stat,
identificate si aprobate. Resursele

partenerilor de
dezvoltare

1.05 Elaborarea cerintelor MTIC CS, 2016- | Cerinte In limita
minime obligatorii de MA, 2017 | minime alocatiilor
securitate cibernetica MAL, obligatorii aprobate din

ANRCETI, de securitate | bugetul de
SIS, cibernetica stat,
CTS aprobate de | Resursele
Guvern. partenerilor de
dezvoltare

1.06 | Certificarea specialistilor MTIC CS, 2016- | Numarul In limita
reiesind din standardele si SIS, 2017 | APC, APL, alocatiilor
metodologia identificate si PG, alte entitati aprobate din

MA], detinitoare | bugetul de




cerintele minime obligatorii MA de sisteme stat,
de securitate ciberneticd informationa | Resursele
aprobate. le parte a partenerilor de
infrastructuri | dezvoltare
i cibernetice
critice
pentru care
au fost
certificati
specialisti.
Numdrul
specialistilor
certificati.

1.07 | Identificarea si planificarea MF, CS, 2016 | Surse si In limita
mijloacelor financiare APC, APL, MAI, mijloace alocatiilor
necesare in bugetele detinatorii PG, financiare aprobate din
institutiilor pentru efectudrea | sistemelor MA. alocate. bugetul de
auditului securitatii informationale stat,
cibernetice in baza parte a Resursele
metodologiei aprobate. infrastructurii partenerilor de

cibernetice dezvoltare
critice

1.08 | Efectuarea unui audit in APC, APL, APC, APL, 2016- | Numirul In limita
APC, APL, alte entitéti detindtorii detinatorii 2017 | entitatilor in | alocatiilor
detinatoare de sisteme sistemelor sistemelor care a fost aprobate din
informationale parte a informationale | informationale efectuat bugetul de
infrastructurii cibernetice parte a parte a auditul. stat,
critice, cu scopul infrastructurii | infrastructurii Resursele
identificarii vulnerabilitatilor | cibernetice cibernetice partenerilor de
si corespunderii cerintelor critice critice dezvoltare
minime obligatorii de
securitate ciberneticd.

1.09 | Elaborarea planului de APC, APL, MTIC 2016- | Numarul Bugetul
inlaturare a vulnerabilitdtilor | detinatorii 2017 | entitétilor institutiilor in
conform recomanddrilor sistemelor care au limita
auditului si executarea informationale raportat alocatiilor
acestuia prin responsabilitate | parte a despre aprobate,
personalizatd in cadrul APC, infrastructurii realizarea Resursele
APL, altor entititi cibernetice planului de partenerilor de
detinatoare de sisteme critice inlaturare a dezvoltare
informationale parte a vulnerabilitd
infrastructurii cibernetice tilor.
critice.

1.10 | Elaborarea si implementarea | CNPDCP MTIC, 2016- | Metodologie | Bugetul
metodologiei de marcare a SIS 2017 | elaboratd si instituiilor in
informatiei furnizata prin MAI, implementat | limita
sistemul care contine date cu CTS a. alocatiilor
caracter personal. aprobate,

Resursele
partenerilor de
dezvoltare

2. Securitatea i integritatea regelelor si serviciilor de comunicatii electronice

Nr. | Actiunea Autoritatea Coexecut | Perioa | Indicator | Buget
d/o responsabild | ori da de per-
formanta
2.01 | Armonizarea legislatiei din MTIC, SIS, 2016 Proiectul de | Bugetul
domeniul comunicatiilor ANRCETI MAI, lege elaborat | institufiilor in
electronice cu directivele- MA, si prezentat | limita
cadru UE din domeniu . CTS Guvernului alocatiilor




spre aprobate
aprobare.

2.02 | Elaborarea conditiilor de ANRCETI MTIC. 2015- Proiectul de | Bugetul
integritate si securitate a 2016 act normativ | institutiilor in
retelelor pentru furnizorii de aprobat prin | limita
retele si/sau servicii de Decizia alocatiilor
comunicatii electronice. consiliului aprobate

de
administrare
ANRCETL

2.03 | Analiza si transpunerea la MTIC INS. 2015- Standarde Bugetul
nivel national a standardelor 2016 adoptate. institutiilor in
europene si internationale ce limita
tin de protectia si securitatea alocatiilor
retelelor de comunicatii aprobate
electronice si Tnaintarea spre
adoptare catre Institutul
National de Standardizare.

2.04 | Elaborarea si implementarea | MTIC, CS, 2016 Acte Bugetul
actelor legislative necesare ANRCETI MA, legislative institutiilor in
pentru introducerea SIS, elaborate si | limita
masurilor de securitate §i MAI prezentate alocatiilor
standardelor obligatorii in Parlamentul | aprobate
companiile, parte a ui spre
infrastructurii critice, si adoptare.
stabilirea unor cerinfe
minime de securitate a
informatiei pentru aceste
sistemele informationale.

2.05 | Efectuarea unui studiu cu SIS MTIC, 2015- Studiu Bugetul
privire la modificarea PG, 2016 elaborat. institutiilor in
legislatiei in domeniul MAI, limita
comunicatiilor electronice in CNPDCP alocatiilor
vederea eliminarii sau aprobate
diminudrii numarului
abonatilor serviciilor de
comunicatii electronice
depersonalizati.

3. Capacitifi de prevenire si reactie de urgenti (CER 7)

Nr. | Actiunea Autoritatea Coexecut | Perioa | Indicator | Buget

d/o responsabild | ori da de

performan
ta

3.01 | Crearea Centrului National CS SIS, 2016 CERT In limita
de raspuns la incidentele MTIC PG, national alocatiilor
cibernetice (CERT national). | MAL CTS creat. aprobate din

bugetul de
stat.

3.02 | Crearea unui Sistem pe tara | CS SIS, 2016- Sistem In limita
de alerte si informare in timp MAI, 2017 functional alocatiilor
real despre incidentele de MA, creat. aprobate din
securitate cibernetica. PG bugetul de

stat,

Resursele
partenerilor de
dezvoltare

3.03 | Crearea CERT-urilor APC, APL, 2016 Numirul de | In limita
departamentale in APC, detinatorii CERT-uri alocatiilor




APL, alte entititi detindtoare | sistemelor departament | aprobate din
de sisteme informationale informationale ale create. bugetul de
parte a infrastructurii parte a stat.
cibernetice critice. infrastructurii

critice

3.04 | Stabilirea obligatiunilor CS SIS, 2016 Obligatiuni | Bugetul
pentru APC, APL si mediul MAI, aprobate. institutiilor in
de afaceri TIC privind MA, limita
raportarea operativi MTIC, alocatiilor
obligatorie a incidentelor de PG, aprobate,
securitate ciberneticd in baza CTS Resursele
unui mecanism de schimb de partenerilor de
date prestabilit. dezvoltare

3.05 Organizarea unei baze de CS PG, Perman | Sistem creat | In limita
date cu acces a autoritdtilor MAJ, ent in alocatiilor
responsabile privind SIS, conformitate | aprobate din
amenintarile, MA, cu conceptia | bugetul de
vulnerabilitatile si MTIC, aprobata. stat,
incidentele de securitate CTS, Resursele
cibernetica identificate sau BNM, partenerilor de
raportate, tehnici si IFPS. dezvoltare
tehnologii folosite pentru
atacuri, precum s§i bune
practici pentru protectia
infrastructurilor cibernetice
critice.

3.06 | Organizarea exercitiilor de CS, MA, Perman | Numairul de In limita
consolidare a capacitatilor SIS MAI, ent exercitii alocatiilor
de reactie la atacuri PG, organizate. aprobate din
cibernetice. MTIC Capacitate bugetul de

ridicatd a stat,

reactiei la Resursele
amenintirile | partenerilor de
cibernetice. dezvoltare

3.07 | Crearea unui cadru legislativ | CS MA, 2016- Cadru creat. | Bugetul
pentru gestionarea crizelor MAI, 2017 institutiilor in
cibernetice de proportii. SIS, limita

PG alocatiilor
aprobate
Resursele
partenerilor de
dezvoltare

3.08 | Imbunitatirea capacitailor CS SIS, 2016- Capacitati Bugetul
echipei CERT din Republica MAI, 2018 imbunatatite | institutiilor in
Moldova pentru a asigura MA, limita
analiza strategicd a PG alocatiilor
incidentelor de securitate i aprobate,
coordonare a actiunilor de Resursele
raspuns la incidente de partenerilor de
securitate in sectorul public, dezvoltare
privat si academic.

3.09 | Elaborarea metodelor CS, SIS, Metode Bugetul
(modelelor) de prevenire CTS MALI, (modele) de | institufiilor in
timpurie a incidentelor de MA prevenire limita
securitate ciberneticd in timpurie a alocatiilor
Republica Moldova. incidentelor | aprobate,

de securitate | Resursele
cibernetice. | partenerilor de
dezvoltare

3.10 | Desfisurarea CS, SIS, perman | Numdrul In limita
antrenamentelor comune de | CTS MAI, ent antrenament | alocatiilor
blocare a atacurilor MA, elor aprobate din




cibernetice simulate. PG efectuate. bugetul de
stat,
Resursele
partenerilor de
dezvoltare

4. Prevenirea si combaterea criminalitatii informatice

Nr. | Actiunea Autoritatea Coexecut | Perioa | Indicator | Buget

d/o responsabild | ori da de per-

formanta

4.01 | Diversificarea faptelor MAI, MA 2016 Proiect de Bugetul
incriminate ca infractiuni si | SIS, lege de institutiilor in
contraventii ce tin de PG modificare si | limita
prevenirea si combaterea completare a | alocatiilor
criminalititii informatice, cu Codului aprobate
indsprirea pedepselor pentru penal,
aceste fapte. Codului de

procedurd
penala si
codului
contraventio
nal. Proiect
de lege
aprobat si
transmis in
Parlament
pentru
adoptare.

4.02 | Elaborarea proiectului de MAI PG, 2016 Proiect de Bugetul
lege privind modificarea si SIS, lege aprobat | institutiilor in
completarea legislatiei MTIC si transmis limita
penale si contraventionale in Parlament | alocatiilor
pentru prevenirea si pentru aprobate,
combaterea crimelor adoptare. Resursele
informatice in scopul partenerilor de
ajustirii sanctiunilor. dezvoltare

4.03 | Instruirea lucritorilor INJ MAI, 2016 Numir de In limita
organelor de drept, SIS, instruiri alocatiilor
specialigtilor certificati in PG efectuate. aprobate din
domeniul securitatii Numir de bugetul de
cibernetice, privind: persoane stat,

a) depistarea, investigarea, instruite. Resursele
urmdrirea penald si partenerilor de
judecarea infractiunilor dezvoltare
informatice;

b) legitura dintre

criminalitatea informatica,

crima organizata,

infractiunile economice si

alte categorii de infractiuni.

4.04 | Implementarea INJ, PG, 2016 Curriculum | In limita
recomandirilor Consiliului Academia MAI | MAL elaborat si alocatiilor
Europei, si in special a SIS, implementat. | aprobate din
proiectului EAP privind UTM, bugetul de
instruirea personalului USM stat,
organelor de drept. Resursele

partenerilor de
dezvoltare
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4.05 | Elaborarea si aprobarea MAI Cs, 2015 Proiect de Bugetul
proiectului de lege privind SIS, lege aprobat | institutiilor in
ratificarea protocolului PG, si transmis limita
aditional la Conventia MAEIE in Parlament | alocatiilor
Consiliului Europei privind pentru aprobate
criminalitatea informatica. adoptare.

4.06 | Ajustarea legislatiei MAI PG 2016 Proiect de Bugetul
nationale la prevederile lege aprobat | institutiilor in
Conventiei Consiliului si transmis limita
Europei pentru protectia in Parlament | alocatiilor
copiilor impotriva pentru aprobate
exploatarii si abuzurilor adoptare.
sexuale si a Protocolului
aditional la Conventia
(Lanzarote, 25 X 2007).

4.07 | Efectuarea unui studiu PG, CS, 2016 Proiect de Bugetul
pentru perfectarea cadrului MALI, MJ, modificare a | instituiilor in
normativ in domeniul SIS MTIC, cadrului limita
prevenirii §i combaterii CTS, normativ, alocatiilor
crimelor informatice. MA elaborat si aprobate,

adoptat. Resursele
partenerilor de
dezvoltare

4.08 | Consolidarea in cadrul MALI, 2015- Capacitafi In limita
Procuraturii Generale, SIS, 2018 institutionale | alocatiilor
Serviciului de Informatii si PG dezvoltate. aprobate din
Securitate si Inspectoratului bugetul de
General al Politiei al MAI a stat,
capacitatilor pentru Resursele
prevenirea §i combaterea partenerilor de
criminalitatii informatice. dezvoltare

5. Consolidarea capacitdtilor de apdrarea ciberneticd

Nr. | Actiunea Autoritatea Coexecut | Perioad | Indicator | Buget

d/o responsabild | ori a de per-

formanta

5.01 | Elaborarea compartimentului | SIS, PG 2016 Compartim | Bugetul
de apdrare cibernetici a RM, | MA, ent institutiilor in
ca parte componentd a MAI elaborat si | limita
Strategici securitdtii prezentat alocatiilor
informationale a RM. pentrua fi | aprobate,

inclus Tn Resursele
Strategia partenerilor de
securititii | dezvoltare
informatio

nale a RM.

5.02 | Stabilirea autoritétilor SIS, 2015- Proiect de | Bugetul
responsabile si cooperarea MA, 2016 act institutiilor in
reciproci pe timp de pace, in | MAI legislativ limita
situatii de criza, asediu si aprobat i | alocatiilor
razboi in cadrul spatiului prezentat aprobate
cibernetic. Parlamentu

lui spre
adoptare.

5.03 | Valorificarea oportunitatilor | SIS, MAI, 2015- Politici Bugetul
spatiului cibernetic pentru MTIC MA, 2016 elaborate si | institutiilor in
promovarea intereselor, PG, aprobate. limita
valorilor si obiectivelor CNPDCP alocatiilor
nationale in spatiul aprobate,
cibernetic. Resursele
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partenerilor de
dezvoltare
5.04 | Dezvoltarea in continuare a CS, SIS, Conform | Numirul In limita
Sistemului guvernamental CTS MAI, planului | oraselor alocatiilor
special de telecomunicatii al MA, aprobat cuprinse de | aprobate din
autoritdtilor administratiei PG, de reteaua de | bugetul de
publice (retelei protejate MTIC Guvern. | telecomuni | stat,
guvernamentale de transfer a catii Resursele
datelor) pe intreg teritoriul speciale. partenerilor de
Republicii Moldova. dezvoltare
5.05 | Dezvoltarea capabilitatilor MA SIS, 2016- Capabilitat In limita
militare de protectiec a MA]J, 2017 i alocatiilor
infrastructurii si serviciilor MTIC dezvoltate. | aprobate din
critice destinate apararii bugetul de
nationale. stat,
Resursele
partenerilor de
dezvoltare
5.06 | Stabilirea programelor de SIS, MAIL 2016- Personal Bugetul
constientizare i educare a MA MTIC, 2017 instruit. institutiilor in
personalului destinat MEd limita
securititii si apararii alocatiilor
nationale in domeniul aprobate,
securitatii cibernetice. Resursele
partenerilor de
dezvoltare
5.07 | Stabilirea relatiilor de SIS, MALI, 2016- Proceduri | Bugetul
cooperare cu institutiile MA MAEIE, 2017 de institutiilor in
nationale si cele MTIC cooperare | limita
internationale din domeniu. stabilite. alocatiilor
aprobate,
Resursele
partenerilor de
dezvoltare
6. Educatia si informarea
Nr. | Actiunea Autoritate Coexecut | Perioa | Indicator | Buget
d/o responsabild | ori da de perfor-
manta
6.01 | Elaborarea conceptului CS MAI, 2015- Conceptul In limita
campaniilor de informare §i | MTIC PG, 2016 campaniilor | alocatiilor
constientizare despre SIS, de informare | aprobate din
riscurile spatiului cibernetic. CTS, aprobat. bugetul de
CGE stat,
Resursele
partenerilor de
dezvoltare
6.02 | Completarea curriculumului | MEd MTIC, 2015- Curriculum | In limita
de invitdmint in domeniul CGE, 2016 respectiv alocatiilor
securitatii cibernetice. UTM, aprobat. aprobate din
USM bugetul de
stat,
Resursele
partenerilor de
dezvoltare
6.03 | Crearea unui portal cu CS, MTIC 2016 Portal In limita
anuntarea operativd a CTS functional alocatiilor
pericolelor din spatiul creat. aprobate din
cibernetic (digital) bugetul de
stat,
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Resursele

partenerilor de
dezvoltare

6.04 | Stabilirea cerintelor de MTIC SIS, 2016- Numérul Bugetul
competentd in domeniul MAI, 2018 specialigtilor | institutiilor in
securitatii cibernetice pentru PG, certificati. limita
personalul din sectorul CTS alocatiilor
public si privat, si aprobate,
organizarea procesului de Resursele
instruire, evaluare §i partenerilor de
certificare a specialistilor dezvoltare
pentru acest domeniu.

6.05 Organizarea §i efectuarea MTIC SIS, Perman | Numdrul In limita
trainingurilor §i CTS MAI ent trainingurilo | alocatiilor
workshopurilor in domeniul PG, rsi aprobate din
securitatii cibernetice pentru CGE, workshopuri | bugetul de
personalul din sectorul UTM, lor efectuate. | stat,
public i privat, detindtorii USM Resursele
de elemente de infrastructura partenerilor de
critica. dezvoltare

6.06 | Crearea unui laborator de CTS, MTIC 2016 - | Laborator In limita
securitate cibernetica. UT™M 2018 creat. alocatiilor

aprobate din

bugetul de

stat,

Resursele

partenerilor de

dezvoltare
7.Cooperarea §i interactiunea internationald

Nr. | Actiunea Autoritatea Coexecut | Perioa | Indicator | Buget

d/o responsabila | ori da de perfor-

mania

7.01 | Incheierea acordurilor de CsS SIS, 2015- Numirul Bugetul
cooperare cu alte echipe MTIC, MAI, 2018 acordurilor institutiilor in
nationale de raspuns la MA PG incheiate. limita
incidentele legate de alocatiilor
securitatea ciberneticd aprobate
(CERT) europene si Nord
Atlantice.

7.02 | Elaborarea unei platforme de | CS MAEIE, 2015- Platforma de | In limita
coordonare si consultare in MTIC SIS, 2017 coordonare alocatiilor
ceea ce priveste evaluarea MALI, si consultare | aprobate din
amenintarilor cibernetice si MA, elaboratd si | bugetul de
identificarea solutiilor. PG, aprobata. stat,

CTS Resursele
partenerilor de
dezvoltare

7.03 | Dezvoltarea cooperdrii cu CS MAJ, 2015- Numérul In limita
sectorul privat (identificarea | MTIC SIS, 2018 aplicatiilor alocatiilor
unor aplicatii necesare ANRCETI identificate. | aprobate din
implementirii masurilor de Numdrul bugetul de stat
Securitate; infiintarea de punctelor de
puncte de contact in vederea contact.
asigurdrii solicitarii unor date Sistem
si informatii conform modern de
prevederilor legale si transmitere a
stabilirea unui sistem modern solicitérilor.
de transmitere a solicitérilor; Numirul
realizarea de intruniri intrunirilor
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periodice in cadrul unor
forumuri de dezbateri pentru
cunoagterea mai buni a
situatiei operative §i pentru
intelegerea nevoilor fiecdrei
institutii).

realizate.

7.04 | Promovarea intereselor MTIC, MAEIE, Perman | Formate In limita
nationale de securitate MA], CS, ent. international | alocatiilor
cibernetica in formate MA, CTS, e de aprobate din
internationale de cooperare, | SIS, CGE cooperare. bugetul de
la care participa Republica PG stat,

Moldova. Resursele
partenerilor de
dezvoltare

7.05 | Promovarea cooperdrii intre | MEd MTIC, Perman | Numdrul Bugetul
universititile din Moldova cu Universitat | ent. intrunirilor institutiilor in
liderii mondiali in instruirea ile din realizate. limita
si certificarea in domeniul Republica alocatiilor
securitatii cibernetice, cum Moldova aprobate,
ar fi (ISC) 2, ISACA. Resursele

partenerilor de
dezvoltare

7.06 | Stabilirea si dezvoltarea MEd, MAEIE, 2015- | Numirul Bugetul
relatiilor cu comunitatea ASM. MTIC, 2018 relatiilor institutiilor in
internationala de cercetare in Inst.Dezv. stabilite. limita
domeniile specifice ce stau la Societ.Info alocatiilor
baza securitatii cibernetice. rmationale. aprobate,

Resursele
partenerilor de
dezvoltare

7.7 Stabilirea si dezvoltarea MEd MTIC, 2015- Centru de In limita
relatiilor cu liderii mondiali ASM, 2017 excelentd alocatiilor
in domeniul securitatii Inst.Dezv. creat. aprobate din
cibernetice pentru a crea un Societ.Info bugetul de
Centru de Excelentd pentru rmationale stat,

Cercetare si Dezvoltare in Resursele

Republica Moldova. partenerilor de
dezvoltare
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