NOTA INFORMATIVA
la proiectul hotéririi Guvernului cu privire la Programul privind
securitatea cibernetica a Republicii Moldova

Proiectul hotéririi Guvernului cu privire la Programul privind securitatea
cibernetici a Republicii Moldova este elaborat de Ministerul Tehnologiei
Informatiei si Comunicatiilor in comun cu autorititile vizate, intru implementarea
prevederilor Acordului de Asociere intre Republica Moldova si Uniunea
Europeand, Conventiei Consiliului Europei privind criminalitatea informatica,
Strategiei securitatii cibernetice a UE si Recomandarilor Uniunii Internationale a
Telecomunicatiilor referitoare la asigurarea securitatii cibernetice a retelelor de
comunicatii electronice.

Proiectul de Hotérire se bazeaza pe Strategia Nationald de dezvoltare a
societdtii informationale "Moldova Digitalda 2020", aprobatd prin Hotérirea
Guvernului nr.857 din 31.10.2013 si pe Strategia securitdtii nationale a Republicii
Moldova, aprobata prin Hotarirea Parlamentului nr.153 din 15.07.2011, inclusiv pe
un cadru legal si functional. Totodata, acesta este rezultatul unor abordéri sistemice
si complexe a actiunilor necesare pentru asigurarea securitdtii cibernetice a
Republicii Moldova, este construit pe cele mai bune practici internationale si
armonizat cu legislatia europeana.

Programul privind securitatea cibernetici a Republicii Moldova, anexa la
proiectul de Hotérire, include 7 domenii de interventie:

1) procesarea sigura, stocarea si accesarea datelor;

2) securitatea s§i integritatea retelelor si serviciilor de comunicatii
electronice;

3) capacitdti de prevenire si reactie de urgenta (CERT);

4) prevenirea si combaterea criminalitatii informatice;

5) consolidarea capacititilor de apérarea cibernetica;

6) educatia si informarea;

7) cooperarea si interactiunea internationala.

Desfasurarea actiunilor din cadrul domeniilor de interventie sunt orientate
spre implementarea a patru componente-cheie de principiu:

1) cerinte minime obligatorii de securitate ciberneticd, adoptarea unor
standarde nationale de securitate ciberneticd privind procesarea, stocarea,
transmiterea, pastrarea si accesarea sigura a datelor clasificate corespunzater;

2) certificarea si autorizarea specialistilor si sistemelor informationale,
conform standardelor aprobate;

3) efectuarea periodicd a auditului de securitate ciberneticd a sistemelor
informationale si retelelor de comunicatii electronice in cadrul autoritétilor publice
si altor entitati detindtoare de sisteme informationale de importantd vitald pentru
societate;

4) prescriptii si sanctiuni personalizate, care sunt o consecintd inerentd a
nerespectarii recomandarilor expertilor.



Totodatd, la realizarea si implementarea Programului se vor respecta
obligatoriu principiul neutralitétii tehnologice si principiile europene de securitate
cibernetica:

- protectia drepturilor fundamentale, libertatii de exprimare, datelor personale
si confidentialitatii;

- accesul pentru toti la informatii veridice si protejate;

- rezilienta cibernetica a sistemelor;

- administrarea multiparticipativa si partajatd a activititilor de asigurare a
securitdtii cibernetice a sistemelor informationale si retelelor de comunicatii
electronice;

- responsabilitatea comuna si personalizatd de executare a activittilor de
asigurare a securitatii cibernetice.

Implementarea cu succes a proiectului Hotéririi Guvernului propus spre
aprobare, va avea drept rezultat formarea unui Sistem national functional de
management al securitdtii spatiului cibernetic din Republica Moldova, care cu
capacitati reale si legale, 1n strinsd cooperare intre autoritétile publice, sectorul
privat si organismele europene din domeniu, va permite In dinamicd reducerea
vulnerabilitatilor si riscurilor cibernetice, diminuarea pericolelor si atacurilor
cibernetice pentru Republica Moldova. Astfel, Republica Moldova va dispune
permanent de un spatiu cibernetic deschis, sigur si securizat.

Proiectul Programului privind securitatea ciberneticd a Republicii Moldova,
parte integrantd a proiectului de Hotarire, a fost lansat oficial in atentia publicului
larg la sesiunea ministeriala — Moldova ICT Summit 2015, desfasuratd la 29
aprilie 2015. Totodata, proiectul de Hotarire a fost amplasat pentru consultari
publice pe pagina-web oficiala a Ministerului www.mtic.gov.md, compartimentul
transparenta / consultéri publice.

Proiectul acestei Hotariri se propune spre aprobare In contextul cind pe
parcursul ultimilor ani, incidentele cibernetice si criminalitatea informatica,
indiferent de frontiere, capata o frecventa, complexitate si o amploare din ce in ce
mai mare, aducind pagube enorme sectorului guvernamental, privat si cetatenilor.
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