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INFORMATIE GENERALA

Evolutiile din ultimii ani Tn domeniile informatiei, cunostintelor si tehnologiilor marcheaza o
noud ordine sociald ce este caracterizatd de dezvoltarea si implementarea noilor tehnologii
informationale si de comunicatii 1n toate sferele activitatii umane. Tehnologiile informatiei si
comunicatiilor patrund si modifica fiecare ramura a economiei i a activitatii sociale, contribuind
direct la schimbari fundamentale in domeniul economic si crearea unor oportunitati de inovare si
dezvoltare.

Pentru a avansa in continuare in dezvoltarea unei societdti moderne digitizate, Guvernarea si-a
formulat o viziune clara in acest sens, prin implementarea Strategiei nationale de dezvoltare a
societitii informationale ,,Moldova Digitala 2020” (Strategie), iar eforturile institutiilor vizate
sunt concentrate pe dimensiunea dezvoltarii infrastructurii de comunicatii electronice, dezvoltarii
continutului digital local si a serviciilor, educatiei TIC, consolidarii increderii si sigurantei in
spatiul virtual.

Viziunea Strategiei este formarea pind in anul 2020 a unei societati informationale avansate, in
care utilizarea facilitatilor tehnologiei informatiei si comunicatiilor, accesul extins la
infrastructura TIC moderna, continutul digital bogat si serviciile informationale performante, vor
conduce la competitivitatea economica, o bund guvernare si implicit la cresterea bunastarii
populatiei.

Strategia este structurata pe trei piloni, fiecare din care reflecta cele mai importante probleme ale

sectorului si dezvolta actiunile din respectivul domeniu pentru a atinge obiectivele:

1)  Pilonul I: Infrastructura si acces — imbunatatirea conectivitatii si accesului la retea;

2)  Pilonul II: Continut digital si servicii electronice — promovarea generarii continutului si
serviciilor digitale;

3)  Pilonul 1I: Capacitati si utilizare — consolidarea alfabetizarii si competentelor digitale
pentru a permite inovarea si a stimula utilizarea.

In perioada celor 3 ani de la aprobarea Strategiei nationale de dezvoltare a societitii
informationale ,,Moldova Digitala 2020, un segment semnificativ al Strategiei este deja
transpus in viatd de catre autoritatile si institutiile publice, si ne permite sa facem o evaluare a
celor realizate, atestand 0 maturitate a ramurii TIC din Moldova.

In vederea asigurarii derularii eficiente a procesului de implementare a Strategiei a fost elaborat
Planul de actiuni privind implementarea Strategiei nationale de dezvoltare a societatii
informationale ,,Moldova Digitald 2020, care stabileste liniile de actiune si programele propuse
in vederea atingerii obiectivului general de dezvoltare a unei societdti informationale
performante i a economiei bazate pe cunoastere, integrind pe orizontala si prioritatile.

Conform Hotaririi Guvernului nr. 857 din 31.10.2013, Ministerul Tehnologiei Informatiei si
Comunicatiilor este desemnata institutie responsabila de monitorizarea activitatilor prevazute in
Planul de actiuni pentru realizarea Strategiei.

Prin aceastd activitate de amploare desfasurata de MTIC au fost implicate totalitatea entitatilor
cu responsabilitdti in domeniu.

In procesul de elaborare a prezentului Raport a fost efectuati analiza gradului de executare a
fiecarui obiectiv, cu estimarea indicatorilor de performanta stabiliti in Plan. Planul de actiuni are
la baza 4 obiective generale si 9 obiective specifice, realizarea cérora este prevazuta prin
intermediul actiunilor/sub-actiunilor.



|. Infrastructura si acces — imbunaitatirea conectivitatii si accesului la retea

GBIECTIV GENERAL: Dezvoltarea infrastructurii infocomunicationale si imbunété‘;ireh
accesului pentru toti

Obiective specifice:
I.  Accesul la Internet la viteza de cel putin 30 Mbps

Il. Tranzitia la televiziunea digitala terestra

Directii strategice:
1. Programul de dezvoltare a retelelor fixe in banda larga
2. Programul de dezvoltare a retelelor prin radio acces in banda larga
\ 3. Programul de tranzitie de la televiziunea analogica terestra la cea digitala terestra /

Datoritd eforturilor pe multiple planuri si a deschiderii societdtii noastre spre tot ce este nou,
sectorul TIC raméane unul din cele mai dezvoltate si dinamice din tara, fiind devansat ca pondere,
doar de industrie si agricultura. Valoarea totala de piata a sectorului TIC atinge anual peste 8
miliarde lei, cele mai viguroase cresteri de valoare fiind inregistrate pe piata serviciilor de
telefonie mobila si pe piata serviciilor de acces la Internet

In perioada 2013-2016, valorile indicatorilor de dezvoltare TIC in tara noastri au avut o
dinamica constant pozitiva, investitiile au fost in permanenta crestere, constituind peste 2 mird.
lei anual (2013 - 1.3mird.lei, 2014 - 2.4mlrd.lei; 2015 - 2.1mlrd.lei) creandu-se o baza excelenta
pentru dezvoltarea continua a societdtii informationale, dar si de ridicare la un nou nivel
tehnologic al altor sectoare.

Ratele de crestere, dar si de absorbtie a noilor servicii, interesul pe care-1 manifestd fata de acest
domeniu noua generatie, ne ofera siguranta ca Moldova are oportunitdti mari de dezvoltare in
aceasta directie, nu doar in calitate de consumator, dar si de generator de produse TIC. Cu toate
acestea, trebuie sa tinem cont de faptul ca, datoritd valorii adaugate pe care o comporta,
dezvoltarea sectorului TIC este o preocupare constanta in toate statele orientate spre dezvoltare.

Pilonul 1 ,Extinderea accesului si conectivititii — o infrastructuri TIC omniprezenta
optimizata cu acces usor, uniform si nediscriminatoriu pentru toti” stabileste 11 actiuni,
dintre care — au fost realizate 7 actiuni, 4 actiuni fiind in proces de realizare.

Estimarea gradului de realizare pe pilon a fost efectuata pe directiile strategice, exprimate prin 3
Programe si se prezinta in Raport cu descrierea performantelor atinse in anul de gestiune.

Realizari in cadrul Programului de dezvoltare a retelelor fixe in banda larga.

@ Numarul abonatilor la serviciile de acces la Internet in banda larga la puncte fixe a depasit
cifra de 548,6 mii; rata de penetrare a acestor servicii raportatd la 100 de locuitori a ajuns la
15,4%. Sectorul comunicatiilor electronice din Moldova are inca suficient spatiu pentru crestere,
iar conexiunile de banda larga detin inca o cota mica din piata.

X2 Republica Moldova isi consolideaza pozitiile in ratingurile internationale si se regaseste in
locurile de top dupa viteza de incarcare a datelor (locul 6), cu viteza de 40,61 Mbps.

@ Continuarea proiectului comun al MTIC si Uniunea Internationald in Telecomunicatii
privind ,,Crearea punctelor de acces la Internet in localitatile rurale din republica, utilizdnd
tehnologiile de comunicare in banda larga”. In anul 2014 a demarat etapa a 5 a proiectului, fiind
create Inca 16 PAPI cu 28 de locuri pentru utilizatori, instalate in incinta oficiilor postale.

23 O interventie justificatda din partea MTIC privind necesitatea extinderii accesului la
infrastructura asociata a fost elaborarea si adoptarea proiectului de Lege privind accesul pe
proprietati si utilizarea partajata a infrastructurii asociate retelelor de comunicatii electronice
(Legea nr. 28 din 10 martie 2016, publicatda in MO al RM nr. 100-105/194 din 15.04.2016).
Proiectul a fost expertizat de cétre un grup de experti din cadrul Ministerului Administratiei si
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Digitizarii si Oficiului Comunicatii Electronice din Polonia. Suplimentar, la proiectul dat a fost
elaboratd Analiza Impactului de Reglementare, care a fost avizat pozitiv de catre Comisia pentru
reglementarea activitatii de Intreprinzator.

Accesul mobil la Internet in banda larga, cu viteze mari de transfer de date, devine
accesibil pe tot teritoriul tarii. Companiile au o previzibilitate clard pe termen lung si pot investi
eficient in dezvoltarea retelelor, iar utilizatorii — sd se bucure de servicii avansate calitative in
orice colt ai Republicii Moldova.

In ultimii 2 ani, au fost efectuate investitii considerabile in serviciile si retelele de comunicatii
mobile, confirmandu-se teza, ci Moldova alege mobilitatea si accesul de oriunde. In prezent,
este deja asiguratd acoperirea de peste 35% a teritoriului tarii si 65% din populatie cu retelele si
servicii de generatie noud 4G. Aceasta Inseamna viteza de acces si transfer date la viteza inalta -
in dependentd de regiune, aceasta ajungand pand la 300 Mbps. Acest progres se realizeaza in
timpul, in care intr-0 mare parte a lumii viteza Internetului de mare viteza (broadband) constituie
doar 2 Mbps.

«  Valorificarea resurselor de spectru radio a adus in bugetul statului doar in ultimul an peste
1,5 mird lei, contribuind la rezolvarea unui sir de probleme sociale.

@ Pentru consolidarea pietei serviciilor de acces la Internet, MTIC a elaborat si expus
consultarilor publice documentul de politici ,, Programul de dezvoltare a retelelor in banda
larga”. Proiectul Programului de dezvoltare a retelelor in bandd largd a trecut expertiza
anticoruptie si expertiza juridica si a fost prezentat Cancelariei de Stat spre examinare si aprobare
in sedintd de Guvern. Extinderea retelelor de fibra optica pe intreg teritoriul tarii va asigura catre
anul 2020 1n toate localitatile cu primarii posibilitatea de conectare a utilizatorilor la retelele in
banda largd cu viteza de cel putin 30 Mbps si va spori pand la 60% (in total pe tard) rata
gospodariilor cu acces fix la Internet in banda larga.

Realizari in cadrul Programului de dezvoltare a retelelor prin radio acces in banda larga.

Unul dintre factorii principali de impact ai Agendei Moldova Digitala 2020 si a progreselor din
sectorul TIC, este dezvoltarea serviciilor de comunicatii si gradul de conexiune de banda larga
rapida si ultra rapida pe Intreg teritoriul tarii. Prin promovarea de citre MTIC a ,,Programului de
management al spectrului de frecvente radio pe anii 2013-2020”, au fost create conditii pentru o
concurenti echitabila intre furnizorii de retele si servicii de comunicatii electronice mobile. In
acest scop, au fost asigurate resursele necesare de spectru radio, iar cuvintele cheie ale acestui
proces sunt: predictibilitate, optimizare si neutralitate tehnologica.

In scopul dezvoltarii retelelor prin radio acces in bandi larga a fost initiat procesul de ajustare a
cadrului normativ de reglementare. Masurile de reglementare tin preponderent de competentele
Agentiel Nationale pentru Reglementare 1n Comunicatii Electronice si Tehnologia Informatiei
(ANRCETI).

La data de 14.07.2014 a fost emisa Hotararea Consiliului de Administratie al ANRCETI
nr.30 privind limitarea numarului de licente de utilizare a frecventelor radio din benzile de
frecvente: 791-821/832-862 MHz; 890- 915/935-960 MHz si 1710-1785/1805-1880 MHz.

La data de 14.07.2014, prin Hotararea nr. 31 al Consiliului de Administratie al ANRCETTI au
fost aprobate Conditiile speciale tip de licentd pentru utilizarea frecventelor/canalelor radio
din benzile de frecvente 791-821/832-862 MHz, 890-915/935-960 MHz si 1710 - 1785/1805
- 1880 MHz in scopul furnizarii retelelor si serviciilor publice de comunicatii electronice
mobile celulare terestre.

La data de 28.07.2014, Consiliul de Administratic al ANRCETI a emis decizia de eliberare,
prin incredintare directa, pentru un termen de valabilitate de 15 ani, incepand cu 6 noiembrie
2014, a opt licente pentru dreptul de utilizare a resurselor de spectru radio disponibile din
benzile de frecvente 800 MHz, 900 MHz si 1800 MHz catre cei trei furnizori de telefonie
mobild S.A. ,,Orange Moldova”, S.A. ,,Moldcell” si S.A. ,,Moldtelecom”, inclusiv 2 in banda
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de frecvente de 800 MHz, 3 in banda de frecvente de 900 MHz si 3 in banda de frecvente de
1800 MHz. Dupa atribuirea prin Incredintare directd a rdmas nesolicitatd o licentd in banda
800 MHz si doua licente neatribuite 2X5 MHz in banda de frecvente 900MHz eGSM.

In luna august ANRCETI a eliberat licente: S.A. ,,Orange Moldova”, S.A. ,Moldcell” si
S.A. ,,Moldtelecom” la cererea acestora, pentru dreptul de utilizare a resurselor de spectru
radio disponibile din benzile de frecvente 800, 900 si 1800 MHz (cate o licenta de utilizare a
frecventelor din fiecare din cele trei benzi) in scopul furnizarii retelelor si serviciilor publice
de comunicatii mobile celulare terestre.

La data de 30.12.2014 Consiliul de Administratic al ANRCETI a aprobat prin Hotararea nr.
58, Caietul de sarcini pentru concursul de eliberare a licentelor de utilizare a
frecventelor/canalelor radio din banda de frecvente de 3400-3600 MHz in scopul furnizarii
retelelor si serviciilor publice de comunicatii electronice mobile terestre de acces radio de
banda larga si acces radio fix.

La data de 30.12.2014 Consiliul de Administratie al ANRCETTI a aprobat, prin Hotararea nr.
59, Conditiile speciale tip de licenta pentru utilizarea frecventelor/canalelor radio din banda
de frecvente de 3400-3600 MHz in scopul furnizarii retelelor si serviciilor publice de
comunicatii electronice mobile terestre de acces radio de banda largd si acces radio fix.

La data de 19.01.2015, ANRCETI a emis Decizia privind instituirea Comisiei de concurs
pentru eliberarea licentelor de utilizare a frecventelor/canalelor radio din banda de frecvente
radio 3400-3600 MHz in scopul furnizarii retelelor si serviciilor publice de comunicatii
electronice mobile terestre de acces radio de banda larga si acces radio fix.

Ghidul privind asigurarea serviciilor mobile provizorii pentru deservirea manifestarilor si
evenimentelor publice a fost elaborat si publicat de catre ANRCETI pe pagina sa de Internet
la data de 05 ianuarie 2015.

La data de 17.09.2015, Consiliul de Administratie al ANRCETI a aprobat prin hotarari
separate toate documentele pentru organizarea si desfagsurarea concursului pentru eliberarea
licentelor de utilizare a frecventelor radio disponibile in benzile 800 MHz, €900 MHz, 2100
MHz, 2600 MHz si 3400 — 3800 MHz in scopul furnizarii retelelor si serviciilor publice de
comunicatii electronice mobile celulare terestre.

La data de 21.09.2015 prin Decizia CA al ANRCETI a fost instituitd Comisia de concurs
pentru eliberarea licentelor de utilizare a frecventelor radio in benzile de frecvente 800,
€900, 2100, 2600 si 3400-3800 MHz in scopul furnizarii retelelor si serviciilor publice de
comunicatii electronice mobile celulare terestre.

La data de 25.09.2015 ANRCETTI a anuntat public pe pagina WEB oficial anuntul publicitar
privind lansarea concursului pentru acordarea a 16 licente de utilizare a frecventelor radio
disponibile in benzile de frecvente 800 MHz, €900 MHz, 2100 MHz, 2600 MHz si 3400 —
3800 MHz in scopul furnizarii retelelor si serviciilor publice de comunicatii electronice
mobile celulare terestre. Continutul anuntului publicitar a fost aprobat prin Decizia CA al
ANRCETI nr.62 din 21.09.2015.

In luna noiembrie, ANRCETI a organizat un Concurs pentru eliberarea licentelor de utilizare
a frecventelor radio in benzile de frecvente 800, €900, 2100, 2600 si 3400-3800 MHz in
scopul furnizarii retelelor si serviciilor publice de comunicatii electronice mobile celulare
terestre. Comisia de concurs a nominalizat drept castigatoare compania S.A.”Orange
Moldova”. In urma concursului, ,,Orange Moldova S.A.” a obtinut doua licente de utilizare a
frecventelor: radio una - pentru o subbanda de 20 de MHz (2x10 MHz, regim FDD) in banda
800 MHz si a doua - pentru o subbanda de 10 MHz (2x5 MHz, regim FDD) in banda €900
MHz, frecvente radio destinate comunicatiilor mobile terestre. Cele doud licente obtinute in
urma concursului vor fi valabile pana la 05.11.2029.
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Realizari in cadrul Programului privind tranzitia de la televiziunea analogica terestra la
televiziunea digitala terestra.

«  Un proiect de importantd nationala deosebita, care de altfel contribuie esential la
eficientizarea utilizarii resurselor de spectru radio si diversificarea gamei de servicii este
tranzitia la televiziunea digitala terestra (Hotardrea Guvernului nr. 240 din 08.05.2015).
Progresele inregistrate in acest domeniu deschid noi oportunitati pentru sectorul comunicatiilor
cu impact benefic asupra calitatii serviciilor de care beneficiaza cetatenii.

In esenta, acest proiect prevede eliberarea, prin inlocuirea cu noi tehnologii de retransmisie date,
a unei portiuni importante de spectru radio (,,digital divident”) si oferirea acestuia pentru noi
servicii — cum ar fi de ex. comunicatii mobile. Pentru cetdtean, aceasta se materializeaza prin
inlocuirea a 3 canale TV de acoperire nationala, cu 3 multiplexe ce au capacitatea de a transmite
prin eter, fard plata suplimentara, pana la 45 de canale TV.

« Au fost deja eliberate licentele de utilizare a frecventelor pentru crearea a doud multiplexe
digitale cu acoperire nationald - A si B. La moment, primul este deja functional si are
capacitatea de acoperire cu semnal TV a 80% din populatie. Se pregateste lansarea multiplexului
B cu acoperire nationala si cca. 21 de multiplexe locale sau regionale. Catre 31 decembrie 2017,
cand va fi deconectat semnalul statiilor TV analogice, urmeaza sa functioneze toate multiplexele
cu acoperire nationald precum si cele regionale, iar multiplexul A sd acopere cu semnal 99% din
populatia tarii. Aceasta va diminua substantial decalajul dintre zona rurald si cea urband in

producatorii de continut audiovizual.

Prin Hotararea Guvernului nr. 1221 din 07.11.2016 (MO nr. 388-398/1318 din
11.11.2016) au fost aprobate modificari si completari la Regulile privind protectia retelelor de
comunicatii electronice si executarea lucrdrilor in zonele de protectie si pe traseele liniilor de
comunicatii electronice.

%  In perioada de referinta, Consiliul Coordonator al Audiovizualului a aprobat decizii ce
vizeazd implementarea obiectivului de tranzitie de la televiziunea analogicd terestra la
televiziunea digitala terestra:
Conceptul proiectului de Regulament cu privire la procedura si conditiile de eliberare a
licentelor de emisie digitale si a autorizatiilor de retransmisie digitale pentru utilizarea
multiplexurilor (Decizia nr.6/34 din 20.03.2015);

Regulamentul cu privire la procedura si conditiile de eliberare a licentelor de emisie si a
autorizatiilor de retransmisie pentru utilizarea capacitatilor multiplexurilor digitale terestre a
(Decizia nr.43/213 din 23.12.2015);

Recomandari privind mecanismul trecerii radiodifuzorilor de la regimul de televiziune
analogica terestra la cea digitala terestra, astfel incat sa nu se admita lichidarea lor (Decizia
nr.6/33 din 10.03.2016).

X2 Prin Decizia nr.2/8 din 28.01.2016, CCA a anuntat concurs privind suplinirea capacitatii
disponibile a Multiplexului A (15 sloturi). Acoperire: 65% din teritoriul RM si 75% din
populatie.

X2 Prin Decizia nr.10/54 din 01.04.2016, CCA a desemnat 12 castigdtori ai concursului
pentru suplinirea capacitatii disponibile a Multiplexului A.

@ Totodatd, CCA a anuntat concurs pentru suplinirea capacitdtii rdmase disponibile (3
sloturi)a Multiplexului A. Prin Decizia nr 16/96 din 07.06.2016, CCA a desemnat trei
radiodifuzori, care vor difuza servicii de programe prin Multiplexul A.



Il.  Continut digital si servicii electronice — promovarea generarii continutului si
serviciilor digitale

OBIECTIV GENERAL: Crearea conditiilor propice pentru elaborarea si valorificarea
continutului national digital si digitizarea continutului national existent, precum si
implementarea si utilizarea serviciilor electronice

Obiective specifice:

. Continutul digital este disponibil, accesibil, utilizat i valorificat
Il.  100% din autoritdtile administratiei publice centrale integrate in platforma de
interoperabilitate catre anul 2020
I1l.  Serviciile publice la ghiseu sunt oferite cetdtenilor in temeiul buletinului de identitate,
inclusiv electronic, sau prin identificarea electronicd sau mobila, fard a fi necesard
prezentarea unor acte sau certificate suplimentare
Directia strategica:

\ Programul crearea, dezvoltarea si valorificarea continutului digital din R.M. /

Pilonul II ,,Un volum bogat de continut digital valorificat si servicii publice electronice
accesibile” contine un singur Program, care prevede mai multe sarcini pentru toate autoritatile
publice. Marea parte a acestor actiuni s-au referit la ajustarea cadrului legal si institutional
pentru digitizarea continutului si crearea conditiilor pentru pastrarea acestuia.

Pilonul II stabileste 23 de actiuni, dintre care au fost realizate — 13, in curs de realizare sunt 10
actiuni.

Realizari in cadrul Programului privind crearea, dezvoltarea si valorificarea continutului
digital din Republica Moldova.

< Inventarierea continutului informational existent. A fost elaborat chestionarul privind
identificarea continutului informational existent pe domenii si prezentat pentru completare
tuturor ministerelor si altor autorititi administrative centrale. In acest sens, autorititile publice au
efectuat inventarierea confinutului informational pe domenii. Printre institutiile care au demarat
proceduri de digitalizare a continutului identificat, pot fi mentionate:

APC proceduri de digitalizare a continutului identificat
Ministerul Culturii - Biblioteca Nationald Digitald Moldavica si-a completat colectiile cu
530 obiecte digitale ce constituie 75,0 mii pagini digitizate. Catalogul
OPAC, care contine inregistrari a achizitiilor incepand cu a.1991 a fost
completat cu 40,9 mii de inregistrari. La finele anului, numarul total de
inregistrari catalografice constituia 457,8 mii, ceea ce reprezintd 34 la
sutd din toate titlurile detinute in colectiile Bibliotecii Nationale.
Actualmente colectia de carte este digitizata la 37%.

Cele 6 muzee care activeaza in subordinea MC au digitizat 131,423
mii piese de patrimoniu. Astfel din numarul total de piese ale acestor
muzee — 571,4 mii au fost digitizate circa 23%.

Ministerul Afacerilor | Este in derulare procedura de digitizare a intregului masiv al fisierului
Interne operativ, care la momentul actual este gestionat in mod manual. Ca
rezultat, din numarul total aproximativ de 850 000 cartele din fisierul
evidentd nominala, au fost digitizate 440 180, ceea ce contine 52%.
Academia de Stiinte | - A consolidat continutul revistelor stiintifice acreditate din RM in
Instrumentul Bibliometric National (30 mii publicatii, 40% din continutul
stiintific national anual: web https://ibn.idsi.md).

In cadrul ,Platformei-pilot pentru asigurarea evaluarii calitatii si
vizualizarea continutului stiintific digital din Republica Moldova”,
SCIFORM”, au fost elaborate studii si rapoarte privind structura si
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dinamica productiei de continut stiintific digital din RM in perioada 2008-
2014 si a perspectivelor pana in 2020.

In urma analizei au fost stabilite principalele trasituri ale structurii si
dinamicii continutului stiintific digital in RM 1n perioada 2008-2014 si
elaborate recomandari pentru cresterea continutului stiintific digital
national pand 1n anul 2020, in corelare cu obiectivele politicilor in
domeniu. De asemenea, a fost efectuatdi o analizd comparativa a
domeniului public digital din RM cu situatia din spatiul european, care a
relevat o dezvoltare mai slaba la nivel national.

In cadrul studiilor si evenimentelor organizate au fost identificate
principalele tipuri de continut digital in Republica Moldova si stabilite
trasaturile de baza ale fiecarui tip de continut stiintific digital in sens de
volum, pondere, structura, oportunitati de dezvoltare.

Biroul National de | A elaborat Planul-proiect de digitizare a serviciului ,,Eliberarea extrasului
Statistica din rapoartele financiare anuale”, care ulterior va fi integrat cu serviciile
guvernamentale.

Serviciul de Stat de | A efectuat inventarierea si digitizarea:

Arhiva - Fondului 208 al Fondului Arhivistic National ,,Consistoriul
Duhovnicesc din Chisinau,, (1832-1924) — 16165 dosare. Prima etapa:
digitizarea Inv.1 (1832-1883) — 215 dosare. Digitizate 100 dosare (47%);

Fondului 211 al Fondului Arhivistic National (Registrele metricale ale
parohiilor guberniei Basarabia) — 5166 dosare digitizate (77%), care
includ 2 412 775 cadre foto;

Fondului 134 al Fondului Arhivistic National ,,Camera de Stat a
Guberniei Basarabiei 1812-1918” — 943 dosare digitizate (34%), care
includ 369 800 cadre foto;

Fondului 1 Arhivistic National — 1286 dosare digitizate (30%).
Rezultatele obtinute pe marginea chestionarului completat au stat la baza elaborarii Programului
privind crearea, dezvoltarea si valorificarea continutului digital din Republica Moldova.

« Preluarea, aprobarea si implementarea standardelor de baza internationale, reglementarilor
tehnice din domeniul digitizarii si accesdrii on-line a continutului. La data de 18 martie 2014,
Institutul National de Standardizare a devenit membru observator al Institutului European de
Standardizare in Telecomunicatii (ETSI), in urma deciziei luate in cadrul celei de-a 63-a sesiuni
a Asambleei Generale ETSI, obtinind dreptul de a adopta in calitate de nationale standardele
europene ETSI. Astfel, pe parcursul anului 2014, Institutul National de Standardizare a adoptat
circa 200 de standarde europene ETSI in calitate de standarde nationale.

In anul de raport au fost identificate Standardele internationale in domeniul digitizarii si
accesarii on-line a confinutului, a fost intocmita lista acestora, cu aprobarea ulterioara in cadrul
sedintei Comitetului Tehnic 28 din 17.12.2014.

X2 Implementarea Cadrului de Interoperabilitate Guvernamental. Platforma a trecut de la
pilotare la etapa de productie, de utilizare activa de catre autoritatile care o asimileaza.

Asimilare:

Pana la 30.12.2016, au fost initiate 60 proiecte de integrare, 21 autoritdti deja practicand
schimbul de date in baza platformei MConnect si protocoalelor specifice acesteia. Pana in
prezent au fost inregistrate peste 3.2 milioane de tranzactii /operatiuni de schimb de date intre
autoritatile participante. S-au semnat contracte in contextul schimbului de date in baza
MConnect cu 27 autoritati.

Camera de Licentiere Elibereaza, prelungeste si reperfecteaza licentele prin intermediul
SIA ,e-Licentiere”. De la data de 15.05.2014 este asigurata
furnizarea informatiei din SIA , Registrul unic de licentiere”. In
prezent, au fost interconectate sistemele informationale si registrele
autoritatilor publice, Camera de Licentiere dispunand de acces
direct electronic la informatia cu privire la actele permisive pasibile
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anexarii la declaratia/cererea pentru licenta (din 28 de documente:
8 se verifica in regim online, 8 in baza informatiei plasate pe
paginile web oficiale ale autoritatilor publice si 1 prin posta
electronica).

Centrul National de
Acreditare MOLDAC

Din sfera de competentd a Ministerului Economiei, a initiat procesul
de implementare si dezvoltare a SIA ,,e-Acreditare”, in baza de date
fiind deja procesate 12 dosare privind procesul de acreditare a
organismelor de evaluare a conformitatii.

Institutul de Standardizare
din Moldova

A elaborat SIA pentru gestionarea Fondului National de Standarde,
la moment, standardele fiind gestionate prin intermediul SIA ,e-
Standard” (Catalogul Standardelor Moldovene). Sistemul respectiv
permite accesul tuturor pdrtilor interesate la informatiile despre
standardele = moldovenesti, prin  accesarea  paginii ~ web
http://estandard.md.

Agentia Relatii Funciare

si Cadastru (ARFC)

In conformitate cu Legea nr.254 din 17.11.2016 cu privire la
infrastructura nationald de date spatiale, in cadrul ARFC a fost creat
Geoportal INDS, care asigurd accesul la date spatiale si contine
Catalogul national de metadate.

Academia de Stiinte

In anul 2016 a fost elaborat proiectul Vocabularului semantic al
platformei-pilot pentru asigurarea evaludrii calitatii si vizualizarea
continutului stiintific digital din Republica Moldova.

Ministerul Apararii A elaborat si aprobat Planul de actiuni privind reingineria
Registrului de Stat al Resurselor de Mobilizare, cu suportul PNUD
Moldova.

Biroul National de A elaborat si implementat Raportarea electronica ,,e-Raportare” prin

Statistica care BNS a fost conectat la platforma de interoperabilitate. Totodata

a migrat pe platforma MCloud utilizand tipul de serviciu laas.

Ministerul Sanatatii

A fost asigurata interoperabilitatea dintre urmdtoarele sisteme
informationale: SIA AMP — Registrul Populatiei; SIA AMP —
CNAM, SIA Singe — SIA Transplant.

«  Autoritatile publice au continuat crearea conditiilor pentru stabilirea centrelor de
date/depozitelor digitale. Pe filiera MCloud, au fost implementate proiectele MCloud Faza 1 si
Faza 2. In decembrie 2015 a fost lansat centrul de date modular in cadrul proiectului MCloud
Faza 2. Tot restul echipamentului din cadrul pachetului de achizitie MCloud Faza 2 a fost livrat,
instalat si acceptat operational pana la finele a. 2016, conform graficului.

Asimilare: Autoritatile APC si unele institutii publice si-au migrat si continua sa-si migreze
sistemele informationale pe platformd, depasind tintele stabilite in cadrul Proiectului e-
Transformarea Guvernarii, finantat din creditul Bancii Mondiale pentru Guvernul R.
Moldova, si anume - la 31.12.2016, finele proiectului, pe MCloud si-au migrat cel putin un
sistem informatic 53.73% din autoritatile APC si-au migrat cel putin un sistem informatic pe
platforma MClou, in timp ce tinta stabilita pentru finele 2016 a fost de 25% .

Pana la 31.12.2016, 38 institutii publice, dintre care 36 - autoritati APC, si-au migrat sisteme
informationale pe platforma MCloud (http://mcloud.gov.md/ro).

Autoritatile APC

- Conform prevederilor Planului de Actiuni pentru implementarea
Programului de Reforma a Serviciilor Publice, autorititile APC
trebuie sa elaboreze si aprobe planuri institutionale de migrare a
sistemelor informationale pe platforma MCloud si sd continue
migrare conform graficelor stabilite in cadrul planului institutional.
- La moment, in majoritatea cazurilor, sistemele informatice sunt
migrate pe platforma MCloud conform solicitarilor parvenite de la
institutiile publice, majoritatea autoritatilor APC neavand la
moment planuri institutionale de migrare pe MCloud ale propriilor
sistemelor informatice.
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MTIC

- Prestarea serviciilor publice la ghiseu prin intermediul buletinului
de identitate, inclusiv electronic.

- MTIC a beneficiat de suport bugetar oferit din partea UE pentru
efectuarea studiului de fezabilitate privind necesitatea imbunatatirii
documentelor de identitate existente sau lansarea noilor documente
de identitate in conformitate cu standardele UE, actiune stabilita
drept preconditie a realizarii procesului de liberalizare a regimului
de vize (HG nr. 526 din 03.07.2014 privind aprobarea Acordului de
finantare dintre Guvernul RM si UE privind suportul in
implementarea Planului de actiuni privind liberalizarea regimului
de vize, semnat la 12.06.14). In anul 2014 MTIC a fost lansat
procesul de implementare a buletinului de identitate electronic, care
prevede crearea unui sistem informational integrat de identificare a
persoanei si prestare a serviciilor electronice cu utilizarea
semnaturii digitale.

ARFC

- In baza Acordului nr.MPAY/001/PS din 16.09.2013 privind
prestarea serviciilor de plati electronice in contextul prestarii
serviciilor publice incheiat intre Centrul de Guvernare Electronica
si 1.S ,,Cadastru”, plata pentru serviciile on-line, prestate de
intreprindere poate fi efectuata prin MPay.

- In conformitate cu pct. 4 si 7 din HG nr. 1090 din 31.12.2013
»privind serviciul electronic guvernamental de autentificare si
control al accesului (MPas)”, .S ,,Cadastru” a implementat acest
serviciu In SIA Acces Activ la Registrul Bunurilor Imobile
(AARBI). In acelasi timp, serviciul urmeaza sa fie integrat si in
SIA pentru Inregistrarea bunurilor imobile si drepturilor asupra lor
(MOLDLIS), care se afla in curs de dezvoltare.

- In conformitate cu cerintele p.4 al HG nr. 128 din 20.02.2014
»privind  platforma  tehnologicd  guvernamentald  comuna
(MCloud)”, ARFC, in baza Acordului privind prestarea serviciilor
din platforma tehnologica guvernamentald comunda (MCloud) nr.
MCloud/008/AA din 12.11.2014, semnat Iintre Centrul de
Guvernare Electronica si ARFC, dispune de resurse pe platforma
tehnologica guvernamentald comund (MCloud) si: gazduieste SIA
AARBI; gazduieste si dezvolta SIA Arhiva Electronica
(SMADE/ELO); implementeaza proiectul de elaborare al noului SI
pentru inregistrarea bunurilor imobile si drepturilor asupra lor
(MOLDLIS).

- In conformitate cu HG nr. 731 din 05.08.1997 a fost creat Fondul
National de Date Geospatiale (Fondul Cartografo-Geodezic).
FNDG este parte integrantd a Fondului Arhivistic de Stat al RM,
tine de competenta ARFC si se creeaza in scopul evidentei
centralizate, pastrarii si utilizdrii documentelor topografo-
geodezice, aerocosmice §i cartografice. Sistemul poate fi accesat pe
pagina web ARFC www.geoportal.md. Scopul principal este
asigurarea accesului public (gratis pe internet) la date spatiale
conform ,,Catalogului de date Guvernamentale cu caracter Public”.

- Conform Acordului semnat cu privire la colaborarea in domeniile
geodeziei, cartografiei, cadastrului, organizarii teritoriului si
sistemelor informationale geografice si Anexei la accesul la baza de
Date Fondului, FNDG colaboreaza cu autoritdti publice centrale si
institutiile superioare de invatamant prin serviciu WMS si modul de
crearea si redactarea datelor.
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X2 Plasarea de catre autoritatile/institutiile publice a tuturor informatiilor de interes public in
format electronic pe portalul datelor deschise. 72% din autoritatile APC plaseaza seturi de date
deschise pe portalul www.date.gov.md.

Activitatea este una continua. Pana la 31.12.2016 au fost publicate pe portal 937 seturi de date
de catre 48 autoritati APC. De la lansare (aprilie 2011) panad la finele a. 2016, pe portal au fost
inregistrate peste 2,4 milioane descarcari de seturi de date de pe portal. cca 335,000 vizite, peste
241,425 utilizatori unici.

7 autoritdti APC si-au elaborat si publicat pe Portal Cataloagele Institutionale de Date
Guvernamentale Deschise, in timp ce altele 2 sunt in curs de finalizare a elaborarii cataloagelor
institutionale.

In autorititile APC care sunt posesorii cei mai importanti de date guvernamentale deschise in
sectoare, activeaza 45 coordonatori pentru Date Deschise responsabili de postarea si actualizarea
seturilor sectoriale de date pe portal.

@ Intru accesarea continutului digital in spatiul Internet pentru copii si pentru maturi, Centrul
National pentru Protectia Datelor cu Caracter Personal a elaborat recomandari privind accesarea
continutului digital in spatiul Internet pentru copii si adulti care sint plasate pe pagina web a
Centrului si pot fi consultate la link-ul: http://datepersonale.md.

@ MTIC — a elaborat proiectul Hotararii Guvernului pentru aprobarea Planului de actiuni
privind promovarea sigurantei pe Internet a copiilor si adolescentilor pentru anii 2017-2020.
Setul la proiectul HG a fost definitivat in baza avizelor si prezentat conducerii MTIC pentru
semnare 1n vederea expedierii in adresa CS pentru promovare la examinare in sedintd de
Guvern.

@ Autoritatile publice centrale, institutiile care detin continut digital, in perioada de referinta
au organizat §i participat la un sir de seminare, ateliere de lucru, printre care:

APC, Institutii Evenimente organizate

MTIC Aprilie - Mai anual, in Republica Moldova se desfasoara Zilele
Tehnologiei Informatiei si Comunicatiilor. In aceasta perioada au fost
organizate un sir de evenimente ce au avut ca scop de a contribui la
dezvoltare, cooperare si inovare in domeniul TIC:

Zilele IT debuteaza cu Summit-ul ,,Moldova ICT”, fiind deja la a
7-a editie. Conferinta internationala s-a axat pe dezvoltarea
TIC 1in calitate de factor motric al dezvoltarii economice durabile. La
reuniune au participat reprezentanti ai Guvernului, ai mediului de
afaceri, ai companiilor investitionale si ai institutiilor academice din
Moldova si de peste hotare.

Din agenda evenimentelor a facut parte si conferinta regionald UIT
,Qirls in ICT”, eveniment ce are ca scop incurajarea femeilor sa
aleagd o cariera in domeniul tehnologiei informatiei si comunicatiilor,
precum si conferinta pentru adolescenti cu genericul ,,Comunicarea
virtuald-atuuri i dezavantaje”, dar si alte evenimente semnificative.

Tot in cadrul Zilelor TIC in Moldova s-a desfasurat concursul
tinerelor talente in IT ,,Generatia Z”. Lucrdrile tinerilor au fost
evaluate de catre un juriu competent de specialitate, cu participarea
reprezentantilor mediului academic, businessului si din administratia
publica. Ulterior, cele mai bune lucrari au fost prezentate publicului
larg, in cadrul unei gale TIC 2016.

Un alt eveniment de pe agenda Zilelor TIC a fost inaugurarea
oficiald a Centrului de date ,,MoldData Cloud” si lansarea Zilei Usilor
Deschise la I.S. “MoldData”, cu accesul publicului in centrul de date.

-12 -



http://www.date.gov.md/
http://datepersonale.md/

ARFC

Octombrie 2014 — Octombrie 2016 Evenimentele Proiectului
Twinning - Organizarea, Eficientizarea si Computerizarea Proceselor
de Cartografiere in Republica Moldova. Circa 14 autoritati publice din
Republica Moldova, atat de nivel central, céat si local, au participat
activ la realizarea proiectului.

26-27 aprilie 2015.0rganizarea in comun acord cu Centrul de
Cercetare si Inovare/JRC al Comisiei Europene a Seminarului
international cu genericul ,Extensiune si Integrare a Datelor
Geospatiale”,

21-22 septembrie 2015.0rganizarea in comun acord cu Comitetul
Coordonator de experti EUPOS a Seminarului international Reteaua
Europeana de Referinta

17-19 octombrie 2016, ARFC a gazduit cea de a 38 sesiune
interstatala a statelor membre CSI in domeniul Geodeziei,
Cartografiei, Cadastrului si a exploatarii la distantd cu sonda a
Pamantului.

Ministerul Culturii

In anul 2015

Au fost organizate doua ateliere cu reprezentantii APL, intru
eficientizarea comunicarii electronice intre APC si APL. Au fost
organizate 48 de instruiri pentru bibliotecile publice raionale, in
vederea sustinerii si efectudrii controlului calitatii Inregistrarilor
bibliografice create in baza de date SIBIMOL;

In cadrul proiectului Novateca au fost instruiti: 1002 bibliotecart;
38 specialisti in domeniul TT;

Au fost organizate 20 instruiri pentru bibliotecarii responsabili de
SIMBOL,;

Au fost acordate 40 consultari telefonice si on-line in vederea

respectarii rigorile formatului UNIMARC la crearea inregistrarilor
bibliografice.
Pentru anul 2016 in cadrul bibliotecilor Novateca au fost instruite
10385 persoane (dintre care 62,4% femei) din toate localitatile
Republicii Moldova. In conceptele bibliotecii moderne, servicii noi de
biblioteca sau tehnologii informationale — 116 bibliotecari; in
utilizarea serviciilor publice electronice — 78 bibliotecari instruiti.
Structura instruirilor pe domenii: incluziune digitala — 28%, educatie —
22%, comunicare — 20 %, cultura si recreere — 14%, sanatate — 10%,
guvernare electronicd — 5%, crestere economica — 2%.

Institutul de Dezvoltare a
Societatii Informationale

A fost organizator la 6 evenimente internationale si a participat in
calitate de coorganizator la 2 evenimente internationale:

Atelier de lucru ,,Dezvoltarea locala bazata pe TIC;

Conferinta internationald , Telecomunicatii, FElectronicd si
Informatica” - ICTEI -2015, ed. A V-a, cu UTM,;

Seminarul stiintific ,,Solutii TIC pentru Serviciile Locale”;

Masa rotunda ,,Valorificarea patrimoniului stiintific national prin
continut digital”;

FOI 2015 - Workshop on Foundations of Informatics, cu IMl;

Atelier de lucru ,,Servicii Publice Locale Electronice™;

Seminarul stiintific ,,Solutii TIC pentru Serviciile Locale”;

Masa rotunda cu genericul ,,Revistele stiintifice - catalizator al
cresterii calitdtii si vizibilitatii continutului stiintific in format digital”,
IDSI, Chisinau.

MTID

A organizat 2 seminare in domeniul TI: ,,Monitorizarea procesului de
elaborare si promovare a actelor normative prin utilizarea aplicatiei
MS-Project — instruite 27 persoane si Platforma e-Guvernare —
instruite 18 persoane.
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23 In autoritatile publice centrale a demarat procesul de reinginerie a serviciilor publice, in
conformitate cu Programul de reformare a serviciilor publice pentru anii 2014-2016, aprobat prin
HG nr.122 din 18.02.2014. In scopul impulsionarii reformei serviciilor publice a fost realizati
inventarierea serviciilor publice acordate, fiind elaborat un Nomenclator al serviciilor publice.

APC, Institutii

Realizari

MTIC

In contextul informarii populatiei, se asigurd actualizarea
informatiei curente publicate pe portalul www.servicii.gov.md,
inclusiv la lansarea de servicii noi, sistarea sau sistarea temporara a
unor servicii, la actualizarea denumirii serviciilor, a tarifelor si a
referintelor utile. La data raportarii in portalul guvernamental sunt
prezentate 25 servicii, dintre care 15 sunt servicii electronice.

In cadrul pilotirii Platformei de interoperabilitate guvernamental,
in baza Acordului nr.537 din 18.09.2014 si Acordurilor aditionale
ulterioare incheiate intre IS ,,CRIS »Registru” si Centrul de Guvernare
Electronicd, in perioada de referintd a fost asigurat schimbul de date in
baza informatiei din RSUD, ESP, RST, RSCV cu IS ,,Cadastru”, IFPS,
CNAS, Serviciul Vamal, Agentia Nationald Transport Auto, CNI. Prin
Acordul aditional nr.5 din 05.12.2016 la Acordul nr.537 din
18.09.2014 a fost extinsa perioada de pilotare a Platformei de
interoperabilitate pana la 30.06.2017.

In cadrul proiectului ,,Integrarea serviciilor publice prestate de IS
,»CRIS ,Registru” cu Serviciul Guvernamental de Plati Electronice
(MPay),

a. au fost integrate 13 servicii din domeniul de calificare a

conducatorilor auto si transmis in exploatare software dezvoltat pe

4 aprilie;

b. au fost integrate 6 servicii la capitolul numere de inmatriculare si

a fost transmis in exploatare software dezvoltat pe 1 septembrie.

- In cadrul proiectului ,Biroul de evidentd si documentare a
populatiei” a SIA ,,Sistemul national de pasapoarte” (versiunea 7.1),
au fost integrate cu Serviciul Guvernamental MPay 93 servicii ce tin
de eliberarea actelor de identitate si evidentd a populatiei Republicii
Moldova si transmis In exploatare experimentald software dezvoltat pe
30 octombrie.

MAEIE

- A finalizat implementarea SI de Gestionare a Vizelor. In cadrul
acestei actiuni au fost efectuate lucrari de testare, verificare si
optimizare a business-proceselor reflectate in cadrul sarcinii tehnice a
proiectului respectiv. Ulterior, SIGV a fost lansat oficial. SIGV este
conceput ca un mecanism de monitorizare centralizatd a dosarelor de
vizd emise de institutiile serviciului diplomatic ale RM. Orice cerere
de vizd procesata este inregistratd si prelucratd exclusiv in sistem,
accesul catre acesta fiind acordat si institutiilor nationale cu
competente Tn domeniu (Serviciul de Informatii si Securitate, Biroul
Migratie si Azil si Departamentul Politiei de Frontiera ale MAI).

Odata cu SIGV, s-a introdus 1n circuit noul autocolant de viza, creat
si standardizat in conformitate cu cerintele europene.

A fost lansat serviciul eVisa care permite solicitantilor de viza de
scurtd sedere in Republica Moldova sa-si Intocmeasca dosarul in
regim online, accesand portalul guvernamental www.evisa.gov.md.

A continuat reinginering-ul business-proceselor din cadrul caietului
de sarcini a proiectului de digitizare a serviciilor consulare acordate de
catre misiunile diplomatice si oficiile consulare ale RM in strainatate
prin intermediul SIA ,,Consul”. Astfel, a fost finalizat procesul de
implementare si optimizare a 6 module.
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BNS

A identificat serviciile publice si elaborat lista acestora. A fost initiat
reingineria unui serviciu acordat de catre BNS 1n baza Ghidului
metodologic privind reingineria serviciilor publice.

Ministerul Economiei

- A fost elaborat un Nomenclator unificat al serviciilor publice.
Concomitent, au fost create si actualizate fisele (pasapoartelor) la toate
serviciile publice pe portalul guvernamental https://servicii.gov.md (pe
parcursul a.2016 fiind actualizate fisele pentru 11 servicii publice si
elaborate fise noi pentru 49 de servicii publice);
- Optimizarea serviciilor publice, sunt in proces de optimizare 16
servicii publice prestate de ME si structurile organizationale din sfera
competentd a ministerului, conform Planurilor de reinginerie aprobate,
si anume:
a. a fost initiat procesul de eficientizare a versiunii SIA ,.e-
Licentiere II”, fiind elaborat un Studiu de fezabilitate pentru
identificarea directiilor de optimizare care urmeazd a fi
implementate cu suportul Unitatii de implementare a Proiectului
Licentiere);
b. a fost initiat procesul de implementare si dezvoltare a SIA ,.e-
Acreditare”, in baza de date fiind deja procesate 12 dosare privind
procesul de acreditare a organismelor de evaluare a conformitatii,
c. a fost elaborat SIA pentru gestionarea Fondului National de
Standarde, la moment, standardele fiind gestionate prin intermediul
SIA ,,e-Standard” (Institutul National de Standardizare) Sistemul
respectiv permite accesul tuturor partilor interesate la informatiile
despre standardele moldovenesti, prin accesarea paginii web
http://estandard.md,;
d. a fost dezvoltatd posibilitatea de depunere a cererii si
documentelor aferente prin intermediul postei electronice pentru 6
servicii publice.
e. este In proces de revizuirea statutului si a proceselor
operationale a 6 servicii prin modificarea cadrului legal aferent.

Ministerul Mediului

A fost efectuata reingineria serviciului ,,Eliberarea autorizatiei privind
gestionarea deseurilor”.

Ministerul Culturii

- In anul 2015 - Au fost actualizate 5 pasapoarte a serviciilor publice
prestate cetdtenilor si plasate pe portalul serviciilor publice.

- In noiembrie 2016 a fost elaborat un nou proiect de hotirire de
guvern Cu privire la aprobarea nomenclatoarelor serviciilor cu plata
prestate de catre Ministerul Culturii si institutiile subordonate, cu
abrogarea ulterioara a HG nr.1311 din 12.12.2005. Actualmente
proiectul este in proces de avizare.

Ministerul Agriculturii i
Industriei Alimentare

A fost supus reingineriei serviciul public de eliberare a certificatelor
fitosanitare de export si re-export.

Agentia Rezerve Materiale

A finalizat procesul de implementare a SIA ,Registrul Rezervelor
Materiale ale Statului SIA RRMS”.

Ministerul Apararii

A desfasurat procedura de achizitii si declararea firmei dezvoltator al
SI ,,Registrul de Stat al Resurselor de Mobilizare™; A fost desfasurata
analiza business si initiat procesul de elaborare a sistemului informatic
,Registrul de Stat al Resurselor de Mobilizare”.

Ministerul Sanatatii

A perfectionat SIA Asistenta Medicala Primara, sistem care urmeaza a
fi utilizat de catre toate centrele de sandtate din tard. Totodata, fiind
initiat procesul de automatizare a 15 spitale din tara.

MDRC

A lansat serviciul electronic ,,e-documente normative in constructii”.
Noul serviciul electronic a simplificat accesul la documentele din
domeniul constructiilor.
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AGEPI - A elaborat, testat si implementat Serviciul Electronic (SE) e-agepi,
care permite depunerea on-line a cererilor obiectelor de proprietate
intelectuald (OPI), inclusiv achitarea taxelor on-line. In perioada de
referinta portalul a fost accesat de peste 1100 utilizatori unici, 10700
afisari de pagind, au fost depuse 316 cereri si cca. 200 documente
aferente.

- In cadrul SE e-agepi a fost integrat Serviciul Guvernamental de Plati
Electronice MPay, care permite achitarea serviciilor publice cu orice
instrument de plata (card bancar, internet banking, terminale de plata).
- In cadrul SE e-agepi a fost integrat Serviciul Guvernamental integrat
de semnatura digitala MSign, care permite semnarea cererilor si a
documentelor aferente cu semnatura digitald si mobila.

- A fost elaborat si testat un soft pentru digitalizarea fluxului
informational AGEPI receptionat in format hartie. Programul include
procedurile de scanare a documentelor receptionate/expediate,
initierea dosarului electronic, addugarea documentelor noi la dosar;
registrul electronic pentru atribuirea automatd a numerelor
intrare/iesire, etc.

X2 De la implementarea Strategiei si pana in prezent a fost elaborat cadrul legislativ-normativ
in domeniul prestarii si accesarii serviciilor electronice publice:

- HG nr.329 din 28.05.2012 Cu privire la Serviciul Guvernamental de Plati Electronice (MPay);

- HG nr.330 din 28.05.2012 Cu privire la crearea si administrarea portalului guvernamental unic al serviciilor publice;

- HG nr.656 din 05.09.2012 Cu privire la aprobarea Programului privind Cadrul de Interoperabilitate;

- HG nr.657 din 05.09.2012 Pentru aprobarea Regulamentului privind administrarea continutului portalului guvernamental
unic al serviciilor publice §i integrarea in portal a serviciilor publice electronice si completarea unei hotérari de Guvern;

- HG nr.280 din 24.04.2013 Cu privire la unele actiuni de implementare a Serviciului Guvernamental de Plati Electronice
(MPay);

- HG nr.1090 din 31.12.2013 Privind serviciul electronic guvernamental de autentificare si control al accesului (MPass);

- HG nr.128 din 20.02.2014 Privind platforma tehnologica guvernamentala comuna (MCloud);

- HG nr.404 din 02.06.2014 Cu privire la pilotarea platformei de interoperabilitate;

- HG nr.405 din 02.06.2014 Privind serviciul electronic guvernamental integrat de semnatura digitala (MSign);

- HG nr.708 din 28.08.2014 Privind serviciul electronic guvernamental de jurnalizare (MLog);

- HG nr.717 din 29.08.2014 Privind platforma guvernamentala de registre si acte permisive (PGRAP);

- Ordinul Secretarului general al Guvernului nr.305 din 09.09.2014 Cu privire la aprobarea Acordului-tip si a Contractului-tip
privind prestarea serviciilor din platforma tehnologica guvernamentala comuna (MCloud);

- Ordinul Secretarului general al Guvernului nr.130 din 26.03.2015 Cu privire la unele masuri de executare a Hotararii
Guvernului nr.1090 din 31 decembrie 2013 ,,Privind serviciul electronic guvernamental de autentificare si control al
accesului (MPass)”;

- Ordinul Secretarului general al Guvernului nr.413-A din 05.06.2015 Cu privire la aprobarea Regulilor privind modul de
administrare a serviciului electronic guvernamental de autentificare si control al accesului (MPass);

- Ordinul Secretarului general al Guvernului nr.451-A din 06.07.2015 Cu privire la aprobarea Acordului-tip si Contractului-tip
privind utilizarea serviciului electronic guvernamental integrat de semnatura digitala (MSign);

- Ordinul Secretarului general al Guvernului nr.645-A din 18.11.2015 Cu privire la aprobarea Regulilor privind modul de
administrare a serviciului electronic guvernamental integrat de semnatura electronica (MSign);

- Ordinul Secretarului general al Guvernului nr.655-A din 23.11.2015 Pentru aprobarea Acordului-tip cu privire la utilizarea
platformei guvernamentale de registre si acte permisive (PGRAP)";

- HGnr.1281 din 28.11.2016 Cu privire la modificarea si completarea unor hotarari ale Guvernului.

«  Toate solutiile-tip suprasectoriale - produse de e-guvernanta abilitante si reutilizabile au
fost si continud sa fie livrate conform graficelor de implementare. Pana la finele a. 2014 erau
lansate urmatoarele produse:

. MCloud - lansat in februarie 2013. Etapele I si I au fost implementate cu succes in
perioada 2013-2014 (Faza I) si 2015-2016 (Faza Il). Data fiind cererea mare din partea
autoritatilor pentru gazduirea continutului digital pe platforma MCloud, a fost inceputa
Etapa / Faza II in 2015. Asimilarea la 31.12.2016: 38 institutii publice, dintre care 36
autoritatt APC, isi gazduiesc un sir de sisteme informationale pe platforma MCloud.
www.mcloud.gov.md.

. MPay - www.mpay.gov.md - serviciul guvernamental de plati electronice - a fost lansat in
septembrie 2013. Asimilarea la 31.12.2016: 24 grupuri de servicii (56 servicii sau
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proceduri singulare) prestate de 19 autoritati APC au fost integrate cu MPay, altele 6 sunt
in curs de integrare. Peste 3.8 milioane tranzactii operate prin MPay.

. MSign - www.msign.gov.md - Serviciul guvernamental de semnatura digitalda MSign este
un serviciu reutilizabil care oferd un mechanism integrat, securizat si flexibil de aplicare si
verificare a semnaturii digitale a fost lansat in mai 2013. Asimilarea la 31.12.2016: 28
sisteme inform. au fost integrate cu MSign, altele 10 sunt in curs de Integrare.

. MPass - ww.mpass.gov.md - Serviciul guvernamental de autentificare si autorizare care
faciliteaza accesul securizat la e-servicii si alte tranzactii online intre cetdteni, mediul de
afaceri si guvern. MPass integreaza toate instrumentele de autentificare digitala, legal
disponibile n R. Moldova (semnatura mobila, certificatul digital disponibil pe token USB,
buletinul electronic) si opereaza in calitate de ghiseu unificat de Autentificare (Single Sign
On). MPass a fost lansat in iunie 2013. Asimilarea la 31.12.2016: 39 e-servicii au fost
integrate cu MPass, altele 7 sunt 1n curs de integrare.

. MConnect - Platforma Guvernamentald de Interoperabilitate - lansata in pilotare in iulie
2014.Pilotarea finalizata. Actualmente utilizatd in regim de productie de catre 21 autoritati.
La finele a. 2016, 27 autoritdti aveau acorduri semnate pentru a permite schimbul de date
in baza MConnect, acest lucru insemnand 60 de proiecte de schimb de date. 21 autoritati
deja utilizeaza schimbul de date in baza MConnect pe larg, inregistrand peste 3.2 Imn de
tranzactii la finele a. 2016.

. Mobile e-ID - Semnatura Digitala Mobila a fost lansata in septembrie 2012. La
31.12.2016, erau inregistrati peste 44 mii utilizatori unici ai Semnaturii Mobile. De la
lansare pana la 31.12.2016 au fost emise 97,374 certificate de semnatura mobila, iar
numarul total al tranzactiilor / aplicarilor cu succes a semnaturii mobile de catre cetateni a
depasit 2.8 milioane (per total 2,865,039 tranzactii/aplicari cu succes).

. Platforma guvernamentala de registre si acte permisive (PGRAP) - platforma comuna,
reutilizatd de catre entitatile guvernamentale pentru dezvoltarea de noi e-registre, e-servicii
de tip acte permisive. PGRAP este integratd cu toate serviciile guvernamentale de
platforma disponibile. A fost lansata in decembrie 2013. In baza PGRAP autorititile pot
implementa un sir de servicii electronice de tip programare online, registru si eliberare de
autorizari. Primele 4 produse planificate spre implementare in baza de PGRAP au fost
finalizate, 2 dintre ele lansate oficial, altele doua dezvoltate, lansarea publica fiind la
discretie autoritatilor detindtoare:

- Autorizatie de folosintd speciala a apei (lansat in martie 2013)

- Registrul de Stat al controalelor (lansat in iulie 2014)

- Registrul Digital Agricol (dezvoltarea finalizata, SI este gata de lansare oficiald)

- e-ANTA (dezvoltarea finalizata, SI este gata de lansare oficiald).
Serviciile de platforma MLog, MNotify, MAccess si MDelivery sunt planificate spre dezvoltare
si lansare in perioada 2016-2017.

Ghiseul unic virtual de servicii publice - portalul www.servicii.gov.md a fost lansat In mai
2012. Portalul are 2 filiere - una informativa, pe care autoritatile in mod continuu isi posteaza
sau actualizeaza fisele de servicii (pasapoartele de servicii) in baza unui format-standard aprobat
legal, precum si una interactivd in care sunt integrate gradual e-serviciile disponibile. Pana la
31.12.2016 autoritatile APC au creat si actualizat 572 pasapoarte de servicii/fise de servicii pe
interfata informativd a portalului www.servicii.gov.md, In timp ce pe interfata interactiva a
acestuia au fost plasate, integrate 126 e-servicii disponibile pentru accesare. Pana la finele a.
2016, portalul a fost vizitat de cca 718,562 ori de un numar total de 451,384 vizitatori unici.
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I11. Capacitati si utilizare — consolidarea alfabetizarii si competentelor digitale
pentru a permite inovarea si a stimula utilizarea

OBIECTIV GENERAL: Cresterea gradului de alfabetizare digitald, dezvoltarea
competentelor digitale si a incluziunii digitale

Obiective specifice:

I.  Absolventii institutiilor de invatamant poseda competente digitale pentru a activa
intr-o societate informationala
Il.  Angajatii sectorului public posedd competente digitale necesare unei guvernari
competitive
I1l.  Sunt create conditii propice pentru incluziunea sociala in baza serviciilor electronice

Directii strategice:

1. Programul educatie digitald in invatamantul general obligatoriu

2. Programul de formare continud si incluziune digitala ,,Competente digitale pentru
toti”

3. Programul formarea competentelor digitale pentru angajatii institutiilor publice

4. Programul de promovare a incluziunii digitale

Pilonul III ,Fortificarea capacititilor de utilizare TIC — un grad ridicat de utilizare a
beneficiilor oferite de acestea pentru toti membrii societatii” cuprinde 4 Programe strategice
si contine 29 de actiuni, dintre care - 11 au fost realizate, altele 18 sunt in proces de realizare.

Realizari in cadrul Programului educatia digitald in invatimantul general obligatoriu.

X3 Evaluarea curriculei ,,Informatica” pentru invatamantul general obligatoriu. Tinand cont de
faptul ca Republica Moldova se confrunta cu o deficienta de competente TIC si un nivel scazut al
alfabetizdrii digitale, Ministerul Educatiei a efectuat o evaluare ampld a situatiei In acest
domeniu. Criteriile de baza a evaludrii au cuprins: planul-cadru de Invatamant, obiectivele
generale pe discipline, continuturile disciplinei, strategiile didactice, strategiile de evaluare,
coerenta dintre componentele curriculumului etc. si au oferit informatii cu privire la pertinenta,
calitatea si eficienta curriculumului:

Prin ordinul nr.1215 din 22 decembrie2015 a fost elaborat si aprobat Concept privind
actualizarea Curriculei.

Prin ordinul nr. 862 din 07.09.2015 au fost elaborate si aprobate standarde educationale de
competente digitale, compatibile cu practicile europene.

Este in proces de elaborare Metodologia de evaluare a Competentelor Digitale a elevilor
din Invatamantul General.

X2 Instruirea populatiei in serviciile electronice sectoriale, biblioteci publice. O oportunitate in
acest sens a constituit Programul Novateca, finantat de Fundatia Bill si Melinda Gates in
cooperare cu USAID, si implementat de IREX Moldova, care este un program cu o duratd de
cinci ani si care are drept scop facilitarea transformarii bibliotecilor din Republica Moldova in
institutii comunitare vibrante. Cu indrumarea bibliotecarilor instruiti si cu sustinerea partenerilor
comunitari, cetatenii au posibilitatea de a se bucura de acces gratuit la tehnologii moderne
precum si de servicii inovatoare de biblioteca, proprii nevoilor moderne de informare.

Pana in prezent a fost creatd reteaua de biblioteci publice computerizate (cca. 900), dotate cu
peste 2850 de calculatoare, in cadrul proiectului Novateca. Acestea au devenit centre comunitare
de acces la Internet In majoritatea localitdtilor din tard, spre care vor migra si serviciile
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electronice publice. De asemenea, au fost create 36 de centre regionale de formatare primara IT,
in cadrul carora au fost instruite deja peste 58.000 de persoane cu deprinderi de utilizare TIC.

@ Semnarea Memorandumului de Intelegere intre Guvernul Republicii Moldova, Agentia
Statelor Unite pentru Dezvoltare Internationald, compania Microsoft si Corporatia International
Business Machines din 24.09.2014, care prevede crearea in cadrul Universitatii Tehnice din
Moldova a unui Centru de excelentd In domeniul Tehnologiilor Informationale. Lansat prin
parteneriat public-privat, Centrul de Excelenta va pune la dispozitie laboratoare si sali dotate cu
echipamente de ultimd generatie, programe educationale performante si practice, tehnologii de
ultima ora, fapt ce va impulsiona cresterea economicd a Republicii Moldova prin asigurarea
fluxului suficient de specialisti inalt calificati pentru industria TIC, cresterea potentialului de
inovare in domeniul TIC si crearea unui ecosistem favorabil dezvoltarii antreprenoriatului.

Realizari in cadrul Programului de formare continua si incluziune digitala ..Competente
digitale pentru toti”.

In vederea atingerii acestui deziderat au fost organizate urmitoarele cursuri de competente
digitale pentru cadrele didactice si instructorii din cadrul programelor de formare continua:

In anul 2016, in cadrul Centrului Tehnologii Informationale si Comunicationale in
Educatie au fost formati 101 cadre didactice dupa Programul Intel Teach Essentials. Acest
program este unul din cele 6 programe Intel destinate formarii continue in domeniul
utilizarii TIC in educatie.

In colaborare cu AUF si Ambasada Frantei a fost initiat si desfasurat, proiectul ,,Filiére
Bilingues 2.0” care a permis organizarea mai multor seminare centrate pe formarea si
dezvoltarea competentelor digitale in procesul predarii limbilor strdine (dispozitiile
ministrului educatiei nr. 195 din 04.05. 2016, nr.145 din 08.04.2016, nr.428 din
15.09.2016).

In perioada 08-12 august 2016 a fost organizat seminarul de formare pentru profesorii de
limba franceza, in colaborare cu CREFECO. In cadrul seminarului s-a pus accent pe
formarea competentelor TIC ,,Enseignement, apprentissage du FLE face aux nouvelles
technologies éducatives: considérations, approches et outils”.

Au fost organizate 3 seminare zonale la limba si literatura romana. Unul din modulele de
formare realizate a fost ,,Utilizarea instrumentelor Web 2.0 in perspectiva dezvoltarii

competentei de comunicare in limba roméana”. In total, au fost formate 215 cadre didactice
si toti responsabilii de limba si literatura romana din cadrul OLSDI.

In baza Memorandumului de intelegere privind cooperarea in domeniul tehnologiilor
informationale si comunicationale intre Ministerul Educatiei si Oficiul Special
Guvernamental pentru Educatie al Provinciei Jeju din Republica Coreea, semnat la
21.09.2015 la Chisindu, in luna octombrie 2016, 20 de profesori de informaticd au
participat la cursuri de instruire in Coreea de Sud, Provincia Jeju.

Ministerul Educatiei a facut disponibil pentru publicul larg 42 de manuale in format digital
pentru clasele a 10-a, a 12-a.

X3 In vederea promovirii Memorandumului de intelegere privind cooperarea in domeniul
tehnologiilor informationale si comunicationale a fost constituita si aprobata Comisia de selectie
a institutiilor de invatamant privind dotarea cu mijloace TIC. In baza Criteriilor de selectare,
aprobate prin Procesul-verbal nr.1 din 08.07.2016 al sedintei Comisiei de selectiei a institutiilor
de invatamant au fost selectate si dotate 12 institutii a cate 10-15 calculatoare.

«  Au fost elaborate cursurile in format electronic pentru facilitarea accesului la studii si
incluziune. Ponderea cursurilor care se desfdsoard cu utilizarea platformei Moodle este
urmitoarea: Academia militard — 25%, Universitatea de Stat din Comrat 4%, IPI ,,Institutul de
Stiinte Penale si Criminologie Aplicata" 10%, Universitatea Cooperatist-Comerciala din
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Moldova 16%, USPEE 40%, Universitatea Agrara de Stat din Moldova 15 cursuri, Universitatea
de Stat "Alecu Russo" din m. Balti 20%, Universitatea Academiei de Stiinte a Moldovei 30-60%
in functie de specialitate, Universitatea de Stat "B.P.Hasdeu" din Cahul 2%, Academia de Studii
Economice din Moldova 25%, Universitatea de Stat ,,Alecu Russo” din Balti 4%, Universitatea
de Stat din Tiraspol 10%, Universitatea Libera Internationala din Moldova 2%, UPS "lon
Creangd" 22%.

23 In parteneriat cu Proiectul USAID de Competitivitate si ATIC, mai multe institutii de
invatamant din tara primesc seturi de robotica. Astfel, in anul curent, drept urmare a acestei
traditii, pe langa cele 18 existente alte 57 de scoli au primit 3-6 seturi de robotica.

«  Ministerul Educatiei beneficiaza de Scrisoarea de Eligibilitate din partea companiei
Microsoft, care permite achizitionarea licentelor Windows si Office pentru institutiile de
invatdmant din tard la preturi preferentiale. Toate calculatoarele procurate de catre Minister sau
in cadrul proiectelor desfasurate cu participarea Ministerului au fost dotate cu softuri licentiate.
Cu suportul partenerilor externi, au fost dotate cu echipamente si softuri de sistem si
educationale legale un sir de institutii de invatamant:

29 de institutii de invatdamant dotate cu clase multimedia in cadrul Proiectului de Sprijinire

a Reformei Educatiei implementat de catre Soros Moldova ;

10 institutii de invatdmant dotate cu tehnicd de calcul in cadrul proiectului Incluziunea

digitala rurala;

6 laboratoare de informatica deschise in 4 colegii si 2 scoli profesionale cu suportul

Agentiei pentru Dezvoltare Austriacd;

institutii de formare continua beneficiaza de clase multimedia oferite de catre Agentia

Coreeana pentru Cooperare Internationald in cadrul proiectului Smart Classroom.

X3 Prin Hotdrarea Guvernului nr. 899 din 27.10.2014 a fost aprobat Regulamentul Sistemului
de Cartografiere al scolilor, gimnaziilor si liceelor.

Realizari in cadrul Programului de promovare a incluziunii digitale.

«  Un aspect important in cadrul acestui obiectiv a fost dezvoltarea modulelor noi din cadrul
SIA Asistentd Sociala (modulul Servicii Sociale, Controlul Fraudei si Erorii, Acreditarea
prestatorilor de servicii sociale, evidenta persoanelor cu dizabilitati) de catre Ministerul Muncii,
Protectiei Sociale si Familiei.

X2 Pe parcursul perioadei de referinta au fost create spoturi de instruire a populatiei in
serviciile electronice sectoriale de catre urmatoarele institutii:

APC, Institutii Realizari

CGE Spoturi de instruire, tutoriale privind accesul unui sir de e-servicii
partajate, de platforma, abilitante si sectoriale elaborate in cadrul
proiectelor gestionate de CGE au fost dezvoltate si promovate. Acestea
se regdsesc pe canalul youtube al CGE si continud sa fie activ
promovate, diseminate prin intermediul atat al platformelor CGE, cat si
al platformelor de comunicare ale partenerilor publici si privati.

MDRC A lansat serviciul electronic ,,e-documente normative in constructii”.
Noul serviciul electronic a simplificat accesul la documentele din
domeniul constructiilor. Astfel, accesand portalul http://ednc.gov.md,
cetatenii, functionarii, expertii in domeniul constructiilor si agentii
economici pot gasi intreaga baza de date a documentelor normative in
constructii, valabild pe teritoriul Republicii Moldova si actualizatd in
timp real.

MAEIE A creat si publicat in reteaua Internet (agentii mass-media, retele de
socializare, site-uri ale autoritatilor publice centrale) spotul privind
utilizarea serviciului viza electronica (E-Visa).

Ministerul Justitiei Ghidul electronic de instruire a populatiei in serviciile electronice pe
domeniul starii civile a fost realizat in colaborare cu Centrul de

-20 -




Guvernare Electronica. La moment se ruleazia in sala de audientd a
cetatenilor din sediul institutiei, fiind plasat inclusiv pe pagina oficiala a
SSC si retelele de socializare.

MAI A elaborat spotul de instruire a populatiei in serviciul public electronic
e-Cazier, care favorizeaza si explicd modalitatea utilizdrii serviciilor
electronice, contribuind la dezvoltarea competentelor digitale si a
incluziunii digitale (https://www.youtube.com/watch?v=BeJ-
hTGz20U). De asemenea a fost elaborat spotul de instruire, menirea
caruia este demonstrarea vizuald a modului de depunere a cererii e-
Cazier pentru detinatorii de IDNP
(https://www.youtube.com/watch?v=R551FsP8E9JK). ~ Toate acestea
inclusiv si infograficul privind modalitatile obtinerii certificatului de
cazier judiciar (https://servicii.gov.md/Images/Infografic_ecazier.jpg),
sunt puse la dispozitia cetdtenilor prin resursele online, anterior fiind si
difuzate la unele posturi de televiziune.

IV. Crearea conditiilor pentru sporirea gradului de securitate si
incredere in spatiul digital

/ Obiective specifice: \

I.  Sporirea nivelului de securitate ciberneticd a infrastructurilor critice nationale
(autoritati/institutii publice, retele de comunicatii electronice, apeducte, instalatii si
retele energetice, retele de transport etc.)

Il.  Sporirea competentelor in securitatea cibernetica

I1l.  Cresterea gradului de constientizare a riscurilor spatiului digital si a necesitatii
masurilor de asigurare a securitatii cibernetice

IV. Promovarea si dezvoltarea cooperdrii in plan international in domeniul securitatii
cibernetice

Directia strategica:
\ Planul de actiuni privind asigurarea securitatii cibernetice a Republicii Moldova /

Obiectivul ,,Crearea conditiilor pentru sporirea gradului de securitate si incredere in
spatiul digital” se realizeazd prin implementarea Planului de actiuni privind asigurarea
securitatii cibernetice a Republicii Moldova. Acest Plan contine 17 actiuni, dintre care au fost
realizate 15 si 2 sunt in curs de realizare.

Realizari in cadrul Planului de actiuni privind asigurarea securitatii cibernetice a R.M.

«  Programul national de securitate ciberneticd a Republicii Moldova pentru anii 2016-2020 a
fost aprobat prin Hotararea Guvernului nr.811 din 29.10.2015.

X3 In anul de raport, MTIC a demarat activitatile de studiere a cadrului legislativ-normativ si
institutional al altor state, precum si celui european referitor la securitatea cibernetica. Totodata,
MTIC a obtinut asistenta externd privind analiza cadrului legislativ-normativ din partea Marei
Britaniei si Coreei de Sud. In acest context, expertii coreeni au efectuat o viziti de studiu in
perioada 22-27 august curent pentru a face cunostinta cu situatia reald la acest subiect.

@ Serviciul de informatii si Securitate, in calitate de institutie coresponsabild, participa activ
la procesele de perfectionare a cadrului legislativ in vigoare in scopul ajustdrii acestuia la
cerintele de securitate. In rezultat, SIS a elaborat proiectul Conceptiei securititii informationale
a Republicii Moldova, fiind inregistrat in Parlament cu nr. 396 din 10.10.2016, examinandu-se
la moment in comisiile parlamentare.
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X2 S-a initiat procesul de elaborare a proiectului de lege privind infrastructura critica
nationala a Republicii Moldova in scopul definirii infrastructurilor critice nationale care urmeaza
sa fie protejate de atacuri cibernetice. Institutiile implicate in combaterea criminalitatii
informatice, precum Ministerul Afacerilor Interne, Serviciul de Informatii si Securitate,
Procuratura Generala, Centrul de Telecomunicatii Speciale, de catre Inspectoratul General al
Politiei au elaborat 2 caiete de sarcini in vederea efectuarii misiunilor de evaluarea a Sistemului
national de combatere a criminalitatii informatice ,,Cyber crime” si a necesitatilor tehnice ale
subdiviziunilor implicate in combaterea criminalitétii informatice.

« A fost elaborat un proiect de lege pentru modificarea si completarea unor acte legislative
cu privire la perfectionarea cadrului legislativ in vigoare si ajustarea acestuia la cerintele
moderne de securitate. Proiectul prevede modificarea si completarea mai multor norme, in
vederea ajustarii acestora la cadrul juridic international si inlaturarii deficientelor constatate in
procesul de aplicare a prevederilor legale. Aceste modificari si completari in principal urmaresc:
inlaturarea lacunelor si barierelor de ordin legislativ, constatate in procesul de prevenire si
combatere a criminalitdtii informatice; implementarea prevederilor Conventiei CE privind
criminalitatea informaticd, a Conventiei CE pentru protectia copiilor impotriva exploatarii
sexuale si abuzurilor sexuale, a Directivei 2011/92/UE a Parlamentului European si a Consiliului
din 13.12. 2011 privind combaterea abuzului sexual asupra copiilor, a exploatarii sexuale a
copiilor si a pornografiei infantile, a Directivei 2008/114/CE a Consiliului din 8.12.2008 privind
identificarea si desemnarea infrastructurilor critice europene si evaluarea necesitatii de
imbunatatire a protectiei acestora.

@ In scopul stimularii schimbului reciproc de informatii privind amenintari, vulnerabilitati,
riscuri, incidente si atacuri cibernetice intre sectorul public si privat, au fost semnate: Acordul de
colaborare intre MAI si IS “CTS” din 24 februarie 2014 si Acordul de colaborare intre MAI si
Banca Nationala a Moldovei din 03 martie 2014.

- Prin intermediul Centrului pentru combaterea crimelor informatice al IGP, Acordul
privind schimbul de informatii cu IS “CTS” va asigura schimbul eficient de informatii
dintre partile In scopul prevenirii si combaterii infractiunilor, contraventiilor din domeniul
informatic, precum si asigurarea securitdfii spatiului cibernetic. Conlucrarea dintre IGP si
CTS va avea loc sub formad de schimb de informatii si asistentd reciproca in domeniul
incidentelor cibernetice depistate in cadrul sistemelor informatice administrate, precum si
schimb de metodologii, practice si altd experientd in domeniul prevenirii criminalitatii
informatice.

- Acordul semnat intre BNM si IGP prevede realizarea schimbului de informatii cu privire
la fraude, infractiuni informatice si contraventii in domeniul comunicatiilor aferente
activitatii desfasurate de catre prestatorii serviciilor de platd, precum si cele aferente
utilizarii instrumentelor de plata fara numerar. Astfel, Acordul incheiat cu BNM va asigura
siguranta si increderea 1n platile prin virament cu utilizarea instrumentelor de plata fara
numerar, precum si va contribui la prevenirea si combaterea faptelor ilicite comise prin
intermediul mijloacelor de plata electronice.

Totodata, putem mentiona, ca relatiile de colaborare stabilite si fortificate prin acordurile

semnate vor asigura un schimb rapid de informatii, necesare pentru reactionare rapida si

prompta la atacurile cibernetice si actiunile ilegale comise cu scopuri meschine, prin utilizarea
sistemelor informationale si a mijloacelor tehnice moderne, atat de raspandite, accesibile si
solicitate de populatie 1n activitatea sa.

Pe de alta parte, Centrul de Telecomunicatii Speciale dezvolta parteneriate de tip public-privat

pentru a stimula schimbul reciproc de informatii privind amenintarile, riscurile, precum si

masurile Intreprinse in cazul incidentelor sau atacurilor cibernetice. Totodata, consolideaza la
nivelul autoritatilor competente potentialul de cunoastere, prevenirea riscurilor asociate utilizarii
spatiului cibernetic.

X2 Informarea si instruirea angajatilor institutiilor publice in problemele securitatii cibernetice
si diminuarea riscurilor atacurilor cibernetice. CERT-GOV-MD reprezinta un punct national de
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contact cu structurile de tip CERT care functioneaza in cadrul institutiilor sau autoritatilor
publice si al altor organizatii nationale si internationale.

In cadrul CERT-GOV-MD a fost elaborata politica de comunicare strategica privind securitatea
cibernetica, situatiile de criza cibernetica evaluarile de strategie, colaborarea cu angajatii
institutiilor publice-private si recomandarile adresate publicului.

In acest sens, au fost organizate campanii de constientizare a riscurilor de securitate
informationald, fiind atentionatd necesitatea Sporirii a nivelului de securitate a retelelor si
informatiilor, nu numai in scopul mentinerii serviciilor esentiale pentru societate si economie,
dar si pentru protejarea integritatii fizice a cetatenilor prin sporirea eficientii si functiondrii
sigure a infrastructurilor critice.

Au fost organizate trening-uri, cursuri pentru formarea profesionald in domeniul securitatii
sistemelor informatice si initiate programe pentru constientizarea riscurilor la care sunt supuse
SI ale autoritatilor publice.

+  La Academia de Administrare Publica module cu elemente de Securitate Cibernetica sau
totalmente dedicate Securitatii Cibernetice au fost incluse in cadrul cursului e-Transformarea
Guverndrii pentru functionari publici din autoritatile APC si APL. De la lansarea modulului e-
transformarea Guvernarii (martie 2012) pana la 31.12.2016, la Academia de Administrare
Publica au fost instruiti 1,814 functionari publici. Pe langa aceasta, in cadrul activitatilor de
instruire organizate sub egida Proiectului e-Transformarea Guvernarii au beneficiat de instruiri
in subiecte relevante e-Transformarii (printre care si Securitate Cibernetica). 2,471 functionari
publici si angajati din sectorul public, totalizand 4, 480 functionari publici instruiti In subiecte
relevante e-Transformarii Guvernarii in cadrul Agendei de e-Transformare in perioada 2011-
2016.

@ Timp de 5 ani consecutiv, in luna octombrie, se organizeaza in sectorul public Luna
Securitatii Cibernetice in cadrul careia CGE, MTIC, CTS, SIS, MAI, MA si alti parteneri
implicati In acest domeniu organizeaza un sir de evenimente de informare, instruire, networking
pe subiecte ce tine de Securitate Cibernetica si Securitatea Informatiei in Guvern. 56 evenimente
dedicate Securitatii Informatiei si Securitatii Cibernetice in sectorul public au fost organizate pe
parcursul celor 5 ani de activitatea ai CGE, de rand cu alte zeci de evenimente dedicate altor
subiecte relevante in contextul e-Transformarii Guvernarii.

Anual de aceste evenimente beneficiaza in jur de 300 functionari publici si peste 600 persoane
fizice din alte grupuri-tinta. Pe 1langa evenimentele destinate functionarilor publici si angajatilor
institutiilor publice, se organizeazd si un sir de activitati pentru popularizare masurilor de
securitate cibernetic printre jurnalisti, sectorul academic, studenti si elevi din toate ciclurile de
invatdmant, alte grupuri-tinta, inclusiv popularizarea printre simplii cetdteni. In octombrie 2016
a fost organizata si CyberSecurity Olympics pentru studenti in sfera IT.

4 ani la rand au fost dezvoltate, editate si diseminate functionarilor publici din autoritatile APC
si APL materiale informative in format electronic, dar si pe suport de hartie (calendare cu
regulile Securitatii Informatiei pentru functionarii publici - 1500-2000 unitati anual, buclete,
reflectorizante etc.)

@ In cadrul Academiei de politie al MAI este instituit un curs (pentru studii universitare in
calitate de obiect separat, si pentru studii postuniversitare de reciclare — ca curs distinct) care are
ca obiect de studiu probleme de tehnologii informationale, inclusiv ce vizeaza problemele
securitatii cibernetice si riscurile atacurilor cibernetice. Pe parcursul anului 2014 -2016, angajatii
MALI au participat la cursuri de perfectionare/instruire referitor la problemele securitdtii
cibernetice si diminuarii riscurilor atacurilor cibernetice.

In anul 2015 a fost initiatd Evaluarea nationala a riscurilor in domeniul criminalitatii cibernetice,
fiind elaborata lista institugiilor de vaza, intocmite chestionare pentru relevarea celor mai
stringente probleme in domeniu.
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In vederea consolidirii comunitatii cibernetice a fost efectuata chestionarea a 40 de institutii,
membrii cdrora ulterior vor fi instruiti. In perioada 21 -23.04.2015, in colaborare cu CE si cu
sustinerea financiard a TAIEX a fost organizat I[-ul eveniment in scopul consolidarii Comunitatii
cibernetice. La curs au participat 46 de specialisti IT.

%+ In cadrul Academiei de politie al MAI a fost instituit un curs nou, care are ca obiect de
studiu probleme de tehnologii informationale, inclusiv ce vizeazd problemele securitatii
cibernetice si riscurile atacurilor cibernetice. Cursul este prevdzut pentru studii universitare in
calitate de obiect separat, si pentru studii postuniversitare de reciclare — ca curs distinct.

« A fost alcatuitd lista initiald a standardelor referitoare la securitatea informationala,
prescriptiile carora ar putea fi puse la baza procedurilor de accesare a informatiei si procedurilor
de audit al securitatii cibernetice. Lista se va completa si actualiza in continuare. In prezent
aceasta lista include 4 standarde. Totodata, se studiaza experienta implementarii procedurilor de
control a accesului la informatii, implementate in cadrul intreprinderilor din subordine si a
procedurilor de audit in baza standardelor de management a protectiei informatiei.

& A fost elaboratd versiunea actualizatd a subsistemului ,,Web—Acces”, ce permite
efectuarea managementului asupra accesului utilizatorilor. Permanent se monitorizeaza
accesarea de catre utilizatorii interni §i externi la resursele informationale si legitimitatea
rolurilor utilizatorilor, conform ,,Regulamentului privind ordinea de acordare a accesului la
resursele informationale prin intermediul SIA ,,SGARI”, aprobat prin Ordinul IS ,CRIS
»Registru” nr.48 din 10.02.2014.

In conformitate cu standardul de firma SF 37603221-020:2012 au fost efectuate misiuni de

audit intern al IS “CRIS “Registru”, care au demonstrat concordanta sistemului de securitate
informationala a intreprinderii cu standardul international ISO / IEC 27001.
In perioada 22-25 septembrie 2014 de citre compania de audit S.C. ,,RINA SIMTEX” SRL a
fost efectuat auditul extern repetat al intreprinderii, care a confirmat nivelul inalt al Sistemului
de management al securitatii informationale in concordantd cu cerintele standardelor
internationale ISO/CEI 27001.

« A demarat procesul implementarii Planului masurilor de protectie si securitate in M-cloud.
La moment sunt stabilite masurile necesare pentru protectia infrastructurii si a serviciilor
prestate de M-Cloud, care corespund cerintelor standardelor nationale si internationale. La data
de 03.11.2014 prin ordinul Secretarului General al Guvernului nr.380/A a fost aprobata
Avrhitectura de securitate a platformei tehnologice guvernamentale comune (M-Cloud).

+ Intru asigurarea managementului identititii electronice pentru asigurarea securitatii
cibernetice au fost implementate Centre de certificare a cheilor publice de nivel superior,
CVCA/DVCA, ceea ce permite reglementarea accesului persoanelor abilitate catre datele
personale prescrise in documentele emise, folosind certificatele digitale. A fost lansat Directoriul
National al Cheilor publice (NPKD), care asigura schimbul de certificate digitale cu membrii
ICAOQ.

+ In conformitate cu prevederile art. 23 al Legii privind protectia datelor cu caracter personal
nr. 133 din 08.07.2011, in cadrul procedurii de notificare, operatorii de date cu caracter personal
sunt obligati sa prezinte Politica de securitate a prelucrarii datelor cu caracter personal, elaborata
in conformitate cu Cerintele fatd de asigurarea securitatii datelor cu caracter personal la

prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal, aprobate
prin HG nr. 1123 din 14.12.2010.

In acest sens, pe parcursul anului 2016 au fost inregistrati 386 de operatori in Registrul de
evidenta a operatorilor de date cu caracter personal, care au notificat 760 de sisteme de evidenta,
baze de date si sisteme informationale si informatice in care sunt stocate si prelucrate date cu
caracter personal. Totodatd, in perioada de referintd, Centrul a refuzat in inregistrarea
operatorilor de date cu caracter personal in 89 de cazuri.
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In plan comparativ, in anul 2014 au fost inregistrati 107 operatori de date cu caracter personal,
in anul 2013 — 83 operatori si in anul 2012 — 17 operatori.

«  Realizarea campaniilor nationale de informare privind riscurile spatiului digital si
deprinderi de protectie a avut loc si in cadrul ,,Zilelor Tehnologiei Informatiei si Comunicatiilor
in Republica Moldova — 2014, desfasurate in luna mai prin seminarul ,,Crearea conditiilor
pentru sporirea gradului de securitate a spatiului cibernetic”. In cadrul seminarului au fost
abordate un sir de probleme, inclusiv problema diminudrii riscurilor spatiului digital in contextul
actiunilor factorului uman.

¢  Ministerul Afacerilor Interne cu prilejul aniversarii Zilei Sigurantei pe Internet, a
intervenit catre mai multe institufii, precum si reprezentantii societatii civile in vederea
informarii publicului larg asupra pericolului victimizérii de cétre abuzatori prin intermediul
retelei Internet, incurajandu-se cetatenii spre utilizarea Internetului si tehnologiilor on-line in
mod sigur si eficient. Informatii cu caracter preventiv au fost difuzate in 1350 institutii pe intreg
teritoriul RM, aproximativ 10000 vizitatori ai cinematografului ,,Patria” au vizionat materiale
video cu tematica anuntata, circa 587 130 au primit mesaje sms, iar pe situ-le autohtone a
noutatilor plasate In vederea prevederii crimelor informatice au fost inregistrate 280 vizualizari.

@ Intru promovarea si dezvoltarea cooperirii in plan international in domeniul securitatii
cibernetice, CERT-GOV-MD a stabilit parteneriate de colaborare cu echipele CERT din
Romania si Georgia, precum si aderarea la comunitatea echipelor CERT din Europa ,, Trusted
Introducer”, cu acreditarea ca membru deplin.

CONCLUZII

Planul de actiuni pentru implementarea Strategiei Nationale de dezvoltare a societatii
informationale ,,Moldova Digitald - 2020 este structurat pe 4 compartimente si contine 9
programe de dezvoltare cu 80 actiuni, cu termen de realizare 2014-2020. Obiectivele si actiunile
stabilite in Plan sunt directionate catre dezvoltarea sectorul TIC, prin imbunatatirea accesului
extins la infrastructura TIC moderna, continutul digital bogat si serviciile informationale
performante. Fiecare componentd a Planului include obiective specifice si sub-actiuni care
tintesc factori la nivel de dezvoltare a societatii informationale.

Analizand gradul de realizare a actiunilor pe fiecare Pilon separat, se atestd evolutii pozitive in
vederea crearii conditiilor pentru implementarea si utilizarea serviciilor electronice, dezvoltarea
competentelor digitale, totodata fiind inregistrare si anumite Intarzieri sau nerealizari.

Pana in prezent, din totalul de 80 actiuni planificate, au fost realizate 46, S-au initiat si sunt in
proces de lucru alte 34 actiuni.

Nivelul de executare a Panul de actiuni pe Piloni in perioada 2014-2016

Nr. actiuni | Gradul de realizare

perp Realizate In curs
Pilonul I. Infrastructura si acces — imbunatatirea conectivitatii si 11 7 4
accesului la retea
Pilonul Il. Continut digital si servicii electronice — promovarea 23 13 10

generarii continutului si serviciilor digitale
Pilonul lll. Capacitati si utilizare — consolidarea alfabetizarii si

competentelor digitale pentru a permite inovarea si a stimula 29 11 18
utilizarea

Obiectivul IV. Crearea conditiilor pentru sporirea gradului de 17 15 2
securitate si incredere in spatiul digital

Total 80 46 34

-25-



Cele mai semnificative progrese au fost obtinute la Pilonul I si Pilonul II. In perioada de referinta
s-a reusit crearea cadrului legal in vederea — imbunatatiri conectivitdfii si accesului la retea,
eliminarii constrangerilor critice in calea mediului de afaceri din domeniul TIC. Aprobarea
Programului national de securitate ciberneticd a Republicii Moldova pentru anii 2016-2020 a
reprezentat un prim pas in vederea promovarii cerintelor obligatorii de asigurare a securitatii
cibernetice, atat de catre sectorul public, cat si cel privat.

La Pilonul II, cu toate ca majoritatea actiunilor sunt planificate pentru anii urmatori, deja s-au
initiat si sunt In proces de lucru o mare parte din acestea. Continutul digital si serviciile
electronice sunt factorii esenfiali care ofera beneficii pentru societate si economia tarii §i
reprezinti o sursa potentiald majora de noi locuri de munci si crestere economica. In plin proces
este implementarea Cadrului de Interoperabilitate Guvernamental. Faptul se datoreaza in special
institutiilor publice, care au devenit mai receptive si plaseaza informatia de interes public pe
portalul datelor deschise. Pana in prezent au fost inregistrate peste 3.2 milioane de tranzactii
Joperatiuni de schimb de date intre autorititile participante. in decembrie 2015 a fost lansat
centrul de date modular in cadrul proiectului MCloud. Catre finele anului 2016, 38 institutii
publice, dintre care 36 - autoritati APC, si-au migrat sisteme informationale pe platforma
MCloud.

Un numadr redus de realizari se atesta la Pilonul III ,,Cresterea gradului de alfabetizare digitala,
dezvoltarea competentelor digitale si a incluziunii digitale”. Actiunile initiate in cadrul directiilor
si programelor strategice din Pilonul III au fost realizate doar partial, fiind extins termenul pentru
anii urmatori. Mentinerea in afara conectarii la reteaua de informatii mondiald nu mai este
posibila. Invatamantul, datoritd ritmului deosebit de dezvoltare are nevoie de sisteme deschise.
Pentru realizarea acestor sisteme deschise este nevoie de utilizarea in comun a resurselor
Automatizarea bibliotecilor nu este numai 0 necesitate, ci si o conditie esentialda pentru
modernizarea acestora, inclusiv pentru a forma o sursa globala, accesibild tuturor.

Tinem sa mentionam ca, in procesul de implementare a Strategiei si a Planului de actiuni persista
suficiente provocari i probleme cauzate atat de circumstante obiective, cat si subiective:
insuficienta de fonduri materiale, insuficienta de resurse calificate, intarzieri si inactiuni.

Cea mai mare provocare este condifionatd de lipsa resurselor financiare necesare pentru
implementarea Planului de actiuni. Aplicarea Strategiei si a Planului de actiuni presupune alocari
financiare considerabile. Respectiv, institutiile sunt in situatia de a realiza toate actiunile
prevazute in baza bugetului aprobat, fara a avea surse suplimentare in acest scop sau sa depuna
eforturi sustinute pentru a atrage potentiali donatori.

De asemenea, o parte din sarcinile trasate pentru anul de raport se refera la aprobarea unor acte
normative/legislative. Desi majoritatea au fost elaborate nu s-a reusit aprobarea acestora, din
diverse motive.

Globalizarea informatiei este un proces rapid si continuu. Prin urmare, unele actiuni planificate
in Strategie sunt depasite si urmeaza a fi reformulate.
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