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INFORMATIE GENERALA

Dezvoltarea accelerata a tehnologiilor informatiei si de comunicatii electronice
moderne, care au penetrat deja toate sferele vietii sociale, economice si politice,
ridica la un alt nivel abordarea amenintarilor, riscurilor si vulnerabilitatilor intr-o0
societate informationala.

In prezent, amenintarile si riscurile, atacurile si incidentele cibernetice, precum
si alte evenimente survenite in spatiul cibernetic, in care nu exista frontiere, se produc
cu o frecventda, complexitate si o amploare din ce in ce mai mare, aducind pagube
enorme sectorului guvernamental, celui privat si cetatenilor. Acestea se
materializeaza in spatiul cibernetic prin exploatarea vulnerabilitatilor de natura
umana, tehnica si procedurald. Caracterul asimetric de prevenire si combatere a
acestora aduc nu numai prejudicii economice semnificative, dar pot afecta si
securitatea informationald a Republicii Moldova, dacd nu se vor intreprinde masuri
speciale de monitorizare a spatiului cibernetic al tarii.

Problema securititii cibernetice si primele masuri de solutionare a acesteia, la
nivel de politici guvernamentale, sunt expuse in premiera in Strategia nationald de
dezvoltare a societdtii informationale "Moldova Digitald 2020", aprobatd prin
Hotarirea Guvernului nr.857 din 31.10.2013. Totodata, aceastd problema a fost
examinatd in premierd si la sedintele Consiliului Suprem de Securitate (CSS), in
cadrul cdruia au fost formulate un sir de recomandari, aprobate prin Decizia CSS
nr.01/1-02-05 din 07.10.2014.

In contextul realizirii prevederilor acestor 2 acte juridice a fost initiatd
elaborarea Programului national de securitate ciberneticd a Republicii Moldova
pentru anii 2016-2020 (PNSC 2016-2020), care a fost aprobat prin Hotarirea
Guvernului nr.811 din 29.10.2015.

Obiectivul principal al PNSC 2016-2020 este "Crearea si implementarea unui
sistem de management al securitdtii cibernetice a Republicii Moldova". Pentru
asigurarea deruldrii eficiente a procesului de implementare a obiectivului stabilit cu
finalitate in 2020, a fost elaborat Planul de actiuni privind implementarea
Programului national de securitate cibernetica a Republicii Moldova pentru anii
2016-2020 (PAI PNSC 2016-2020).

Actiunile din PAI PNSC 2016-2020, realizarea carora au 0 complexitate
interdependenta, sunt repartizate in 7 compartimente, conform obiectivelor specifice
ale PNSC 2016-2020:

1) procesarea, stocarea si accesarea in siguranta a datelor, inclusiv a datelor de
interes public;

2) securitatea si integritatea retelelor si serviciilor de comunicatii electronice;

3) dezvoltarea capacitatilor de prevenire si reactie urgenta la nivel national
(reteaua CERT nationald);

4) prevenirea si combaterea criminalitatii informatice;

5) consolidarea capacitatilor de aparare cibernetica;

6) educatia, formarea si informarea continua in domeniul securitatii cibernetice;
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7) cooperarea si interactiunea internagionald in sferele ce tin de securitatea
cibernetica.

Totodata, la realizarea actiunilor din PAI PNSC 2016-2020, va fi necesar de luat
in vedere si prevederile ce tin de securitatea cibernetica incluse in proiectele noilor
Strategii de securitate nationald, de apdrare nationala si de securitate informationala,
care in prezent sunt in proces de finalizare.

Potrivit prevederilor Hotaririi Guvernului nr.811 din 29.10.2015, in sarcina
Ministerului  Tehnologiei Informatiei si Comunicatiilor (MTIC) este pusa
responsabilitatea de monitorizare si coordonare a procesului de realizare a PNSC
2016-2020. In contextul exercitirii acestei sarcini, MTIC a receptionat de la ministere
si alte autoritati administrative centrale informatia privind executarea in sem. 1 2016 a
PNSC 2016-2020, conform responsabilitatilor stabilite pentru aceste institutii in PAI
PNSC 2016-2020. Reiesind din faptul, ca sem. I 2016 este primul semestru (din cele
10, pentru care se vor face raportari semestriale privind executarea PNSC 2016-
2020), prezentul raport include informatii generalizate referitoare la gradul de initiere
a actiunilor prevazute pentru anul curent.

In majoritatea cazurilor, initierea executirii actiunilor din PAl PNSC 2016-2020
a Tnceput conform termenelor stabilite in acesta.

Responsabilii principali de executarea actiunilor din PAI PNSC 2016-2020 sunt
identificati in conformitate cu prevederile pct.30 din PNSC 2016-2020.

I. OBIECTIVUL SPECIFIC "Procesarea, stocarea si accesarea in
siguranta a datelor, inclusiv a datelor de interes public"

Implementarea acestui obiectiv specific se va realiza prin executarea a 11 actiuni
din PAI PNSC 2016-2020.

in sem. I 2016, in conformitate cu termenele stabilite pentru implementarea
acestui obiectiv, urmau a fi initiate 9 actiuni, rezultatele executarii carora se expun
dupa cum urmeaza mai jos.

Actiunea 1.1 "Asigurarea ajustarii cadrului normativ-legislativ privind
securitatea cibernetici a Republicii Moldova care va prevedea: a) definirea
termenilor (notiunilor) din domeniul securitatii cibernetice; b) delimitarea pe
domenii a competentelor; c¢) stabilirea organului cu functii de monitorizare a
respectarii cerintelor de securitate cibernetici; d) desemnarea organului
responsabil de controlul implementarii rezultatelor auditului de securitate
cibernetica; e) obligatiile detinatorilor sistemelor informationale de stat privind
efectuarea periodica a auditului acestor sisteme, cu stabilirea periodicitatii,
nivelelor, obligatiilor de prezentare a raportului ciatre organul competent; f)
sanctiuni pentru nerespectarea deciziei auditului privind conformitatea cu
cerintele minime obligatorii de securitate cibernetica; g) responsabilitatea
personald pentru asigurarea securitatii cibernetice; h) introducerea in
autoritatile publice a functiei de coordonator de securitate cibernetica, inclusiv
atributiile principale ale acestuia; i) formarea Consiliului intersectorial de
securitate cibernetica (cu functie de coordonare a activitatilor de securitate
cibernetica)".



Termen de realizare: 2016-2017.

Responsabil principal este Ministerul Tehnologiei Informatiei si Comunicatiilor
(MTIC).

In contextul executirii acestei actiuni, MTIC a demarat activititile de studiere a
cadrului legislativ-normativ si institutional al altor state, precum si celui european
referitor la securitatea ciberneticd. Totodata, MTIC a obtinut asistenta externd privind
analiza cadrului legislativ-normativ din partea Marei Britaniei si Coreei de Sud. In
acest context, expertii coreeni au efectuat o vizita de studiu in perioada 22-27 august
curent pentru a face cunostinta cu situatia reala la acest subiect.

Actiunea 1.2 "Clasificarea tipurilor de informatie, cu exceptia secretului de
stat"'.

Termen de realizare: 2016.

Responsabil principal este MTIC.

Aceastd clasificare este elaborata si inclusa in proiectul Hotéririi Guvernului
privind aprobarea "Cerintelor minime pentru asigurarea securitatii cibernetice a
sistemelor si resurselor informationale, echipamentelor si produselor program".

In sem. I curent, MAI a initiat proiectul de consultantd privind implementarea
sistemului de management al securitdtii informatiei (etapa 1), precum si definirea
modelului operational al Serviciului Tehnologii Informationale (STI) conform
principiilor ITSM, care se realizeaza in cadrul MAI de catre echipa mixta de proiect
formati din responsabilii din MAI si experti ai SC "Info-Trust Consulting” SRL. In
conformitate cu prevederile si sarcinile Planului de proiect, aprobat de MAI la
18.04.2016, a demarat etapa privind clasificarea informatiilor din cadrul MA, care
urmeaza a fi finalizatd in sem. II 2016. Aceasta clasificare se va baza pe Cerintele
minime pentru asigurarea securitdtii cibernetice a sistemelor si resurselor
informationale, echipamentelor si produselor program, aprobate de Guvern.

Actiunea 1.3 si 1.4 ""Analiza si elaborarea propunerilor de aplicare la nivel
national a standardelor ce tin de procesarea, stocarea si accesarea sigura a
datelor conform clasificirii tipurilor de informatie, examinate in cadrul
comitetelor tehnice de standardizare CT 28 "Tehnologia informatiei'* si CT 29
"Comunicatii electronice"’.

Termen de realizare: 2016-2017.

Responsabil principal este MTIC.

In contextul executirii acestei actiuni, MTIC a elaborat prima serie de propuneri
pentru aplicarea la nivel national a standardelor ce tin de procesarea, stocarea si
accesarea sigura a datelor. Aceste propuneri au fost adresate Institutului National de
Standardizare (INS) prin scr.nr.01/477 din 07.04.2016 care urmeaza a fi examinate de
INS, conform procedurii stabilite (scrisoarea INS nr.02-12/263 din 26.04.2016) in
sem. II 2016. Urmare acestei examinari, propunerile MTIC vor fi luate in vedere,
integral sau partial, in proiectul Programului de Standardizare Nationald (PSN) pentru
anul 2017 (PSN-17). Propunerile adresate INS mai includ adoptarea unor standarde,
rapoarte tehnice si specificatii tehnice ETSI si ISO ce tin de categoria "Cyber
security”". MAI urmeazd a formula a doua serie de propuneri (suplimentare) de
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aplicare a standardelor europene si internationale dupa realizarea ectapei de
implementare a clasificarii informatiei in cadrul MAI, in conformitate cu prevederile
proiectului de consultanta privind implementarea sistemului de management al
securitatil informatiei (etapa 1) si definirea modelului operational al STI conform
principiilor ITSM. Proiectul de consultantd se implementeaza in cadrul MAI de catre
echipa mixta de proiect, formatd din responsabilii din MAI si expertii SC "Info-Trust
Consulting” SRL. Standardele sus numite vor fi luate in vedere la elaborarea unei
metodologii pentru evaluarea vulnerabilitatilor sistemelor informationale de stat.

Actiunea 1.5 "Elaborarea cerintelor minime obligatorii de securitate
cibernetica'.

Termen de realizare: 2016-2017.

Responsabil principal este MTIC.

in contextul executdrii acestei actiuni, MTIC a elaborat proiectul Hotaririi
Guvernului privind aprobarea "Cerintelor minime pentru asigurarea securitatii
cibernetice a sistemelor si resurselor informationale, echipamentelor si produselor
program". Urmare avizdrii si consultarilor publice, aceste Cerinte sunt in proces de
finalizare in conformitate cu obiectiile si propunerile formulate in avizele autoritatilor
administratiei publice centrale.

Totodata, la nivel departamental, in cadrul MAI, potrivit prevederilor
Contractului nr. 84/15 din 21 decembrie 2015 semnat intre STI si compania SC “’Info
- Trust Consulting” SRL, urmeaza a fi definite si aprobate standarde minime de
securitate (care vor include setul de cerinte minime pentru securitatea informatiei in
cadrul MAI si setul de specificatii non-functionale-standard pentru securitatea
informatiei, aferent aplicatiilor aplicative ale MAI). In conformitate cu aceste
standarde minime de securitate, ulterior, in cadrul MAI se va efectua evaluarea
fiecarui sistem informational gestionat de acesta, inclusiv de subdiviziunile
subordonate MAI. Evaluarea va stabili corespunderea sau necorespunderea sistemelor
cu cerintele standardelor si existenta vulnerabilitatilor.

Actiunea 1.6 '"Certificarea specialistilor reiesind din standardele si
metodologia identificate si cerintele minime obligatorii de securitate cibernetica
aprobate™.

Termen de realizare: 2016-2018.

Responsabil principal este MTIC.

In scopul pregatirii specialistilor pentru certificare, in cadrul MAI, conform
Contractului nr.84/15 din 21.12.2015, expertii SC "Info-Trust Consulting” SRL au
derulat la 23.03.2016 o Sesiune de instruire introductiva a angajatilor subdiviziunilor
MAI privind Proiectul de implementare a Sistemului de management al securitatii
informatiei (SMSI) si de management al serviciilor TI (ITSM). Angajatii din cadrul
STI al MAI au participat la diverse sedinte de instruire a specialistilor IT: conferinta
organizata de compania "BitDefender" la care au fost prezentate solutii de asigurare a
securitatii informationale a statiilor de lucru, mijloace hardware si software de
protectie cibernetica a acestor statii de lucru; seminarul desfasurat de MTIC in comun
cu expertii IT de peste hotarele tarii (Moldova-GCCD Cybersecurity Joint Seminar),
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Workshop-ul "Securitatea digitala si spionajul mobil" pentru specialistii IT si de
securitate informationald, organizat de CTS in comun cu expertii Proiectului de
Imbunititire a Securititii Cibernetice. Aceasta modalitate de instruire este unul din
elementele de bazd in pregatirea profesionalda a specialistilor pentru o eventuala
certificare a acestora.

Actiunea 1.7 "Identificarea si planificarea in bugetele institutiilor a
mijloacelor financiare necesare pentru efectuarea auditului securitatii
cibernetice in baza metodologiei aprobate'.

Termen de realizare: 2016.

Responsabil principal este Ministerul Finantelor (MF).

In contextul executirii acestei actiuni un sir de autorititi ale administratiei
publice centrale, detinatoare, potrivit prevederilor legale, de sisteme informationale
de stat, comunica despre elaborarea propunerilor financiare respective la proiectul
bugetului de stat pentru anul 2017, care sunt planificate, conform procedurilor
stabilite pentru elaborarea proiectului bugetului de stat, pentru sem. Il (august-
septembrie) 2016.

Potrivit prevederilor pct.2 din Hotarirea Guvernului, ministerele si alte autoritati
administrative centrale urmau sa prezinte MTIC in termenele stabilite, informatia
despre executarea PNSC 2016-2020 conform responsabilitatilor stabilite in acesta,
insd MF n-a prezentat informatia respectiva.

Actiunea 1.8 "Efectuarea unui audit in autoritatile administratiei publice
centrale si locale, in alte entitati detinatoare de sisteme informationale de stat, cu
scopul identificarii vulnerabilitatilor si corespunderii la cerintele minime
obligatorii de securitate cibernetica".

Termen de realizare: 2017-2020.

Responsabil principal este orice autoritate a administratiei publice centrale sau
locale care potrivit normelor legale, detine sisteme informationale de stat.

Activitatile de initiere a auditului in aceste autoritati se vor derula in sem. II
2017.

Actiunea 1.9 "Elaborarea planului de inliturare a vulnerabilitatilor
conform recomandarilor auditului si executarea acestuia prin responsabilitate
personalizatd in cadrul autoritatilor administratiei publice centrale si locale,
altor entitati detinatoare de sisteme informationale de stat"'.

Termen de realizare: 2016-2018.

Responsabil principal este orice autoritate a administratiei publice centrale sau
locale care potrivit normelor legale, detine sisteme informationale de stat.

Activitdtile de elaborare a planurilor de inlaturare a vulnerabilitdtilor, conform
recomandarilor auditului, urmeaza a fi efectuatd dupa realizarea actiunilor 1.4 s1 1.8 din
PAI PNSC 2016-2020.

Actiunea 1.10 "Elaborarea si implementarea metodologiei de marcare a
informatiei furnizate prin sistemul care contine date cu caracter personal cu
utilizarea marcii temporale".

Termen de realizare: 2016-20109.



Responsabil principal este Centrul National pentru Protectia Datelor cu Caracter
Personal (CNPDCP).

CNPDCP, in baza examindrii experientel de marcare temporald a informatiei din
cadrul STI al MAI, va initia activitatile de elaborare si implementare a metodologiei de
marcare a informatiei furnizate prin sistemul care contine date cu caracter personal. STI
al MAI in conformitate cu prevederile Contractului nr.04/16 din 11.01.2016, incheiat
cu CTS, a achizitionat deja serviciul automatizat de aplicare si verificare a semnaturii
electronice avansate calificate ("ServerSignature") cu aplicarea marcii temporale.
MALI informeaza, ca n baza "ServerSignature" este asigurata la nivelul corespunzator
"marcarea temporald" a informatiilor furnizate prin sistemele ce contin date cu
caracter personal gestionate de STI.

Actiunea 1.11 "Elaborarea si implementarea actelor legislative necesare
pentru introducerea masurilor de securitate si standardelor obligatorii in
companiile din domeniul tehnologiei informatiei si comunicatiilor, cu stabilirea
unor cerinte minime de securitate a sistemelor informationale de stat si a
informatiilor din aceste sisteme"'.

Termen de realizare: 2017.

Responsabil principal este MTIC.

Activitatile urmeaza a fi desfasurate in anul 2017.

II. OBIECTIVUL SPECIFIC "Securitatea si integritatea retelelor si
serviciilor de comunicatii electronice"

Implementarea acestui obiectiv specific se va realiza prin executarea a 5 actiuni
din PAI PNSC 2016-2020.

In sem. 12016 urmau a fi initiate toate actiunile, rezultatele executirii cirora se
expun dupd cum urmeaza mai jos.

Actiunea 2.1 "Armonizarea legislatiei din domeniul comunicatiilor
electronice la directivele-cadru UE din domeniu™.

Termen de realizare: 2016.

Responsabil principal este MTIC.

MTIC a elaborat Proiectul de lege pentru modificarea si completarea Legii
comunicatiilor electronice nr.241-XVI din 15.11.07, elaborat si promovat in vederea
executdrii Acordului de Asociere Republica Moldova — Uniunea Europeana.
Proiectul prevede completarea Legii in cauzd cu 2 articole noi (art. 20! si art. 202),
care se refera la securitatea si integritatea retelelor si serviciilor. Prin aceste
completari, legislatia nationalda va fi armonizatd cu prevederile capitolului ITA
"Securitatea si integritatea retelelor si serviciilor" din Directiva 2002/21/CE, astfel
cum a fost modificata prin Directiva 2009/140/CE. Proiectul de lege a fost definitivat
in baza avizelor autoritatilor publice, furnizorilor de retele si servicii publice de
comunicatii electronice, care prin scr. MTIC nr. 01/719 din 02.06.2016 a fost
expediat Cancelariei de Stat spre examinare. Proiectul de lege va fi coordonat
suplimentar cu furnizorii de retele si servicii publice de comunicatii electronice, sub
egida Consiliului Economic pe lingd Prim-ministru al Republicii Moldova. De
asemenea, in contextul armonizarii actelor legislative si normative la directivele-
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cadru UE din domeniu, in sem. I 2016: MTIC a elaborat si a remis spre avizare
proiectul hotaririi Guvernului "Cu privire la aprobarea Regulamentului de organizare
si functionare a structurii si efectivului-limita a Ministerului Tehnologiei Informatiei
s1 Comunicatiilor"; Centrul de Guvernare Electronicd (CGE) a elaborat si remis spre
avizare proiectele de modificare a hotaririlor Guvernului nr.1090 din 31.12.2013
"Privind serviciul electronic guvernamental de autentificare si control al accesului
(MPass)" si nr.405 din 02.06.2014 "Privind serviciul electronic guvernamental
integrat de semnatura digitala (MSign)", precum si proiectul de hotarire a Guvernului
"Cu privire la Sistemul informational de gestiune electronicd a documentelor si
inregistrarilor"; Agentia Relatii Funciare si Cadastru a elaborat si a remis spre avizare
proiectul Legii "Privind Registrul obiectelor de infrastructura tehnico-edilitara".

Actiunea 2.2 "Stabilirea masurilor minime de securitate ce trebuie luate de
catre furnizori pentru asigurarea securitatii, non-repudierii si integritatii
retelelor si/sau serviciilor de comunicatii electronice si raportarea incidentelor
cu impact semnificativ asupra acestora".

Termen de realizare: 2016-2017.

Responsabil principal este Agentia Nationalda pentru Reglementare in Comunicatii
Electronice si Tehnologia Informatiei (ANRCETT).

ANRCETI a efectuat "Analiza preliminara a impactului de reglementare la
proiectul de Hotarare al Consiliului de Administratie privind stabilirea masurilor
minime de securitate ce trebuie luate de catre furnizori pentru asigurarea securitdtii si
integritdtii retelelor si serviciilor publice de comunicatii electronice si raportarea
incidentelor cu impact semnificativ asupra acestora", inclusiv a elaborat proiectul
actului normativ aferent, care fiind supuse consultarilor publice, au fost avizate
pozitiv pe data de 29 decembrie 2015 de catre Grupul de lucru al Comisiei de Stat
pentru reglementarea activititii de intreprinzitor. In conformitate cu normele
transparentei decizionale, in perioada 26 ianuarie - 16 martie 2016 proiectul de
hotarire si Analiza finald a impactului de reglementare, au fost supuse unui exercitiu
de consultari si dezbateri publice suplimentare. Urmare acestor consultari si
dezbateri, furnizorii au solicitat adoptarea proiectului in cauza, doar dupa intrarea in
vigoare a Legii pentru modificarea si completarea Legii comunicatiilor electronice
nr.241-XVI din 15.11.2007, care ar permite impunerea pentru furnizori a obligatiei de
a intreprinde masurile tehnice si organizatorice necesare pentru garantarea securitatii
si integritatii retelelor proprii, precum si notificarea in adresa ANRCETTI despre orice
incdlcare a normelor de securitate sau pierdere a integritdtii, care au avut un impact
semnificativ asupra functionarii retelelor sau a serviciilor. Totodata, in scopul
preluarii experientei si celor mai bune practici europene si internationale privind
asigurarea securitatii si integritatii retelelor publice de comunicatii electronice, MTIC
a perfectat o scrisoarea in adresa NATO (nr.01/146 din 05.02.2016) prin care a
solicitat asistenta pentru organizarea unui seminar/training pentru reprezentantii
furnizorilor de retele si servicii de comunicatii electronice, precum si pentru
reprezentantii autoritdtilor publice cu competenta in domeniul vizat.

Actiunea 2.3 "Analiza si transpunerea la nivel national a standardelor
europene si internationale ce tin de protectia si securitatea retelelor de
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comunicatii electronice si inaintarea spre adoptare catre Institutul National de
Standardizare™.

Termen de realizare: 2016-2017.

Responsabil principal este MTIC.

Urmare unei analize preliminare, MTIC a remis in noiembrie 2015 in adresa
INS propunerea de a include in proiectul Programului de Standardizare Nationala
pentru anul 2016 (PSN-16) a standardului ISO/IEC 27033-4 "Information technology
— Security techniques — Network security — Part 4: Securing communications
between networks using security gateways". Standardul in cauza este inclus deja in
PSN-16, aprobat de directorul INS pe data de 19.02.2016. In sem. I curent, MTIC a
efectuat o analiza suplimentara, urmare careia a elaborat propunerile respective de
adoptare si aplicare a unor standarde, rapoarte tehnice (Technical Report), specificatii
tehnice (Technical Specifications) ETSI ce tin de compartimentele specifice din
domeniul TIC, inclusiv celor din categoria "Cyber security". Aceste propuneri au fost
adresate Institutului National de Standardizare (INS) prin scr.nr.01/477 din
07.04.2016 si dupa examinare, acestea vor fi luate in vedere, potrivit scrisorii INS
nr.02-12/263 din 26.04.2016, la alcatuirea in septembrie curent a proiectului
Programului de Standardizare Nationala (PSN) pentru anul 2017.

Actiunea 2.4 "Efectuarea unui studiu cu privire la modificarea legislatiei in
domeniul comunicatiilor electronice in vederea eliminarii sau diminuarii
numarului abonatilor serviciilor de comunicatii electronice depersonalizati''.

Termen de realizare: 2016-2017.

Responsabil principal este SIS.

SIS a initiat studiul respectiv. Urmare studierii problemei privind eliminarea sau
diminuarea numarului abonatilor serviciilor de comunicatii electronice
depersonalizati, au fost formulate urmatoarele concluzii:

- serviciul de comunicatii electronice este un serviciu furnizat, de regula, contra
platd, care include in general transportul semnalelor prin retelele de comunicatii
electronice, inclusiv serviciile de telecomunicatii si serviciile de transmisie prin
retelele destinate pentru difuzarea programelor audiovizuale;

- serviciul de comunicatii electronice nu include crearea, adaptarea, stocarea,
pastrarea sau stergerea continutului informatiei (contetului), nu include nici
exercitarea controlului editorial asupra acestui continut, transmis prin intermediul
retelelor si serviciilor de comunicatii electronice;

- serviciile societdtii informationale (in particular, serviciile de comert
electronic) nu pot fi incluse in categoria serviciillor de comunicatii electronice,
deoarece serviciile societdtii informationale nu includ transportul semnalelor prin
intermediul retelelor de comunicatii electronice.

Actiunea 2.5 "Dezvoltarea in continuare a retelei de comunicatii speciale a
autoritatilor administratiei publice pe intreg teritoriul Republicii Moldova".

Termen de realizare: conform Planului aprobat de Guvern.

Responsabil principal este Cancelaria de Stat (CS).
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Informatia privind Planul de dezvoltare a retelei de comunicatii Speciale a
autoritatilor administratiei publice pe intreg teritoriul Republicii Moldova, care urma
sa fie aprobat de Guvern, in adresa MTIC n-a fost prezentata.

Cancelaria de Stat (CS) si Centrul de Telecomunicatii Speciale (CTS)
informeazd ca extinderea retelet de comunicatii speciale (sistemului de
telecomunicatii) al autoritdtilor publice la nivel national este unul din pilonii
principali pentru implementarea cu succes a mai multor proiecte de importantd
nationala: Strategia nationala de edificare a societatii informationale — "Moldova
electronica 2020", Programul strategic de modernizare tehnologica a guvernarii (e-
Transformare), Strategia nationald pentru siguranta rutiera etc., care sunt orientate
nemijlocit sd asigure la nivel national dezvoltarea, integrarea, implementarea si
mentinerea serviciilor publice electronice, protectia unui flux de date securizat,
reingineria serviciilor publice si a proceselor operationale, securitatea canalelor
moderne de acces la serviciile publice, crearea si utilizarea platformei tehnologice
guvernamentale comune, consolidarea centrelor de date, implementarea cadrului
arhitecturii  guvernamentale pe scarda largd, implementarea cadrului de
interoperabilitate, etc.

in sem. I curent, CTS a finalizat proiectul de implementare a cadrului de
interoperabilitate si a demarat negocierile cu compania Huawei privind
implementarea acestuia.

La nivel departamental, in scopul asigurarii securizate a schimbului de date intre
subdiviziunile teritoriale subordonate MAI, precum si cu alte autoritati ale
administratiei publice pe intreg teritoriul Republicii Moldova, STI al MAI a incheiat
la 03.06.2016 cu CTS un Contract, obiectul caruia este prestarea serviciilor de
transport date, crearea si mentenanta retelei globale Wide Area Network (WAN
MAI). Aceasta retea include 94 puncte de contact si de prezenta a subdiviziunilor
subordonate MAL.

I11. OBIECTIVUL SPECIFIC "Dezvoltarea capacitatilor de prevenire si
reactie urgenta la nivel national (reteaua CERT nationala)"

Implementarea acestui obiectiv specific se va realiza prin executarea a 8 actiuni
din PAI PNSC 2016-2020.

In sem. T 2016, in conformitate cu termenele stabilite pentru implementarea
acestui obiectiv, urmau a fi initiate toate actiunile, rezultatele executarii carora se
expun dupa cum urmeaza mai jos.

Actiunea 3.1 "Crearea Centrului national de reactie la incidentele de
securitate cibernetica (CERT)".

Termen de realizare: 2016.

Responsabil principal este CS.

Conform informatiilor CS si CTS, pind in prezent in Republica Moldova nu a
fost creati o structurd de tip CERT cu competente nationale. Insi, Centrul de
Securitate Cibernetica (CERT-GOV-MD) din cadrul CTS, exercitd atributii de
raspuns la incidentele de securitate la nivel de Guvern pentru sistemele informatice
ale autoritatilor si institutiilor publice centrale, aflate in administrarea tehnica a CTS.
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Totodata, CERT-GOV-MD a preluat o parte din prerogativele unui CERT national,
respectiv: asigurarea Punctului national de Contact pentru incidente de securitate
cibernetica, diseminarea alertelor de securitate primite de la partenerii internationali
catre toti operatorii de retele si sisteme informatice, coordonarea campaniilor de
constientizare a utilizatorilor de Internet asupra pericolelor existente in mediul online,
etc. Cu toate eforturile depuse, CERT-GOV-MD reuseste sa acopere doar sectorul
public, de nivel central, respectiv celelalte institutii ale statului care nu sunt in
subordinea Guvernului, cum ar fi autoritatile si institutiile din cadrul Administratiei
Publice Locale, nu se pot derula activitatii de asigurare a securitatii cibernetice. De
aceea, ce simte tot mai mult necesitatea crearii unui CERT national, institutie care va
dispune de capabilitatile necesare pentru prevenirea, analiza, identificarea si reactia la
incidentele cibernetice la nivel national. CERT-ul national va elabora si disemina
politici publice de prevenire si contracarare a incidentelor din cadrul infrastructurilor
cibernetice, potrivit ariei de competenta.

Finantarea unei astfel de structuri de tip CERT este foarte costisitoare si la
moment poate fi o problema in alocarea de resurse financiare din bugetul de stat
pentru crearea unei asemenea structuri. CTS a propus Consiliului National de
Securitate sa fie creat la nivel de Guvern un Comitet de coordonare si gestionare a
incidentelor cibernetice, format din reprezentanti ai institugiilor implicate in
implementarea PNSC 2016-2020. Presedintele acestui Comitet se propune sa fie
Prim-Ministrul, care va emite decizii si implementarea acestora sa fie efectuata de
catre operatorul tehnico-tehnologic al Guvernului CTS, si anume CERT-GOV-MD

Potrivit informatiilor prezentate in cadrul executarii pct.3.11 "Privind urgentarea
masurilor de a reduce vulnerabilitatile si riscurile informationale, precum si de
finalizare a procesului de constituire a Centrului national de reactie la incidente de
securitate cibernetica (CERT)" din Decizia Consiliului Suprem de Securitate nr.01/1-
02-02 din 23.03.2015, MF si CTS au viziuni diferite.

In cadrul Centrului de Telecomunicatii Speciale functioneazi Centrul pentru
Securitate Cibernetica (CERT-GOV-MD), care exercitd functii de prevenire a
incidentelor de securitate cibernetica in sistemele informatice la nivel guvernamental.

Reiesind din aceasta situatie, MF, luind in consideratie constringerile bugetare
severe, considera oportun crearea CERT-ului sus numit in baza CERT-GOV-MD,
care 1s1 va exercita competentele la nivel national in limita alocatiilor bugetului de
stat aprobate pe anul 2016.

Aceasta propunere a MF, conform argumentarii CTS, nu este acceptabila,
deoarece pentru crearea capabilitatilor operationale aferente unei entitdti de tip
CERT, care trebuie sa asigure functii specifice managementului securitatii sistemelor
informatice si de comunicatii la nivel national, sunt necesare eforturi bugetare
semnificative.

Potrivit informatiei MAI pentru sem. I curent, acesta a planificat constituirea la
nivel de MAI a unui CERT institutional de reactionare la incidente cibernetice ce pot
surveni in cadrul infrastructurilor critice gestionate. Insa constituirea acestuia necesiti
alocatii bugetare si resurse din partea partenerilor de dezvoltare. Totodata, MAI
comunicd ca urmare scr. nr. 03/3-04-160 din 17.06.2016 a Aparatului Presedintelui
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Republicii Moldova privind prezentarea propunerilor de rigoare in vederea
consolidariit MAI la modelul cel mai potrivit de asigurare a securitdtii cibernetice
pentru Republica Moldova, a fost inaintata propunerea de constituire la nivel national
a unui CERT de dirijare si coordonare, care la rindul sau sa aiba in sarcina cooperarea
cu CERT-urile constituite Tn cadrul fiecarei institutii la nivel de baza, urmarind drept
scop asigurarea securitatii cibernetice a infrastructurilor critice gestionate de catre
institutii Tn cazuri de importantd majora ce ar putea atenta la securitatea cibernetica a
Republicii Moldova.

Actiunea 3.2 "Crearea unui sistem national de alerte si informare in timp
real despre incidentele de securitate cibernetica''.

Termen de realizare: 2016-2017.

Responsabil principal este CS.

CS si CTS informeaza ca pentru diminuarea riscurilor si imbunatatirea
climatului national de securitate ciberneticd, CTS a propus ca in anul 2016 sau la
inceputul anului 2017 sa fie demarat proiectul privind extinderea sistemului de alerta
timpurie si informare in timp real despre incidente de Securitate cibernetica. Asa cum
Internetul nu are granite, incidentele cibernetice devin tot mai complexe, de aceea
necesitatea unei abordari coordonate si in strinsa colaborare cu alte institutii este tot
mai necesara pentru a raspunde acestor amenintdri in crestere. Asa cum securitatea
ciberneticd deja constituie o preocupare majora a tuturor actorilor implicati, atit la
nivel institutional, unde se concentreaza responsabilitatea elaborarii si aplicarii unor
politici coerente in domeniu, cit si la nivelul institutiilor private interesate de
protejarea proprietatii private. CTS a elaborat Studiul de fezabilitate si urmeaza sa
fie identificate resurse financiare pentru implementarea acestuia.

Actiunea 3.3 '"Crearea centrelor de reactie la incidentele de securitate
cibernetici departamentale in autoritiatile administratiei publice centrale si
locale, in alte entitati detinitoare de sisteme informationale de stat'.

Termen de realizare: 2016-2017.

Responsabil principal este orice autoritate a administratiei publice centrale sau
locale, precum si orice alta entitate, care potrivit normelor legale, detine sisteme
informationale de stat.

Potrivit informatiei MAI, STI al MAI in baza Proiectului de consultanta privind
implementarea sistemului de management al securitatii informatiei (etapa 1) si
definirea modelului operational al STI conform principiilor ITSM, a planificat
oportunitatea constituirii la nivel de MAI a unui CERT institutional de reactionare la
incidente cibernetice ce pot surveni in cadrul infrastructurilor critice gestionate. Insa
constituirea CERT-ului departamental al MAI necesita alocatii bugetare si resurse din
partea partenerilor de dezvoltare.

SIS comunica ca a initiat procesul de extindere a capacitatilor institutionale in
acest context, precum si, in limitd competentelor, acorda suportul necesar autoritatilor
administratiei publice centrale si locale si altor entitati detindtoare de sisteme
informationale de stat de profil in acest context.
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CNPDCP informeaza ca persoana responsabila de politica de securitate a datelor cu
caracter personal exercitd si atributii ce tin de activitatea Centrului de reactie la
incidentele de securitate cibernetica din cadrul acestei institutii.

Actiunea 3.4 '"Stabilirea obligatiilor pentru autoritatile administratiei
publice centrale si locale si mediul de afaceri din domeniul tehnologiei
informatiei si comunicatiilor privind raportarea operativa obligatorie a
incidentelor de securitate cibernetica in baza unui mecanism de schimb de date
si roluri bine definite''.

Termen de realizare: 2016-2017.

Responsabil principal este CS.

MALI informeaza ca in prezent aceastd actiune nu poate fie realizatd din motivul
lipsei constituirii Centrului de reactie la incidente de securitate la nivel national si a
celor din cadrul institutiilor ce detin sisteme informatice de stat.

Actiunea 3.5 "Organizarea unei baze de date cu acces al autoritatilor
responsabile privind amenintarile, vulnerabilitatile si incidentele de securitate
cibernetica identificate sau raportate, tehnicile si tehnologiile folosite pentru
atacuri, bunele practici pentru protectia domeniului tehnologiei informatiei si
comunicatiilor''.

Termen de realizare: permanent.

Responsabil principal este CS.

Conform informatiet MAI, in adresa acestuia n-au parvenit propuneri $i
solicitari de participare la organizarea a unei astfel de baze de date. De asemenea,
MAI considera ca constituirea unei astfel de baze va fi oportuna dupa crearea CERT-
urilor la nivel national.

SIS comunica ca in calitate de institutie partener, este disponibil in limita
competentelor, sa acorde suportul necesar institutiilor de profil in acest context.

CNPDCP informeaza cd n-a fost implicat de institutiile responsabile in realizarea
acestei actiuni.

Actiunea 3.6 '"Desfasurarea exercitiilor si antrenamentelor comune de
consolidare a capacitatilor de reactie la atacuri cibernetice, inclusiv de blocare a
atacurilor cibernetice simulate™.

Termen de realizare: permanent.

Responsabil principal este CS.

Potrivit informatiei CS, CTS a organizat in sem. I curent mai multe exercitii de
securitate cibernetica la care au participat atit functionari din sectorul public, cit si
reprezentanti din sectorul privat, precum si mediul academic. Necesitatea pentru un
raspuns rapid si eficient in cazul unui incident cibernetic, cunoasterea procedurilor si
a fluxurilor de informatii este esentiala. In contextul acestor necesititi au fost instruiti
participantii la aceste exercifii. Aceste exercitii sunt un reper important pentru
construirea increderii, pentru 0 mai buna intelegere a mecanismelor de cooperare
cibernetica existente la nivel de institutii si pentru consolidarea gestiondrii la nivel de
Guvern a incidentelor cibernetice. De asemenea, CTS in comun cu partenerii
internationali a organizat training-uri, ateliere de lucru, cursuri pentru formarea
profesionald in domeniul securitatii cibernetice, destinate constientizarii riscurilor la
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care sunt supuse sistemele informatice ale autoritatilor publice precum si modalitatile
de a raspunde acestor noi amenintari. A fost creatda o echipa de experti din
reprezentantii institutiilor participante la aceste training-uri, care in cazul unor
incidente de securitate ciberneticd, poate operativ si eficient sd depaseasca situatiile
de criza.

Actiunea 3.7 "Consolidarea capacitatilor echipei Centrului national de
reactie la incidentele de securitate ciberneticA pentru a asigura analiza
strategica a incidentelor de securitate si coordonarea actiunilor de raspuns la
incidente de securitate in sectorul public, privat si academic, inclusiv prin
organizarea trainingurilor de catre experti calificati'.

Termen de realizare: 2016-2018.

Responsabil principal este CS.

CS si CTS informeaza ca urmare analizei datelor detinute de catre CERT-GOV-
MD, rezultd faptul ca amenintdrile de naturd informatica asupra spatiului cibernetic
guvernamental s-au diversificat, fiind relevate tendinte evolutive din perspectiva
cantitativa s1 complexitate tehnica. Aceastd tendintd este confirmatd si de rapoartele
internationale, precum cel publicat de Trend Micro, in care se mentioneaza ca tinta
principala a atacurilor cibernetice este Guvernul. Prin urmare, se impune necesitatea
fortificarii activitatii Centrului pentru securitatea cibernetica (CERT-GOV-MD) din
cadrul CTS, prin elaborarea unui proiect de hotarare de Guvern, care va stabili
anumite reguli in ceea ce priveste raportarea si raspunsul in cadrul unor incidente de
securitate. Elaborarea proiectului acestei hotariri de Guvern este in curs de realizare.

De asemenea, CTS in comun cu partenerii internationali au organizat o serie de
instruiri pentru functionarii publici, dar si cei din cadrul CERT-GOV-MD, scopul
acestor instruiri fiind scoaterea in evidentd a vulnerabilitatilor tipice intilnite in
domeniul securitatii cibernetice, precum si sublinierea importantei deosebite acordate
cooperirii in astfel de cazuri. In cadrul acestor instruiri, participantii au acumulat si
cunostinte ce tin de desfasurarea practica a unor investigatii digitale, precum si de
monitorizare a datelor de trafic. Au fost discutate si chestiuni ce tin de necesitatea
procedurilor de cooperare 1intre institufii si de diseminare pentru combaterea
infractiunilor cibernetice. Instruirile sus mentionate au fost desfasurate in perioadele
18-20 aprilie 2016 si 23-24 aprilie 2016. In prima perioadd s-a desfasurat un
workshop in domeniul securitatii cibernetice, coordonat de cétre experti cu renume
international in domeniu. La acest workshop au participat reprezentanfi din 20 de
institutii din Republica Moldova, care a avut drept scop sporirea nivelului securitatii
s1 durabilitatii retelelor TI si de comunicare din Republica Moldova prin construirea
si formarea capacitatilor locale pentru a preveni, a raspunde si a contracara, in mod
corespunzitor, atacurile cibernetice si/sau defectiunile accidentale. In cadrul acestui
workshop participantii au studiat procesul de a raspunde la incidente, inclusiv
constientizarea riscurilor §i necesitatii implementarii masurilor de prevenire a
acestora. In a doua perioadd sus mentionatd, a fost organizat un curs specializat
TRANSITS 1, care au avut loc in or. Praga ( Republica Ceha). Obiectivul general al
cursului a fost de a contribui la formarea specialistilor CSIRT prin consolidarea
cunostintelor In domeniul securitatii cibernetice. Programul cursului a fost impartit in

15



mai multe etape precum: tehnici de baza de contracarare si de reactie la incidentele
cibernetice, practici operationale, precum si aspecte organizatorice si juridice.
Cunostintele obtinute la acest curs au ajutat la Intelegerea corectd a functionarii unei
institutii de tip CERT.

Angajatii din cadrul STI al MAI, au participat la Atelierul de lucru privind
Securitatea Cibernetica, organizat la 12 mai 2016 de cdtre MTIC in parteneriat cu
Centrul Global de Securitate Cibernetica pentru Dezvoltare, fiind prezentata situatia
securitatii cibernetice in Republica Moldova si Coreea de Sud, precum si prezentate
cele mai bune practici ale Coreei de Sud referitor la sistemul de management al
securitatii informatiei, protectia infrastructurilor critice de informatie, legislatia si
politicile nationale de securitate cibernetica

Actiunea 3.8 "Elaborarea mecanismelor (modelelor) de prevenire timpurie
a incidentelor de securitate cibernetica in Republica Moldova, inclusiv in baza
parteneriatelor public-private™.

Termen de realizare: 2016-2018.

Responsabil principal este CS.

CS si CTS informeaza ca odata cu cresterea numarului de servicii electronice,
sfidarile cibernetice cresc si iau forma unor amenintari si atacuri mai sofisticate,
constituind o amenintare majora la adresa securitatii statului, precum si a sectorului
privat. CTS a inclus ca prioritate in planul de actiuni a intreprinderii de a avea o
cooperare mai strinsa cu sectorul public, privat si cu institutiile competente in
domeniul securitatii cibernetice. Cooperarea la nivel operational in promovarea unui
schimb mai eficient de informatii intre autoritatile publice si sectorul privat privind
amenintarile cibernetice este cruciala si are ca scop asigurarea securitatii retelelor si a
informatiilor. Pentru a garanta integritatea, disponibilitatea si confidentialitatea
serviciilor critice, in special, identificarea si clasificarea infrastructurii critice, trebuie
sa fie stabilite cerintele minime de securitate necesare pentru sistemele de informatii
si retele. In acest context, CTS dezvolta parteneriate de tip public-privat pentru a
stimula schimbul reciproc de informatii privind amenintarile, riscurile, precum si
masurile intreprinse in cazul incidentelor sau atacurilor cibernetice. Au fost semnate
memorandumuri si acorduri de colaborare in scopul schimbului de informatii precum
si schimb de experientd in depistarea si contracararea incidentelor de securitate
cibernetica.

IV. OBIECTIVUL SPECIFIC "Prevenirea si combaterea
criminalitatii informatice"

Implementarea acestui obiectiv specific se va realiza prin executarea a 7 actiuni
din PAI PNSC 2016-2020.

In sem. I 2016, in conformitate cu termenele stabilite pentru implementarea
acestui obiectiv, urmau a fi initiate toate actiunile, rezultatele executarii carora se
expun dupa cum urmeaza mai jos.

Actiunea 4.1 '"Elaborarea proiectului de lege privind modificarea si
completarea legislatiei penale si contraventionale pentru prevenirea si
combaterea crimelor informatice in scopul armonizarii continue a acesteia la
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prevederile Conventiei Europene privind criminalitatea informatica si la
deciziile Comitetului acestei Conventii'"'.

Termen de realizare: 2016.

Responsabil principal este MAL.

MAI informeaza ca pe parcursul perioadei vizate "Proiectul de lege pentru
modificarea si completarea unor acte legislative" a fost inclus pe ordinea de zi a
Guvernului, ulterior fiind aprobat. In aprilie 2016 au fost organizate un sir de discutii
publice si o conferintd de presa asupra acestui proiect. La 20.05.2016, proiectul in
cauza a fost examinat in sedinta comund a Comisiei permanente a Parlamentului,
precum si la sedintele a 5 comisii parlamentare. De asemenea, acest proiect de Lege a
fost examinat si in sedinta comund a reprezentantilor CCCI a INI al IGP, DGJ a
MAI, Companiei "Orange". Urmare acestor dezbateri publice, proiectul de Lege sus
numit a fost modificat in corespundere cu propunerile acestei Companii. In iunie
2016, proiectul de Lege sus numit a fost remis spre expertizare in adresa Consiliului
Europei.

Modificarile s1 completarile legislative au fost propuse in scopul armonizarii
cadrului legislativ national la prevederile Conventiei Consiliului Europei privind
criminalitatea informatica si implementarii unor prevederi ale acesteia sub aspectul
garantdrii cercetarii $i urmadririi penale eficiente a infractiunilor prevazute de
Conventia sus numita. Astfel, In premierd pentru Republica Moldova sunt propuse
procedurile privind perchezitia informatica, conservarea rapida a datelor informatice
s1 interceptarea datelor informatice.

Totodata, au fost propuse prevederi de completare a "Legii privind prevenirea si
combaterea criminalitatii informatice”, 1n scopul reglementarii procedurii de
elaborare, coordonare si aprobare a Planului national de prevenire si combatere a
criminalitatii informatice, precum si a procedurii de instituire a unui Comitet al
securitatii informatice, inclusiv norme de reglementare generala a activitatii acestuia.

De asemenea, in contextul realizarii acestei actiuni, MAI a remis spre examinare
Guvernului proiecte de legi privind modificarea si completarea Codului penal, Codului
de procedura penald, Codului contraventional si altor acte legislative, adoptarea carora
va armoniza legislatia penala si contraventionald cu prevederile Conventiei Europene
privind criminalitatea informatica si deciziilor Comitetului acestei Conventii.

Actiunea 4.2 "Instruirea angajatilor organelor de drept, specialistilor
certificati in domeniul securititii cibernetice privind: a) depistarea, investigarea,
urmirirea penalid si judecarea infractiunilor informatice; b) legiatura dintre
criminalitatea informatica, crima organizata, infractiunile economice si alte
categorii de infractiuni".

Termen de realizare: 2016-2020.

Responsabil principal este Institutul National de Justitie (INJ).

Procuratura Generala (PG) asigura instruirea continud a angajatilor sai si a
instantelor judecatoresti in domeniul securitdtii cibernetice privind depistarea,
investigarea, urmarirea penala si judecarea infractiunilor informatice, precum si legitura
dintre criminalitatea informatica, crima organizatd, infractiunile economice si alte
categorii de infractiuni. Instruirea este efectuata cu sprijinul INJ.
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Totodata, PG comunica suplimentar ca INJ:

In 2013 a organizat 9 seminare, in cadrul cirora au fost instruite 104 persoane,
inclusiv: 41 judecatori, 61 procurori, 2 alte categorii, inclusiv:

a) 4 seminare la subiectul "Calificarea infractiunii, particularitatile urmarii
penale si judecdrii cauzelor privind infractiunile informatice" (11.02.2013,
13.03.2013, 11.04.2013, 27.11.2013, in cadrul carora au fost instruite 63 de persoane,
inclusiv: 25 judecatori, 36 procurori, 2 alte categorii;

b) 2 seminare la subiectul "Legatura dintre criminalitatea cibernetica, crima
organizata, infractiunile economice si alte categorii de infractiuni" (23.09.2013,
14.11.2013), in cadrul carora au fost instruite 17 persoane, inclusiv: 2 judecatori, 15
procurori;

c¢) un seminar la subiectul "Analiza crimelor cibernetice, analiza mijloacelor de
reactionare impotriva crimelor cibernetice, protejarea proprietdtii intelectuale, a
dreptului de autor si a drepturilor conexe, masuri organizatorice in domeniul
securitatii informationale, analiza riscului la administrarea resurselor informationale"
(02.10.2013), in cadrul carora au fost instruite 7 persoane, inclusiv: 4 judecatori, 3
procurori;

d) 2 seminare la subiectul "Depistarea, investigarea, urmarirea penala si
judecarea infractiunilor cibernetice" (10.12.2013, 16.12.2013), in cadrul cédrora au
fost instruite 17 persoane, inclusiv: 10 judecatori, 7 procurori.

in 2014 a organizat 4 seminare, fiind instruite 64 persoane, inclusiv 26
judecatori, 34 procurori, 4 de alte categorii, inclusiv:

a) 2 seminare la subiectul "Depistarea, investigarea, urmdrirea penald si
judecarea infractiunilor cibernetice. Legatura dintre criminalitatea cibernetica, crima
organizata, infractiunile economice si alte categorii de infractiuni" (09.04.2014,
25.11.2014), in cadrul carora au fost instruite 28 persoane, inclusiv: 11 judecatori, 17
procurori;

b) 2 seminare la subiectul "Securitatea informationald si implementarea
cerintelor fatd de asigurarea securitdtii datelor cu caracter personal la prelucrarea
acestora" (13.02.2014, 11.11.2014), in cadrul carora au fost instruite 36 persoane,
inclusiv: 15 judecatori, 17 procurori, 4 de alte categorii.

In perioada de raportare, INJ a organizat si desfisurat 3 seminare de instruire:

a) aspecte practice privind protectia datelor cu caracter personal in activitatea
judecdtoreascd. Depersonalizarea hotaririlor si sentintelor judecatoresti (31.03.2016;
persoane instruite — 39, din ele: sefi secretariate — 3, asistenti judiciari — 22, grefieri —
13, altele — 1).

b) asigurarea drepturilor omului si a libertatilor fundamentale in mediul off-line
si on-line (in colaborare cu CoE la 22-23.02.2016; persoane instruite — 43, din ele:
judecatori — 12, procurori — 13, audienti INJ — 18).

c¢) tehnologii informationale, colectarea probelor electronice. Utilizarea softului
origine (in colaborare cu IPD la 25.05.2016; persoane instruite — 20, din ele:
judecatori — 11, procurori — 9).
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Total sem. I: 3 seminare. Participanti — 102, din ei: judecatori — 22, procurori —
22, audienti INJ — 18, sefi secretariate — 3, asistenti judiciari — 22, grefieri — 13, altele
-2).

Actiunea 4.3 '"Implementarea recomandarilor Consiliului Europei, in
special ale proiectului EAP privind instruirea personalului organelor de drept".

Termen de realizare: 2016.

Responsabil principal este INJ.

MAI a initiat elaborarea Curriculumului privind investigarea infractiunilor
informatice.

Actiunea 4.4 '"Elaborarea si aprobarea proiectului de lege privind
ratificarea protocolului aditional la Conventia Consiliului Europei privind
criminalitatea informatica".

Termen de realizare: 2016.

Responsabil principal este MAL.

Potrivit informatieci MAI, pe parcursul tr. I 2016, angajatii subdiviziunii
specializate a INI al IGP (CCCI) au efectuat expertiza anti-coruptie a "Proiectului de
lege privind ratificarea Protocolului Aditional la Conventia Consiliului Europeti
privind criminalitatea informatica privind incriminarea actelor de natura rasista si
xenofoba savirsite prin intermediul sistemelor informatice". Totodatd, urmare
propunerilor CNA, proiectul in cauza a fost definitivat si urmeaza a fi prezentat
Guvernului spre examinare. Concomitent, MAI a remis spre examinare Guvernului
proiecte de lege privind modificarea si completarea Codului penal, Codului de procedura
penald, Codului contraventional si altor acte legislative, urmare incrimindrii actelor de
natura rasista si xenofoba savirsite prin intermediul sistemelor informatice.

Actiunea 4.5 '"Ajustarea legislatiei nationale la prevederile Conventiei
Consiliului Europei pentru protectia copiilor impotriva exploatarii si abuzurilor
sexuale si a Protocolului aditional l1a Conventie (Lanzarote, 25 octombrie 2007)"".

Termen de realizare: 2016-2017.

Responsabil principal este MAL.

MAI a elaborat proiectul de Lege pentru modificarea si completarea unor acte
legislative in scopul ajustarii acestora la cadrul juridic international si inlaturarii
deficientelor constatate in procesul de aplicare practica a prevederilor legale in
domeniul protectiei copiilor impotriva exploatarii si abuzurilor sexuale. Urmare
adoptarii acestor modificari si completari se vor implementa prevederile ce tin de
contracararea pornografiei din Conventia Consiliului Europei privind criminalitatea
informatica si un sir de prevederi ale Conventiei Consiliului Europei pentru protectia
copiilor Tmpotriva exploatdrii sexuale si abuzurilor sexuale (Lanzarote, 2007), sub
aspectul garantarii cercetarii si urmaririi eficiente a infractiunilor prevazute de aceste
Conventii. Totodata, prin adoptarea proiectului de Lege sus numit se vor implementa
si recomandarile Directivei 2011/92/UE a Parlamentului European si a Consiliului
Europei din 13.12.2011 privind combaterea abuzului sexual asupra copiilor, a
exploatdrii sexuale a copiilor si a pornografiei infantile.

Actiunea 4.6 "Efectuarea unui studiu pentru perfectionarea cadrului
normativ in domeniul prevenirii si combaterii crimelor informatice™.
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Termen de realizare: 2016.

Responsabil principal este Procuratura Generala (PG).

PG a efectuat un studiu privind rezultatele obtinute de institutiile competente in
cursul primelor 6 luni ale anului 2016 in contracararea criminalitatii cibernetice.
Conform rezultatelor acestui studiu, in aceasta perioada au fost pornite 60 cauze penale
privind infractiunile cibernetice, inclusiv:

a) 14 — privind incalcarea inviolabilitatii vietii personale;

b) 6 — violarea secretului corespondentei;

C) 7 —incalcarea drepturilor de autor si drepturilor conexe;

d) 14 — pornografie infantila;

e) 2 — cartele false de plata;

) 2 — accesul ilegal la informatia computerizata;

g) 2 — producerea, importul, comercializarea sau punerea ilegala la dispozitie a
mijloacelor tehnice sau produselor program;

h) 1 — interceptarea ilegald a unei transmisii de date informatice;

1) 1 — alterarea integritatii datelor informatice tinute intr-un sistem informatic;

J) 3 —perturbarea functionarii sistemului informatic;

K) 1 — fals informatic;

) 6 — frauda informatica;

m) 1 — accesul neautorizat la retelele si serviciile de telecomunicatii.

In aceiasi perioada procurorii au expediat in judecatd pentru examinarea in fond 8
cauze penale privind infractiunile cibernetice.

Instantele de judecatd au pronuntat 4 sentinte de condamnare in privinta a 4
persoane invinuite.

Actiunea 4.7 "Consolidarea in cadrul Procuraturii Generale, Serviciului de
Informatii si Securitate si Inspectoratului General al Politiei al Ministerului
Afacerilor Interne a capacititilor pentru prevenirea si combaterea criminalitatii
informatice si, dupa caz, formularea unor propuneri de modificare a cadrului
normativ si crearea unui laborator de testare si expertiza''.

Termen de realizare: 2016-20109.

Responsabil principal este MAL.

Conform informatiei prezentate de MAI, a fost elaborata si aprobata la data de
12.03.2016 prin Ordin Interdepartamental nr. 75/01/342/10/19/9 (MAI, SIS, PG,
MTIC si CTS) "Conceptia integrata de analizd a riscului in domeniul combaterii
criminalitatii informatice". Obiectivul acestei Conceptii este prevenirea amenintarilor
din domeniul tehnologiilor informationale §i asigurarea securitdtii informationale. La
elaborarea Conceptiei sus numite au fost luate in vedere un sir de recomandari expuse
in mai multe studii privind analiza riscurilor in domeniul combaterii criminalitatii
informatice. Conceptia stabileste obiectivele, principiile si directiile de actiune intr-0
manierd coerentd si unitard in vederea cunoasterii, prevenirii §i contracararii
riscurilor si amenintarilor la adresa securitatii informatice a Republicii Moldova.

Urmare Hotaririi Parlamentului nr.77 din 04.05.2010 privind aprobarea structurii
Procuraturii Generale, in cadrul acesteia a fost creata Sectia tehnologii informationale si
Investigatii ale infrastructurilor in domeniul informaticii. De la 01.08.2016, potrivit
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ordinului Procurorului General-interimar nr.587-p din 31.05.2016, in cadrul Directiei
urmarire penala si criminalisticd a Procuraturii Generale este creata Sectia tehnologii
informationale si combaterea crimelor cibernetice. In Codul de procedura penald, prin
Legea nr.152 din 01.07.2016, a fost inclus un articol nou (art.270%) care stabileste
competenta Procuraturii pentru Combaterea Criminalitatii Organizate si Cauze Speciale
(PCCOCS) care conduce urmadrirea penald in cauzele efectuate de catre organele de
urmarire penald cu competentd pe intreg teritoriul Republicii Moldova (mentionate la
art.266 si 268 din Codul de procedura penald), inclusiv Centrul pentru Combaterea
Crimelor Informatice (CCCI) al Inspectoratului National de Investigatii (INI) al
Inspectoratului General al Politiei (IGP). Procuratura specializata PCCOCS va exercita
urmarirea penald pentru mai multe categorii de infractiuni, inclusiv infractiunile
informatice si cele din domeniul telecomunicatiilor, prevazute de art.259-261* din Codul
penal.

In contextul realizirii acestei actiuni, SIS a initiat procesul de extindere a
capacitatilor sale institutionale.

V. OBIECTIVUL SPECIFIC "Consolidarea capacitatilor
de aparare cibernetica"

Implementarea acestui obiectiv specific se va realiza prin executarea a 6 actiuni
din PAI PNSC 2016-2020.

In sem. I 2016, in conformitate cu termenele stabilite pentru implementarea
acestui obiectiv, urmau a fi initiate toate actiunile, rezultatele executarii carora se
expun dupd cum urmeaza mai jos.

Actiunea 5.1 "Elaborarea compartimentului de aparare cibernetica a
Republicii Moldova, ca parte componenta a Strategiei securitatii informationale
a Republicii Moldova™.

Termen de realizare: 2016.

Responsabil principal este SIS.

SIS a initiat procesul de elaborare a compartimentului de apérare informationala
(inclusiv si ciberneticd) a Republicii Moldova, care va fi parte componenta a Strategiei
securitatii informationale.

Actiunea 5.2 '"Stabilirea autoritatilor responsabile si cooperarea reciproca
pe timp de pace, in situatii de criza, asediu si razboi in cadrul spatiului
cibernetic™.

Termen de realizare: 2016-2017.

Responsabil principal este SIS.

SIS a initiat procesul de executare a acestei actiuni.

MAI informeaza, ca in baza solicitarii nr.03/3-04-160 din 17.06.2016 a
Aparatului Presedintelui Republicii Moldova cu privire la prezentarea propunerilor de
rigoare in vederea consolidarii Ministerului Afacerilor Interne la modelul cel mai
potrivit de asigurare a securitdtii cibernetice pentru Republica Moldova, a inaintat
propunerea ca la nivel national sa fie constituit un CERT de dirijare si coordonare,
care la rindul sdu sa aiba in sarcind cooperarea cu CERT-urile constituite in cadrul
fiecarei institutii la nivel de bazd, urmarind drept scop asigurarea securitatii
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cibernetice a infrastructurilor critice gestionate de catre institutii in cazuri de
importantd majora ce ar putea atenta la securitatea cibernetica a Republicii Moldova.

Actiunea 5.3 '"Valorificarea oportunitatilor spatiului cibernetic pentru
promovarea intereselor, valorilor si obiectivelor nationale in spatiul cibernetic".

Termen de realizare: 2016-2018.

Responsabil principal este SIS.

SIS ainitiat procesul de executare a acestei actiuni.

Actiunea 5.4 '"Dezvoltarea capabilitatilor militare de protectie a
infrastructurii si serviciilor critice destinate apararii nationale''.

Termen de realizare: 2016-2017.

Responsabil principal este Ministerul Apararii (MA).

MA a identificat un set de subactiuni in Strategia Nationald de Aparare care este in
proces de elaborare. De asemenea, in cadrul structurilor Armatei Nationale sunt
desfasurate masuri organizatorice si tehnice pentru dezvoltarea capabilitatilor de aparare
cibernetica prin crearea, instruirea si dezvoltarea unei echipe CERT cu rol de detectare,
prevenire si reactie rapida impotriva incidentelor cibernetice.

Actiunea 5.5 'Stabilirea programelor de constientizare si educare a
personalului destinat securitatii si apararii nationale in domeniul securitatii
cibernetice".

Termen de realizare: 2016-2017.

Responsabil principal este SIS.

SIS a initiat elaborarea propunerilor respective, fiind discutate in cadrul mai multor
sedinte interdepartamentale.

Angajatii din cadrul STI al MAI, pe parcursul sem. I al anului 2016, au
participat la diverse sedinte de instruire a specialistilor IT, desfasurate de catre
companii prestatoare de servicii de asigurare a securitdtii informationale si de
institutille publice: Conferinta informativa, desfasuratd de catre compania
"BitDefender", in cadrul careia au fost prezentate solutii de asigurare a securitatii
informationale a statiilor de munca, de asigurare a necesitdtilor cu hardware si
software de protectie; seminarul organizat de MTIC cu suportul reprezentantilor IT
din afara hotarelor tarii (Moldova — GCCD Cybersecurity Joint Seminar); Workshop-
ul "Securitatea digitala si spionajul mobil" (sesiune speciala pentru specialisti-IT si de
securitate informationald), organizat de CTS cu suportul Proiectului de Imbunititire a
Securitdtii Cibernetice.

Actiunea 5.6 "Stabilirea relatiilor de cooperare cu institutiile nationale si
cele internationale din domeniu".

Termen de realizare: 2016-2018.

Responsabil principal este SIS.

SIS a initiat executarea acestei actiuni si asigura permanent schimbul de
informatii privind amenintarile si incidentele de securitate informationala cu serviciile
speciale partenere.

PG, in cadrul unor cauze penale cu privire la investigarea infractiunilor
transnationale, inclusiv in domeniul informaticii, a incheiat acorduri cu privire la crearea
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echipelor comune de investigatii impreund cu autoritatile competente ale altor state,
EUROPOL si EUROJUST.

V1. OBIECTIVUL SPECIFIC "Educatia, formarea si informarea continua
in domeniul securitatii cibernetice"

Implementarea acestui obiectiv specific se va realiza prin executarea a 6 actiuni
din PAI PNSC 2016-2020.

In sem. I 2016, in conformitate cu termenele stabilite pentru implementarea
acestui obiectiv, urmau a fi initiate toate actiunile, rezultatele executarii carora se
expun dupd cum urmeaza mai jos.

Actiunea 6.1 '"Elaborarea conceptului campaniilor de informare si
constientizare despre riscurile spatiului cibernetic".

Termen de realizare: 2016-2017.

Responsabil principal este CS.

PG informeaza continuu societatea despre riscurile spatiului cibernetic, cauzele
penale de rezonantd social sporitd in domeniu, in vederea prevenirii criminalitatii
informatice, precum si datele statistice cu privire la contracararea acestor categorii de
infractiuni.

Actiunea 6.2 "Completarea curriculumului de invatimint in domeniul
securitatii cibernetice".

Termen de realizare: 2016-2018.

Responsabil principal este Ministerul Educatiei (MEd).

MEd informeaza ca Grupul de lucru responsabil este in proces de definitivare a
noului concept al cadrului de referintd a curriculumului, dupa care in anul 2017 va
avea loc revizuirea curriculumului pentru stabilirea si includerea cerintelor minime in
domeniul securitatii cibernetice.

Actiunea 6.3 "Crearea unui portal cu anuntarea operativa a pericolelor din
spatiul cibernetic (digital)".

Termen de realizare: 2016-2018.

Responsabil principal este CS.

CS informeaza ca CTS a initiat un Studiu de fezabilitate pentru elaborarea si
implementarea acestui portal. Este elaborat conceptul Proiectului.

Actiunea 6.4 '"Stabilirea cerintelor de competenta in domeniul securitatii
cibernetice pentru personalul din sectorul public si privat, precum si
organizarea procesului de instruire, evaluare si certificare a specialistilor pentru
acest domeniu"'.

Termen de realizare: 2016-2018.

Responsabil principal este MTIC.

MTIC a inifiat executarea actiunii in cauzd. Unele cerinte de competentd
generala a personalului in cauza au fost deja incluse in proiectele elaborate in cadrul
actiunilor prevazute la pct. 1.5 si pct. 2.2 din PAlI PNSC 2016-2020.

In contextul realizirii acestei actiuni MAI comunica, ci angajatii din cadrul STI
al MAI, pe parcursul sem. | al anului 2016, au participat la diverse sedinte de
instruire a specialistilor IT, desfasurate de cdtre companii prestatoare de servicii de
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asigurare a securitatii informationale si de institutiile publice: Conferinta informativa,
desfasuratd de catre compania "BitDefender", in cadrul careia au fost prezentate
solutii de asigurare a securitdfii informationale a statiilor de munca, de asigurare a
necesitatilor cu hardware si software de protectie; seminarul organizat de MTIC cu
suportul reprezentantilor IT din afara hotarelor tarii (Moldova — GCCD Cybersecurity
Joint Seminar); Workshop-ul "Securitatea digitala si spionajul mobil" (sesiune
speciala pentru specialisti-IT si de securitate informationald), organizat de CTS cu
suportul Proiectului de Imbunititire a Securititii Cibernetice.

Actiunea 6.5 "Organizarea si efectuarea trainingurilor si workshopurilor in
domeniul securitatii cibernetice pentru personalul din sectorul public si privat,
detinatorii de elemente de infrastructura critica'.

Termen de realizare: permanent.

Responsabil principal este MTIC.

Serviciul de Informatii si Securitate (SIS) este in proces de finalizare a elaborarii
proiectului de Lege privind infrastructura critica si a actualizat proiectul Conceptiel
securitatii informationale a Republicii Moldova. Proiectul Conceptiei este remis
Guvernului spre examinare.

Potrivit informatie1 MAI:

In perioada 15-16 februarie curent, 2 angajati ai CCCI au participat la un
Workshop din domeniul Securitdtii Cibernetice, organizat de CTS in comun cu
CERT-ul din Praga (Cehia). Acest Workshop s-a desfasurat in mun. Chiginau in
cadrul Proiectului de Imbunititire a Securititii Cibernetice, finantat din fondul
Comisiei Europene "Enhancing Cyber Security".

La 23 martie curent, un angajat al CCCI a participat la sesiunea de instruire cu
genericul "Bunele practici 1n gestionarea fondurilor externe nerambursabile”,
organizat in contextul lansarii unui nou proiect comun intre MAI al Republicii
Moldova si MAI al Romaniei "Transfer de know-how Romania —Republica Moldova
in domeniul securitdtii cibernetice, a protectiei infrastructurilor critice, a gestionarii
situatiilor de criza si a luptei impotriva criminalitatii grave, inclusiv a terorismului".

In perioada 18-19 aprilie curent, doi angajati ai CCCI au participat la alt
Workshop din domeniul Securitatii cibernetice, organizat de catre CTS in comun cu
proiectul de Tmbunatatire a securitatii cibernetice finantat din fondul Comisiei
Europene "Enhancing cyber security”. Acest Workshop s-a desfasurat in mun.
Chisinau in 2 sesiuni: "Infrastructuri critice si securitatea sistemelor industriale.
Crime informatice, spionaj si razboi cibernetic" si "Securitatea digitala si spionajul
mobil™.

La 12 mai curent, un reprezentant al CCCI a participat la atelierul de lucru
privind Securitatea cibernetica, organizat de catre MTIC in parteneriat cu Centrul
Global de Securitate Cibernetica pentru Dezvoltare.

CS informeaza ca CTS a organizat mai multe workshopuri, atit in Republica
Moldova, cit si peste hotarele acesteia, la care au participat reprezentanti ai sectorul
public si privat, inclusiv din domeniul infrastructurii critice. De asemenea si In cadrul
proiectului ENCYSEC (Enhancing Cyber Security/Imbunititirea Securititii
Cibernetice), fiind un Instrument al Uniunii Europene pentru Stabilitate si Pace din
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cadrul Comisiei Uniunii Europene, au fost organizate mai multe workshopuri pentru
functionarii publici si reprezentantii mediului privat.

Potrivit informatiei CS, Academia de Administrare Publicd a inclus module cu
elemente de Securitate Cibernetica sau totalmente dedicate Securitatii Cibernetice in
cadrul a 3 cursuri, dintre care doua sunt cursurile privind Agenda de e-Transformare
a Guvernarii:

- pentru functionarii publici incepatori (Cursul "Introducerea in Functia Publicd"
include modulul e-Transformare - 3 zile);

- pentru functionarii publici cu experienta (cursuri de consolidare a capacitatilor,
care includ modulul de 1 zi privind Agenda de e-Transformare a Guvernarii);

- masteratul in TI include modulul de Securitate Cibernetica.

Conform datelor de care dispune CS, pina la 30.06.2016, in cadrul cursurilor
respective, organizate la AAP, au fost instruiti peste 1300 functionarii publici.

SIS, in calitate de institutie-partener, permanent acordd o asistentd sporita
evenimentelor in cauza, participind activ la aceste evenimentele.

Actiunea 6.6 '""Crearea unui laborator de securitate cibernetica'.

Termen de realizare: 2016-2018.

Responsabil principal este CTS.

Potrivit informatiei CS, in scopul realizarii acestei actiuni, CTS colaboreaza cu
organizatia internationald NATO 1in vederea dezvoltarii domeniului securitdtii
cibernetice, consolidarii capacitatilor de reactie rapida la noile provocari cibernetice,
combaterii noilor amenintari la adresa securitdtii informationale. CTS si NATO
implementeazd in comun un proiect de creare a unui Laborator de securitate
cibernetica, care va fi amplasat in sediul Universitatii Tehnice din Moldova. In acest
Laborator se vor desfasura exercitii de securitate cibernetica, training-uri,
experimente, activititi de cercetare. In aceste activitati vor fi implicati functionari
publici, reprezentanti ai mediului privat si academic, precum si studenti care ulterior
vor fi atrasi in cimpul muncii in cadrul institutiilor academice, publice si private.
Laboratorul va fi lansat oficial in luna octombrie curent.

VII. OBIECTIVUL SPECIFIC "Cooperarea si interactiunea internationala
in sferele ce tin de securitatea cibernetica™

Implementarea acestui obiectiv specific se va realiza prin executarea a 7 actiuni
din PAI PNSC 2016-2020.

In sem. I 2016, in conformitate cu termenele stabilite pentru implementarea
acestui obiectiv, urmau a fi initiate toate actiunile, rezultatele executarii carora se
expun dupad cum urmeaza mai jos.

Actiunea 7.1 "Incheierea acordurilor de cooperare cu alte echipe nationale
de raspuns la incidentele legate de securitatea cibernetica (CERT), precum si
US—CERT, europene si nord-atlantice (NATO NCERT)".

Termen de realizare: 2016-2018.

Responsabil principal este CS.

CS si CTS informeaza, cd CERT-GOV-MD, in calitate de CERT guvernamental
de contact si de reactie la incidente de securitate cibernetica, a semnat acorduri de
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colaborare cu parteneri interni si externi in scopul schimbului de informatii despre
incidentele de securitate ciberneticid. In prezent, CERT-GOV-MD are semnate
acorduri de cooperare cu CERT-RO, CERT-GOV-GE, Biroul de Securitate
Cibernetica din Geoorgia, Kaspersky, Bitdefender, Team Cymru, Shadowserver,
CERT din Macedonia, CERT Kosova.

CERT-GOV-MD este membru a comunitdtii Europene de echipe CSIRT,
supranumita din ianuarie 2014 "Trusted Introducer”. Acesta deja a initiat procedura
de a fi membru cu drepturi depline al asociatiei centrelor de tip CERT la nivel
mondial FIRST (Forum of Incident Response and Security Teams/Forumul echipelor
de raspuns la incidente de securitate cibernetica). Statutul de membru al asociatiei
FIRST va oferi posibilitatea de a fi recunoscute competentele echipei CERT-GOV-
MD la nivel international. Prin acreditare, CERT-GOV-MD va avea acces autorizat la
baza globala de resurse informationale ce tin de domeniul securitatii cibernetice.
Acreditarea va permite colaborarea directda a CERT-GOV-MD cu alte echipe similare
din lume in cazul unui atac cibernetic, punindu-se la dispozitie surse credibile de
informatii si masuri tehnologice care sa reducd impactul daundtor al acestuia asupra
sistemelor si utilizatorilor.

MALI constatd, ca incheierea acorduri de cooperare cu alte echipe nationale si
internationale, va putea fi realizata dupd constituirea CERT-urilor la nivel national.
Astfel, din cauza lipsei acestora, actiunea in cauza nu poate fi realizata.

Actiunea 7.2 "Elaborarea unei platforme de coordonare si consultare in
ceea ce priveste evaluarea amenintarilor cibernetice si identificarea solutiilor".

Termen de realizare: 2016-2018.

Responsabil principal este CS.

Informatia privind realizarea acestei actiuni n-a fost prezentata.

Actiunea 7.3 "Dezvoltarea cooperarii cu sectorul privat (identificarea unor
aplicatii necesare implementarii masurilor de securitate; infiintarea de puncte
de contact in vederea asigurarii solicitirii unor date si informatii conform
prevederilor legale si stabilirea unui sistem modern de transmitere a
solicitarilor; realizarea de intruniri periodice in cadrul unor forumuri de
dezbateri pentru cunoasterea mai buna a situatiei operative si pentru intelegerea
nevoilor fiecarei institutii)''.

Termen de realizare: 2016-20109.

Responsabil principal este CS.

Informatia privind realizarea acestei actiuni n-a fost prezentata.

Actiunea 7.4 "Promovarea intereselor nationale de securitate cibernetica in
formatele internationale de cooperare la care participa Republica Moldova'.

Termen de realizare: permanent.

Responsabil principal este MTIC.

Potrivit informatiei prezentate, SIS realizeaza aceastd actiune prin participarea
permanentd la executarea obiectivelor stabilite in cadrul: Procesului de Revizuire si
Planificare a Parteneriatului (PARP); Planului Individual de Actiuni al Parteneriatului
(IPAP) Republica Moldova — NATO; Comisiei pe Securitate Informationala pe linga
Consiliul Conducatorilor Organelor de Securitate si Serviciilor Speciale ale tarilor
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membre CSI; Comisiei pe Securitate Ciberneticd pe lingd Consiliul Conducatorilor
Autoritatilor Nationale de Securitate din tarile Europei de Sud-est, membre ale
Consiliului de Cooperare Regionala (CCR) - (SEENSA); sedintelor Organelor de
Securitate s1 Serviciilor Speciale ale tarilor Europei centrale (MEC) si de Sud-est
(SEEIC) pe problemele securitatii cibernetice.

In contextul realizirii prezentei actiuni, conducerea MAI a participat in perioada
14-15 martie curent la Reuniunea Consiliului de Asociere RM-UE desfasurata in or.
Bruxelles (Belgia), iar la 9 iunie curent, reprezentantii MAI au participat la reuniunea
subcomitetului de asociere REM-UE "Justitie, Libertate si Securitate" desfasurata in
or. Bruxelles (Belgia).

CS si CTS informeaza, ca echipa CERT-GOV-MD reprezinta un punct de contact
cu structurile de tip CERT care functioneaza in cadrul institutiilor sau autoritagilor
publice si altor organizatii nationale si internationale. Experti din cadrul CERT-GOV-
MD au participat cu prezentari la mai multe evenimente nationale si internationale si
au publicat articole despre activitatea institutiei, despre trendurile si situatia de
ansamblu 1n domeniul securitdtii cibernetice in Republica Moldova la nivel de
Guvern. In cadrul acestor evenimente au fost identificati potentialii partenerii care ar
putea finanta proiecte de dezvoltare a capacitatii cibernetice In RM, iar expertilor
CERT-GOV-MD le au fost inminate certificatele respective de participare.

Actiunea 7.5 "Promovarea cooperarii dintre universitatile din Moldova si
liderii mondiali in instruirea si certificarea in domeniul securitatii cibernetice,
cum ar fi (ISC) 2, ISACA, SANS".

Termen de realizare: permanent.

Responsabil principal este MEd.

MEd a initiat procesul de cooperare si stabilire a unui parteneriat cu autoritatile
responsabile vizate in Planul de actiuni. Pe parcursul anului de studiu universitatile
realizeaza intruniri cu companii si parteneri externi, care ofera prelegeri teoretice si
sustinerea exercitiilor practice in domeniul securititii cibernetice. In rezultatul
intrunirilor sunt incheiate acorduri de colaborare, datoritd carora are loc schimbul
activ de experienta intre institutiile domeniului vizat.

Actiunea 7.6 '"Stabilirea si dezvoltarea relatiilor cu comunitatea
internationala de cercetare in domeniile specifice care stau la baza securitatii
cibernetice™.

Termen de realizare: 2016-20109.

Responsabil principal este MEd.

MEd este la etapa de colaborare si stabilire a relatiilor cu partenerii externi care
realizeaza cercetari in domeniile specifice care stau la baza securitatii cibernetice.

Actiunea 7.7 "Stabilirea si dezvoltarea relatiilor cu liderii mondiali in
domeniul securitatii cibernetice pentru a crea un Centru de excelenta pentru
cercetare si dezvoltare in Republica Moldova".

Termen de realizare: 2016-2018.

Responsabil principal este MEd.

MEd informeaza, cd in prezent are loc stabilirea cadrului normativ in domeniul
cercetdrilor, dupd care va fi initiatd realizarea acestei actiuni.
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ANALIZA SI CONCLUZII
Privind realizarea PNSC 2016-2020 in sem. I 2016

Analizind gradul de realizare a actiunilor din Planul de actiuni privind
implementarea Programului national de securitate cibernetica a Republicii Moldova
pentru anii 2016-2020 (PAI PNSC 2016-2020), in baza informatiilor prezentate in
adresa MTIC de catre institutiile implicate in realizarea actiunilor, constatam ca
majoritatea acestora au fost initiate (34 actiuni din 50 sau 68%), unele din ele fiind si
in proces de realizare (19 actiuni din 34 sau 56%) si circa a treia parte din actiuni nu
sunt initiate din diverse motive (16 din 50 sau 32%).

Tinem sa mentionam ca, primul semestru de implementare (din cele 10) a
Programului national de securitate ciberneticd a Republicii Moldova pentru anii
2016-2020 (PNSC 2016-2020) si de realizare a PAI PNSC 2016-2020 a demonstrat
existenta a suficiente provocari si probleme cauzate atit de circumstante obiective, cit
si subiective: insuficientd de fonduri materiale, insuficientd de resurse calificate,
fluctuatia cadrelor, intirzieri si inactiuni in realizarea actiunilor.

Cea mai mare provocare poate fi considerat faptul ca implementarea PNSC
2016-2020 si realizarea PAI PNSC 2016-2020 au inceput fard a avea resursele
necesare in buget pentru anul curent.

Implementarea PNSC 2016-2020 si realizarea PAlI PNSC 2016-2020 presupun
alocari financiare considerabile. Respectiv, institutiile implicate sunt in situatia de a
realiza actiunile prevazute in conditiile unei finantari insuficiente, fara a avea surse
necesare in acest scop. Si astfel acestea depun eforturi suplimentare considerabile
pentru a atrage potentiali donatori.

Majoritatea actiunilor au perioade de realizare de la 2 si mai multi ani (41
actiuni din 50 sau 82%), dar exista o parte de actiuni cu finalizare in anul 2016 (9
actiuni din 50 sau 18%).

In acest context, MTIC a pus sub monitorizare sporiti aceste 9 actiuni.

Urmare unei analize separate a gradului de executate a actiunilor cu finalizare in
anul 2016 constatam ca:

- 2 actiuni din PAI PNSC 2016-2020 nu sunt initiate (actiunile 1.7 si 4.3);

- 2 actiuni din PAI PNSC 2016-2020 sunt initiate (actiunile 1.2 si 3.1);

- 5 actiuni din PAI PNSC 2016-2020 sunt in proces de realizare (2.1, 4.1, 4.4,
4.6515.1).

intirzierile ce tin inceperea realizarii acestor actiuni Se explicd prin faptul ca
unele institutii se implicd mai lent in procesul de implementare a PNSC 2016-2020,
fiind implicate intr-un numar destul de mare de actiuni din cadrul altor documente de
politici guvernamentale.

Statistica din lista de mai jos cu repartitia actiunilor pe institutii responsabile
principale (IRP), constata neuniformitatea acestei repartitii:

1) Cancelaria de Stat (CS) — IRP de 13 actiuni (P=26%), inclusiv sunt in proces
de realizare 3 actiuni (APR=23%);

2) Ministerul Tehnologiei Informatiei si Comunicatiilor (MTIC) — IRP de 12
actiuni (P=24%), inclusiv sunt in proces de realizare 6 actiuni (APR=50%);
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3) Serviciul de Informatii si Securitate (SIS) — IRP de 6 actiuni (P=12%),
Inclusiv sunt in proces de realizare 2 actiuni (APR=33%);

4) Ministerul Afacerilor Interne (MAI) — IRP de 4 actiuni (P=8%), toate sunt in
proces de realizare (APR=100%);

5) Ministerul Educatiei (MEd) — IRP de 4 actiuni (P=8%), nici o actiune nu este
in proces de realizare (APR=0%);

6) Autoritatile administratiei publice centrale si locale, precum si alte entitati,
care potrivit normelor legale, detin sisteme informationale de stat (APCLE), lista
carora urmeaza a fi alcatuitd — IRP de 3 actiuni (P=6%), nici o actiune nu este in
proces de realizare (APR=0%);

7) Institutul National de Justitie (INJ) — IRP de 2 actiuni (P=4%), inclusiv o
actiune este in proces de realizare (APR=50%);

8) Procuratura Generala (PG) — IRP de o actiune (P=2%), care este in proces de
realizare (APR=100%);

9) Ministerul Apararii (MA) — IRP de o actiune (P=2%), care nu este in proces de
realizare (APR=0%);

10) Ministerul Finantelor (MF) — IRP de o actiune (P=2%), care nu este in
proces de realizare (APR=0%);

11) Agentia Nationala pentru Reglementare in Comunicatii Electronice si Tehnologia
Informatiei (ANRCETI) — IRP de o actiune (P=2%), care este in proces de realizare
(APR=100%);

12) Centrul National pentru Protectia Datelor cu Caracter Personal (CNPDCP) —
IRP de o actiune (P=2%), care nu este in proces de realizare (APR=0%);

13) 1.S. "Centrul de Telecomunicatii Speciale”" (CTS) — IRP de o actiune (P=2%),
care este in proces de realizare (APR=100%).

Totodata, in statistica de mai sus este indicat indicatorul de performantd a
realizarii actiunilor (APR), care reprezinta raportul dintre numarul actiunilor in
proces de realizare si numarul actiunilor care urmau a fi realizate de IRP, exprimat in
%, precum si ponderea (P) care reprezinta raportul dintre numarul de actiuni al IRP si
numarul total de actiuni din PAI PNSC 2016-2020, exprimat in %.

Analiza aprofundatd a datelor statistice din lista de mai sus denota faptul ca
procesul de executare a actiunilor nu depinde de numarul actiunilor repartizate
institutiilor responsabile principale (IRP). Exista institutii cu o pondere (P) destul de
mare de actiuni si totodatd, au si un indicator de performanta APR destul de inalt.
Sunt si institutii cu aceiasi pondere medie (P=8%), dar au indicatori de performanta
APR diametral opusi. Totodata, existd mai multe institutii (61%) cu o pondere (P)
foarte mica de actiuni cuprinsa intre 2% si 6%), care au indicatori de performanta
(APR) foarte diferifi. Constatdm, ca in responsabilitatea acestor institutii sunt puse
realizarea a 11 actiuni (22%). Actiunile acestor institutii au fost puse de MTIC sub o
monitorizare sporita.

Exista institutii care, fie din cauza unei structuri interne complexe, fie din cauza
unor probleme de comunicare in interior, nu se implicd la nivelul asteptat in
realizarea actiunilor si in raportarea adecvata a informatiei despre realizarea acestor
actiuni.
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in mai multe cazuri, colaboratorii institutiilor nu fac fata alcatuirii exhaustive si
in termencle stabilite a informatiei, conform prevederilor pct.2 din Hotarirea
Guvernului nr.811 din 29.10.2015 atit din cauza numarului mare de activitati, cit si
din cauza calificarii acestora. Or, noile tipuri de activitati solicitd suplimentarea
cadrelor specializate in domeniul securitatii cibernetice sau recalificarea celor
existente.

Totusi, din rapoartele institutiilor, reiese ca acestea sunt dispuse sa colaboreze
cu MTIC in procesul de implementare a PNSC 2016-2020.

Urmare acestei analize, MTIC va intreprinde masuri organizatorice suplimentare

in scopul monitorizarii sporite §i coordonarii eficiente a procesului de realizare a
PNSC 2016-2020.
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