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RECOMANDAREA
PRIVIND TRANZITIA DE LA PROTOCOLUL IPV4 LA PROTOCOLUL IPV6

Prezenta recomandare a fost elaboratd de catre Ministerul Tehnologiei
Informatiei si Comunicatiilor in colaborare cu autoritatile publice centrale, furnizorii
de retele si servicii de comunicatii electronice, precum si institutiile de invatamint care
pregatesc specialisti in domeniul tehnologiilor infocomunicationale (TIC), in scopul de
a contribui la implementarea eficientd si in termeni proximi a protocolului de Internet
versiunea 6 (IPv6) ca baza pentru avansarea tehnologica si aplicarea TIC pe larg in
toate sferele de activitate umana din Republica Moldova.

1. Definirea problemei

Dat fiind faptul ca in protocolul IPv4 se utilizeaza adrese cu lungimea de 32 biti
(de 4 octeti), spatiul de adrese este limitat la 4 294 967 296 (2% de adrese unice
posibile. TIC s-au dezvoltat vertiginos in ultimul deceniu, in special, Internetul,
numarul utilizatorilor caruia in anul 2013 la nivel global se estimeaza sa atinga cifra de
2.7 miliarde’, acestia beneficiind de circa 700 milioane abonamente de acces fix in
banda larga si circa 2,09 miliarde abonamente de acces mobil in banda larga". Totodat
pe linga calculatoare, telefoane mobile performante si alte terminale utilizate pentru
comunicare de catre persoane, pe scara larga incep sa fie conectate la reteaua Internet
diferite dispozitive si aparate de control, echipamente de paza, astfel fiind dezvoltat
conceptul de ,Internet al lucrurilor” (Internet of Things). Conform estimarilor
companiei Cisco™, numarul total al tuturor calculatoarelor si dispozitivelor conectate la
Internet in anul 2010 a depasit numarul populatiei globului, atingind cifra de 12,5
miliarde.

Datorita acestor factori numarul adreselor IP libere este insuficient. Pe data de 2
februarie 2011 ultimele 2 blocuri de adrese au fost atribuite de catre organizatia IANA
registratorului APNIC din regiunea Asia-Pacific, iar pe data de 14 septembrie 2012
cele 5 blocuri rezervate au fost repartizate egal intrei cei 5 registratori regionali. O
solutie provizorie a problemei epuizarii adreselor IPv4, care permite utilizarea mai
eficientd a acestor adrese, este NAT (Network Address Ttranslation - translatarea

adresei de retea) - un procedeu prin care antetul pachetelor IP este modificat pentru a
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transforma adresa IP sursa sau destinatie intr-0 alta. Insi cu toate ci teoretic o adresa
IP reala poate fi utilizata concomitent prin NAT de catre 64511 calculatoare, translarea
este limitata de capacitatea de procesare a ruterului NAT si de viteza de transmisiune a
datelor in canalul extern. Totodata NAT face dificild sau imposibild utilizarea unor
aplicatii Internet.

Unica solutie de lungd duratd a problemei epuizarii adreselor IPv4 la nivel
global este tranzitia la protocolul IPv6, in care se utilizeaza adrese cu lungimea de de
128 biti, ceea ce corespunde unui spatiu de 2'*° adrese unice posibile.

intreprinderilor si institutiilor din Republica Moldova citre 23 februarie 2014 au
fost alocate 801792 adrese IPv4 si 37x2% adrese 1Pv6."

Pe data de 8 iunie 2011 la nivel global a fost organizata ,.Ziua IPv6” (IPv6 Day)
- activitati de testare a gradului de pregatire a comunitatii internationale fata de
tranzitia la protocolul IPv6. In aceasti zi furnizorii de servicii Internet timp de 24 ore
furnizau acces cit prin IPv4, atit si prin IPv6. La acest eveniment au participat si
intreprinderile si institutiile din Republica Moldova.

Pe data de 6 iunie 2012 a avut loc lansarea globala a IPv6 (World IPv6 Launch)
pe baza permanentd. Furnizoii de servicii Internet urmau sa asigure acces prin IPv6
pentru cel putin 1% de utilizatori. Producatorii de echipament de retea vor activa IPv6
accesul prin IPv6 pentru paginile sale de baza (Google, Facebook, Microsoft Bing,
Yahoo). A fost lansat procesul de tranzitie a retelelor corporative. Conform rezultatelor
monitorizarii adresarilor cdtre Google (una din cele mai vizitate pagini web din lume)
cota traficului IPv6 citre acesta este in permanenti crestere’, ridicindu-se pe parcursul
ultimelor 3 ani de 11 ori de la 0,25% la 2,75%.

Cu toate acestea, utilizarea IPv6 in Republica Moldova este foarte scazuta.
Conform datelor http://www.vyncke.org/ipv6status/, portalului care monitorizeaza
gradul de implementare a IPv6 in lume, din total 413 hosturi monitorizate in zona de
domen superior ,,md” catre data de 15.12.2013 numai pe 12% din acestea paginile web
erau disponibile si prin IPv6, iar e-mailurile si DNS - pe 24% si 25% respectiv. In
acest clasament lideri sunt SUA (20% din paginile web), Slovenia (22% din paginile
web) si Cehia 23% din paginile web). Indicele relativ de implementare a IPv6 pentru
Republica Moldova, conform clasamentului global al companiei Cisco", constituie 1,6
din 10 puncte posibile. Spre exemplu, pentru Ucraina acesta constituie 3,4 puncte, iar
pentru Romania - 7,8 puncte.

2. Analiza SWOT

Implementarea a oricarei novatii in sistemele infocomunicationale trebuie sa fie
justificatd din punct de vedere economic sau tehnologic. Modificarile dorite ar trebui
sa conduca la reducerea costurilor de management si dezvoltare a sistemului sau la
functionarea mai eficienta, fiabila si sigurd a acestuia. In scopul de a reprezenta mai

2



bine impactul tranzitiei la IPv6 asupra diferitor grupuri de utilizatori reiesind din
aspectele sus-mentionate, sunt analizate in detaliu punctele forte, punctele slabe,
oportunitatile si amenintarile (SWOT), legate de implementarea noului protocol
Internet.

Punctele forte:

spatiul de adrese semnificativ mai mare a protocolului IPv6 permite cresterea
nelimitata a numarului de utilizatori de Internet si diversificarea acestora, cea ce
are o importanta majora pentru dezvoltarea economica continua a furnizorilor de
acces la Internet;

lungimea constanta a antetului Tmbunatateste eficienta de rutare, iar structura
ierarhica a spatiului de adrese diminueaza marimea tabelelor de rutare (marimea
excesiva a acestora 1n unele cazuri duce la lungirea timpului de procesare a
pachetelor);

posibilitatea de a oferi conectivitate directd intre noduri optionale, suport
imbunatatit pentru securitate, asigurarea calitatii serviciilor si mobilitatea
nodurilor poate contribui la functionarea mai eficienta a aplicatiilor multimedia
si de securitate.

Oportunitati:

posibilitatea de a dezvolta aplicatii si servicii complet noi si imbunatatite (de
exemplu, cele care nu sunt bazate pe principiul client/server);

posibilitatea de a diminua costurile de dezvoltare a aplicatiilor si serviciilor,
deoarece prin utilizarea protocolului IPv6 va fi posibil de a preda executarea
unor functii nivelului retea (de exemplu, va fi intotdeauna posibil de a executa
masuri pentru prevenirea accesului neautorizat, asigurarea integritatii si
autenticitatii datelor prin utilizarea protocoalelor speciale, care trebuie sa fie
sustinuta in conformitate cu RFC-4294, documentul ce defineste cerintele pentru
nodurile IPv6);

posibilitatea alocarii mai echitabile a spatiu de adrese poate avea ca rezultat
diminuarea analfabetismului informational si decalajului digital (atingerea
obiectivelor trasate de Uniunea Internationala a Telecomunicatiilor;

posibilitatea de fuziune accelerata a serviciilor din cauza suportului mobilitatii
(terminalelor);

posibilitatea de a utiliza conexiuni de tip machine-to-machine (M2M), ca de de
exemplu retele de senzori, contoare etc.

Punctele slabe:

protocoalele IPv4 si IPv6 nu sunt compatibile in mod direct, ceea ce inseamna
ca toate componentele hardware si software-ul trebuie sa fie adaptate la noile
versiuni ale protocolului de Internet;



o deoarece protocolul IPv4 a permis cresterea Internetului de la o retea de
cercetare ntr-0 retea globala si s-a dovedit a fi destul de ajustabil, scepticismul
in ceea ce priveste necesitatea la inlocuirea acestuia a fost prezent in unele
cercuri din cadrul comunitatii de Internet pentru destul de mai mult timp.

Amenintari:

e incompatibilitatea implementarilor individuale ale protocolului IPv6 sau lipsa
suportului lor pentru functii individuale ar putea provoca dificultiti in
implementarea protocolului;

e personalul fara experienta si necorespunzator instruit ar putea lungi semnificativ
implementarea si sa creasca costurile acesteia, precum si sa sporeasca riscul sub
aspectul de securitate;

e personalul necorespunzator instruit si motivat ar putea reprezenta un obstacol
cheie 1n implementarea protocolului IPv6;

e riscul pentru ,,implementatorii timpurii” de a investi in ceva ce potential nu
poate sa se porneasca. S-ar putea parea mai sigur din punct de vedere economic
de asteptat pina cind o masa critica de alti operatori au sa faca miscarea;

e costurile de implementare, care in unele cazuri sunt greu de justificat
managementului organizatiei.

3. Actiunile recomandate pentru tranzitie la 1Pv6

Din problema definita si analiza SWOT decurg urmatoarele recomandari pentru
realizarea eficienta din punct de vedere tehnic si economic a tranzitiei la protocolul
IPv6, care privesc toate grupurile-tinta (autoritatile publice centrale si locale, inclusiv
autoritatea de reglementare in domeniul comunicatiilor electronice, furnizorii de retele
si servicii de comunicatii electronice, importatorii si producatorii echipamentelor de
retea si a softurilor, institutiile de invatamint, socictatea civila, masele largi de
utilizatori ai Internet-ului) si sunt bazate pe experienta avansata a altor state:

In sectorul public:

e conectarea tuturor entitatilor publice la Internet prin IPv6, in special, scolilor si
universitatilor (sectorului public, conform experientei altor state, 1i revine rolul
promotorului de baza al tranzitiei);

e asigurarea accesului la toate serverele web ale autoritatilor publice cit prin
protocolul IPv4, cit si prin protocolul IPv6;

e tranzitia aplicatiilor existente si promovarea dezvoltarii noilor aplicatii
inovatoare, bazate pe IPv6;

o toate echipamentele de comunicatii electronice procurate prin achizitii publice
trebuie sa poata utiliza IPv6;



autoritatile publice trebuie sa indemne agentii economici, care activeaza in mod
independent sau ca un grup (asociatii de afaceri, laboratoare de cercetare,
universitati, scoli si companii mari din domeniul TIC) in vederea incurajarii
implementarii Internet-tehnologiilor bazate pe IPv6;

conceptele de securitate a retelelor urmeaza sa fie revizuite tinind cont de
proprietatile protocolului IPv6;

asigurarea instruirii personalului pentru exploatarea retelelor bazate pe IPvG6;
Agentia Nationala pentru Reglementare in Comunicatiilor Electronice si
Tehnologia Informatiei (ANRCETI) urmeaza sa introduca in conditiile
regimului de autorizare general prevederi privind asigurarea de catre furnizorii
de servicii de acces la Internet a suportului protocolului IPv6 in retelele sale.
ANRCETI urmeaza sa revizuiasca ,,Regulamentul cu privire la gestionarea
numelor in domenul de nivel superior ,,md” din 28.08.2000 in vederea includerii
cerintelor minime conform carora sistemele registrantilor, inclusiv serverele de
domen, trebuie sa suporte IPV6;

Autoritatile publice din domeniul TIC trebuie sa incurajeze implementarea [IPv6
prin informarea publicului privind aspectele legate de tranzitie.

In sectorul privat:

companiile mari ar trebui sa inceapa proiectarea si modernizarea retelelor sale
astfel incit sa poatd treptat sa integreze in acestea IPv6. Procesul respectiv ar
trebui sa includd, de asemenea, tranzitia aplicatiilor existente si promovarea
dezvoltarii noilor aplicatii inovatoare, bazate pe IPv6. Aplicatiile ar trebui sa
permita beneficierea pe deplin de noile functionalitati oferite de IPVv6;

furnizorii de retele si servicii de comunicatii electronice si producatorii
echipamentelor electronice profesioniste si de larg consum, precum si
elaboratorii de aplicatii si editorii de programe trebuie sa integreze IPv6 in
produsele lor si sa faca publice termenii in care acestea vor deveni disponibile;
furnizorii de retele si servicii de comunicatii electronice trebuie sa se angajeze
sa stabileasca anumite limite de timp in care ei vor implementa serviciile
comerciale pe baza IPv6 la asigurarea accesului in banda larga prin retele de
cablu (xDSL, Ethernet, FTTx, cablu coaxial) si fara fir (GPRS, Wi-Fi, 3G,
LTE);

cele mai vizitate pagini web a sectorului privat trebuie cit mai curind posibil sa
devina accesibile prin protocolul IPv6.

Privind aspectele generale ale tranzifiei:

la elaborarea proiectelor noi in domeniul TIC, in caietul de sarcini urmeaza sa
fie prevazut suportul protocolului IPv6 ca parte integrala a cerintelor tehnice;

la inlocuirea echipamentelor si softurilor dupa finalizarea ciclului lor de viata
urmeaza de asigurat ca noile echipamente si softuri sa suporte [Pv6;



o fiecare institutie de Invatamint sau stiintifica ar trebui sa ofere acces la paginile
sale web si serviciile prin protocolul Pv6;

e universitatile si institutiile de cercetare ar trebui sa fie un factor de multiplicare
si contribuie la aparitia noilor forme de servicii bazate pe dezvoltarea
tehnologiei IPv6.
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