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Bepcusd Ha pycckom

Republica Moldova
MINISTERUL DEZVOLTARII INFORMATIONALE

ORDIN Nr. 94
din 17.09.2009

cu privire la aprobarea unor reglementari tehnice
Publicat : 23.04.2010 in Monitorul Oficial Nr. 58-60  art Nr : 232

In temeiul Legii privind activitatea de reglementare tehnica nr. 420-XVI din 22.12.2006 si intru executarea
Hotaririi Guvernului “Cu privire la unele actiuni de implementare a Strategiei Nationale de edificare a societatii
informationale — “Moldova electronica” in anul 2007 nr. 606 din 1.06.2007, precum si a Hotaririi Guvernului
“Cu privire la aprobarea repartizarii mijloacelor Fondului pentru realizarea Programului national de elaborare a
reglementarilor tehnice” nr. 564 din 21.05.2007,

ORDON:
1. A aproba reglementarile tehnice:
a) modul de evidentd a serviciilor publice electronice, conform anexei nr. 1;
b) prestarea serviciilor publice electronice. Cerinte tehnice, conform anexei nr. 2;

c) asigurarea securitatii informationale la prestarea serviciilor publice electronice. Cerinte tehnice, conform
anexei nr. 3;

d) determinarea costului de elaborare si implementare a sistemelor informationale automatizate. Normativele
si estimarea cheltuielilor de lucru, conform anexei nr. 4.

2. Reglementarile tehnice mentionate in punctul 1 vor intra in vigoare in termen de trei luni de la data
publicérii in Monitorul Oficial al Republicii Moldova.

3. Controlul asupra executarii prezentului ordin se pune in sarcina dlui Pavel Sincariuc, director al Directiei
generale dezvoltarea societatii informationale.

VICEMINISTRUL DEZVOLTARII
INFORMATIONALE Oleg ROTARU

Nr. 94. Chisinau, 17 septembrie 2009.
Anexanr. 1
la Ordinul nr. 94
din 17.09.2009

Reglementare tehnica
Modul de evidenta a serviciilor publice electronice
1. Domeniu de aplicare

Prezenta reglementare stabileste destinatia, obiectivele, principiile si modul de realizare a evidentei si
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inregistrarii serviciilor publice electronice.

Serviciile publice electronice (in continuare — servicii publice), reprezintd o parte integrantd a activitatii
oricdror autoritati ale administratiei publice, organizatii si intreprinderi de stat.

O parte insemnatd a serviciilor publice contin masive si produse informationale, acordate prin intermediul
mijloacelor electronice, ce reflectd rezultatele activitatii acestor Intreprinderi intr-o sferd sau alta. Gestionarea
serviciilor publice trebuie sa fie realizatd nemijlocit in procesul activitatii autoritdtilor administratiei publice.

In procesul gestionarii serviciilor publice trebuie sa fie asigurati realizarea urmatoarelor sarcini:
- completitudinea crearii masivelor si produselor informationale primare si derivate, care constituie serviciile
publice;

- pastrarea si protectia sigurd a serviciilor publice;

- accesul liber al cetdtenilor si organizatiilor la serviciile publice, care nu contin informatii ce constituie secret
de stat, comercial, de serviciu sau personal;

- crearea conditiilor pentru utilizarea eficientd a serviciilor publice in activitatea autoritatilor administratiei
publice.

Pentru a asigura realizarea sarcinilor fixate, este necesar de a introduce reguli si proceduri unice de evidenta.

Prestarea serviciilor publice are drept scop asigurarea accesului la informatia oficiald pentru populatie si
mediul de afaceri, ridicarea nivelului calitatii serviciilor publice, sporirea gradului de participare a cetdtenilor in
procesul de prestare a serviciilor.

In acest sens, participanti la procesul de prestare a serviciilor publice sint:
- institutiile publice de nivel local si central;

- cetatenii;

- sectorul de afaceri.

Furnizorii de servicii publice sint autoritatile administratiei publice, institutiile sau organizatiile de stat care
executd comanda de stat pentru prestarea unui anumit tip de servicii in limitele competentei si obligatiilor
functionale ale acestora.

Consumatori de servicii publice sint cetdtenii sau organizatiile care au apelat direct sau prin intermediul
reprezentantului lor la furnizorul de servicii publice pentru realizarea drepturilor sau intereselor legitime, sau
executarea obligatiilor stabilite prin acte normative.

2. Baza juridico-normativa

Prezenta reglementare este elaborata in baza urmatoarelor acte legislative ale Republicii Moldova:

- Legea Republicii Moldova ,,Privind dreptul de autor si drepturile conexe” nr. 293-XIII din 23.11.1994;

- Legea Republicii Moldova ,,Privind accesul la informatie” nr. 982-XIV din 11.05.2000;

- Legea Republicii Moldova ,,Cu privire la informatizare si la resursele informationale de stat” nr. 467-XV din
21.11.2003;

- Legea Republicii Moldova ,,Cu privire la documentul electronic si semnatura digitald” nr. 264-XV din

15.07.2004;

- Legea Republicii Moldova ,,Privind comertul electronic” nr. 284-XV din 22.07.2004;

- Legea Republicii Moldova ,,Privind activitatea de reglementare tehnicd” nr. 420-XVI din 22.12.2006;

- Legea Republicii Moldova ,,Cu privire la protectia datelor cu caracter personal” nr. 17-XVI din 15.02.2007;

- Legea Republicii Moldova ,,Cu privire la registre” nr. 71-XV1 din 22.03.2007,

- Legea Republicii Moldova ,,Cu privire la secretul de stat” nr. 245 din 27.11.2008.

3. Terminologie

In prezenta reglementare sint utilizati urmatorii termeni:

Date de evidenta — datele de o anumitd componentd despre persoanele, obiectele si/sau fenomenele de orice
naturd identificate, care constituie obiectul evidentei.

Evidenta de stat — evidenta, a cdrei organizare este realizatd de cétre autoritdtile administratiei publice.

Evidenta electronica — evidenta, partea sau totalitatea datelor care pot exista sau pot fi utilizate (inclusiv
pentru stabilirea drepturilor si obligatiilor persoanelor si a altor consecinte de drept) exclusiv in forma
electronica.

Organizatorul evidentei — persoana care duce evidenta serviciilor publice de sine stititor, sau prin
imputernicirea sau obligarea cuiva la realizarea acestei activitati total sau partial in interesele sale.

Posesor al informatiei - subiectul care exercita dreptul de posesiune si folosintd asupra resurselor si
sistemelor informationale, al tehnologiilor si mijloacelor de asigurare a acestora si realizeaza imputernicirile de
dispozitie in limitele stabilite de legislatia in vigoare.



Registrator — persoana, ce duce evidenta serviciilor publice total sau partial in interesul organizatorului
evidentei, in baza Imputernicirilor primite de la acesta sau in baza obligatiei.

Resursa informationala cu acces limitat — resursa informationala, ce contine informatie despre secretele de
stat si informatie confidentiald sau informatie, accesul la care este limitat de proprietarii resurselor
informationale.

Sistem de evidenta — totalitatea mijloacelor ce asigura tinerea evidentei serviciilor publice, inclusiv mijloacele
pentru lucrarile de secretariat, utilajul tehnico-ingineresc si aplicatiile computerizate informational-
comunicationale, ce realizeaza logica evidentei, precum si textele originale, documentatia de sistem si de
utilizare a acestor aplicatii computerizate.

4. Obiective si sarcini

Obiectivul prezentei reglementdrii consta in descrierea modului si principiilor de evidentd a serviciilor publice
in spatiul informational national.

Serviciile publice includ totalitatea resurselor informationale si a serviciilor autoritatilor administratiei publice.
Prestarea serviciilor publice este sustinutd de infrastructura informational-comunicationald de stat prin
intermediul retelei centrelor de solicitare si centrelor de acces public, precum si prin intermediul Internet-ului,
televiziunii digitale si al telefoanelor mobile.

In scopul realizirii unei utilizari eficiente a serviciilor publice este prevazuti distribuirea resurselor
informationale si a controlului asupra utilizarii acestora. Evidenta tuturor serviciilor publice serveste drept
instrument pentru organizarea eficientd a lucrdrilor orientate spre satisfacerea la timp a necesitatilor noi ale

Scopul organizarii evidentei serviciilor publice in spatiul informational national este si sporirea eficientei,
capacitatii de gestionare, coordondrii activitdtii tuturor subdiviziunilor structurale ale autoritdtilor administratiei
publice.

Evidenta serviciilor publice se efectueaza in urmatoarele scopuri:

- colectarea, clasificarea si utilizarea informatiilor complete, actuale si veridice despre serviciile publice create,
curente si lichidate;

- monitorizarea situatiei sistemului de prestare a serviciilor publice;

- evaluarea eficientei credrii $i utilizdrii serviciilor publice;

- relevarea solicitarilor de servicii publice din partea utilizatorilor;

- asigurarea caracterului deschis si transparent al informatiilor privind activitatea autoritdtilor administratiei
publice, legata de formarea si utilizarea informatiei cuprinse in serviciile publice;

- determinarea tendintelor si directiilor de dezvoltare a serviciilor publice.

Prezenta reglementare stabileste modul de evidenta a serviciilor publice din punctul de vedere al inregistrarii
si actualizarii datelor.

Evidentei obligatorii sint supuse serviciile publice ale autoritatilor administratiei publice, alte servicii publice
nou- elaborate, create, achizitionate si (sau) care functioneazd in baza mijloacelor proprii sau cu atragerea
mijloacelor din bugetul de stat, precum si bazele (bancile) de date separate ce sint achizitionate sau transmise
spre a fi utilizate de catre autoritatile administratiei publice.

5. Prestarea serviciilor publice

5.1. Clasificarea serviciilor publice

Caracteristicile serviciilor publice sint:

- prestarea serviciilor publice in sfera activitatii de semnificatie generala;

- existenta unui cerc nelimitat de subiecti ce utilizeaza serviciile mentionate;

- desfasurarea activitatii de prestare a serviciilor publice nemijlocit autoritatilor administratiei publice sau
indirect altor subiecti (in baza unui acord formalizat privind atragerea unei organizatii terte la executarea
anumitor actiuni legate de prestarea serviciilor publice prin mijloace electronice);

- baza juridica a prestarii serviciilor publice o poate constitui atit proprietatea publica cit si cea privata.
Serviciile publice se presteaza prin mijloace electronice in baza interactiunii dintre trei categorii de participanti
de baza:

- ,,Guvern - Cetatean” — prestarea serviciilor publice se bazeaza pe interactiunea dintre cetatean i guvern, o
mare parte a cdreia se realizeaza in regim on-line. Serviciile publice principale de care beneficiaza cetdtenii sint
urmatoarele:

1) achitarea impozitelor;

2) serviciul de cautare a unui loc de munca prin intermediul agentiei de ocupare a fortei de munca;



3) obtinerea asistentei sociale;
4) perfectarea actelor personale;
5) inregistrarea mijloacelor de transport;
6) inregistrarea bunurilor imobile;
7) depunerea cererilor si primirea autorizatiilor pentru constructie;
8) depunerea reclamatiilor la politie;
9) serviciile bibliotecilor publice;
10) inregistrarea actelor de stare civila (certificate de nastere, de inregistrare a casatoriei, notificarea despre
schimbarea domiciliului etc.);
11) inmatricularea in institutiile superioare de invatdmint;
12) contribuirea la securitatea publica;
13) serviciile medicale;
- ,,Guvern - Business” — prestarea serviciilor publice se bazeaza pe interactiunea dintre administratia publica si
mediul de afaceri. Serviciile publice principale din aceasta categorie sint urmatoarele:
1) contributiile sociale si de pensii ale angajatilor si angajatorilor;
2) achitarea impozitelor de catre organizatii;
3) inregistrarea societatilor noi;
4) transferul de date catre organele statistice;
5) completarea si depunerea declaratiilor vamale;
6) primirea autorizatiilor legate de protectia mediului;
7) depunerea cererilor si primirea autorizatiilor pentru constructie;
8) efectuarea achizitiilor publice.
»Guvern - Guvern” — prestarea serviciilor publice se bazeazd pe interactiunea dintre autoritatile
administratiei publice si institutiile de stat prin intermediul mijloacelor electronice de comunicatie.
Din punct de vedere functional, serviciile publice se impart in urmatoarele clase de servicii:
- prestarea serviciilor publice de semnificatie generala;
- prestarea serviciilor Tn domeniul informatiei de afaceri si comerciale;
- prestarea serviciilor in domeniul inregistrarii relatiilor funciare si cadastrale;
- prestarea serviciilor in domeniul sistemului financiar-bancar;
- prestarea serviciilor informationale in domeniul Invatdmintului — implementarea si utilizarea noilor
tehnologii de comunicatie si informationale 1n procesul educational;
- prestarea serviciilor informationale in domeniul stiintei;
- prestarea serviciilor informationale in domeniul ocrotirii sanatatii;
- prestarea serviciilor informationale in domeniul informatiei juridice;
- prestarea serviciilor informationale in domeniul asigurarilor sociale;
- prestarea serviciilor informationale privind securitatea;
- prestarea serviciilor informationale in domeniul patrimoniului cultural,
- prestarea serviciilor informationale in domeniul drepturilor omului;
- prestarea serviciilor informationale in domeniul turismului.
In functie de directia de activitate, serviciile publice se clasifica in:
- servicii publice externe:
1) dezvoltarea social-economica;
2) stiinta si cunostintele;
3) protectia mediului ambiant;
4) ocrotirea sanatatii;
5) protectia drepturilor, drepturile democratice si drepturile omului;
6) politica sociala;
7) cultura;
8) Invatamintul;
9) securitatea publica,
10) sistemul judiciar;
11) securitatea si apararea nationala;
12) resursele naturale:
- servicii publice interne:



1) reglementarea sociald, planificarea si administrarea serviciilor;
2) gestionarea resurselor umane;
3) gestionarea resurselor financiare;
4) gestionarea informatiei si tehnologiilor;
5) gestionarea fondurilor, resurselor;
6) gestionarea comunicatiilor;
7) gestionarea furnizarilor;
8) administrarea;
9) servicii profesionale.
In functie de metoda de acces, serviciile publice se impart in urmitoarele tipuri:
- informatie deschisa si accesibild tuturor;
- informatie cu acces limitat: secret de stat, secret comercial, date cu caracter personal.
In functie de criteriul de efectuare a platii, serviciile publice se clasifici dupa cum urmeaz:
- servicii publice cu plata;
- servicii publice gratuite.
In functie de gradul de personificare, serviciile publice se impart in:
- individuale;
- colective.
Este posibila prestarea serviciilor publice conform diferitor nivele de complexitate:
Nivelul 1 — Informarea.
Acest nivel include furnizarea informatiei privind:
- serviciile publice;
- activitatea autoritdtilor administratiei publice;
serviciile de deservire informationald;
cautarea informatiei;
procesarea informatiei;
- eliberarea datelor (documentelor);
- pastrarea informatiei.
Nivelul 2 — Interactiunea.
Acest nivel permite prestarea urmatoarelor servicii:
- copierea formularelor din reteaua Internet;
prelucrarea formularelor, inclusiv autentificarea acestora;
implementarea sistemului de circulatie electronica a documentelor;
serviciile de utilizare a Internet-ului, sistemelor informationale, bazelor de date, retelelor;
servicii consultative;
servicii de transmitere a informatiei;
servicii de acces la reteaua Internet;
- servicii de utilizare a postei electronice si de creare a paginilor web.
Nivelul 3 — Tranzactii.
Acest nivel permite prestarea urmatoarelor servicii:
- transmiterea informatiei;
- luarea deciziilor si furnizarea bunurilor si/sau serviciilor (inclusiv efectuarea platilor prin mijloace
electronice).
Nivelul 4 — Transformarea.
Acest nivel permite redefinirea actului de gestiune.
5.2. Procesul de prestare a serviciilor publice

Procesul de prestare a serviciilor publice este realizat prin mijloace electronice cu ajutorul unicului punct de
acces - Portalul Guvernamental.

Prestarea serviciilor publice se efectueaza in baza resurselor si sistemelor informationale (SI) existente sau
create si urmeaza sd cuprindd urmatoarele procese ale ciclului de viatd a SI ce functioneaza in cadrul gestionarii
sistemelor si tehnologiilor informationale:

1) planificarea — lucrarile anteproiect — se elaboreaza conceptia sistemului si propunerea-business privind
prestarea serviciilor publice;
2) elaborarea — elaborarea sistemului informational de prestare a serviciilor publice — se determind, analizeaza,



elaboreaza, creeaza, testeaza si, in caz de necesitate, evalueazd mecanismele de interactiune a elementelor de
program si structurilor organizationale, precum si se stabilesc cerintele fatd de hardware, infrastructura
utilizatorului, instruire $i mentenanta. Se elaboreaza sarcina tehnica, proiectul tehnic, versiunea sistemului
software, documentatia tehnicd, procesul-verbal de testare de calificare, actul de predare in exploatare
experimentala;

3) implementarea — implementarea sistemului informational de prestare a serviciilor publice — se pregateste
infrastructura utilizatorului si utilajul din Incdperile in care va functiona produsul software, se testeaza
capacitatea de lucru a produsului software in conditii reale de exploatare, precum §i se organizeaza instruirea
personalului privind lucrul cu produsul software sau componentele acestuia;

4) exploatarea — exploatarea sistemului informational de prestare a serviciilor publice — include procesele
legate de utilizarea produselor software pentru prestarea serviciilor, precum si controlul functionarii, depistarii si
documentarii problemelor survenite;

5) suportul si mentenanta - mentenanta sistemului informational de prestare a serviciilor publice — se
controleaza functionarea produsului software, se inregistreaza problemele pentru analiza, se intreprind actiuni de
prevenire si corectare, precum si actiuni pentru adaptarea si perfectionarea produsului software;

6) monitorizarea si deciziile privind modernizarea sistemelor informationale — utilizarea sistemului
informational de prestare a serviciilor publice — prevede retragerea din exploatare a produsului software si a
subsistemelor software si proceselor software auxiliare legate de acesta.

In cadrul proceselor de gestionare a tehnologiilor informationale sint create sisteme informationale si resurse
de prestare a serviciilor publice destinate sa mentina functionalitatea eficientd a autoritatilor administratiei
publice si exercitarea obiectivelor strategice si tactice de catre acestea.

Sistemul de prestare a serviciilor publice trebuie sa includa urmatoarele tipuri de resurse informationale:

- resurse informationale de stat — resurse informationale aflate in proprietatea statului si care se clasifica in
teritoriale, institutionale si de baza;

- sisteme informationale care constituie subsistemele guvernarii electronice;

- pagini web si domenii ale autoritatilor administratiei publice;

- clasificatoare, obiecte informationale §i servicii informationale;

- documentatie tehnicd, certificate de Inregistrare a domenelor si acte de certificare a sistemelor
informationale.

Aceste sisteme si resurse informationale urmeaza sa fie atribuite la o clasd si categorie concreta de servicii
publice.

6. Evidenta serviciilor publice

Evidenta serviciilor publice reprezinta evidenta componentelor resurselor informationale in cadrul careia
urmeaza sa fie reflectate functiile si principiile evidentei, formarea serviciilor publice, precum si regimul juridic
al acestora.

Evidenta serviciilor publice trebuie sd cuprindd urmatoarele etape ale ciclului de viata la prestarea serviciilor
publice:

- punerea initiala la evidenta a serviciului public presupune Inregistrarea acestuia in registru;

- actualizarea datelor despre serviciul public trebuie sa fie efectuata in registru prin modificarea datelor de
nregistrare n cazul, in care:

1) se schimba organizatia care presteaza servicii;

2) se schimba nsusi serviciul;

3) se schimba conditiile de prestare a serviciului;

4) se schimba documentatia eliberata la prestarea serviciilor;

5) se schimba SI de baza pentru prestarea serviciului.

La Incetarea procesului de prestare a serviciului public toatd informatia despre serviciul respectiv trebuie sa fie
anulata.

Sistemul de tinere a evidentei serviciilor publice cuprinde:

-baza juridico-normativa;

-documentele de toate nivelurile, care reglementeaza evidenta;

-organizatiile, ce realizeaza evidenta;

- suporturile de hirtie si electronice si sistemele informationale folosite la tinerea evidentei serviciilor publice.

6.1. Functiile sistemului de evidenta a serviciilor publice

Sistemul de evidentd a serviciilor publice trebuie sd Indeplineasca urmatoarele functii:



- colectarea, acumularea, prelucrarea, pastrarea si actualizarea datelor serviciilor publice;

- asigurarea la nivel de stat a evidentei unice a serviciilor publice;

- asigurarea autoritdtilor administratiei publice cu informatie operativa si statistica;

- asigurarea schimbului de informatie intre autoritdtile administratiei publice, precum si cu autoritatile
analogice ale altor tari;

- controlul asupra respectdrii modului de evidenta a serviciilor publice, elaborarea si realizarea masurilor de
reactionare oportund la tendintele si manifestarile negative;

- asigurarea organizatoricd, normativa $i metodicd a activitatii autoritatilor administratiei publice, ce exercita
nemijlocit functiile de evidentd a serviciilor publice;

- asigurarea functiondrii complexului tehnic de program si a retelelor informationale autorizate, utilizate in
cadrul sistemului de evidentd a serviciilor publice.

La dezvoltarea serviciilor publice este necesar de aplicat urmatoarele metode de realizare a functiilor de
evidenta:

- perfectionarea asigurarii juridico-normative si metodice a gestionarii serviciilor publice;

- perfectionarea structurilor organizatorice privind formarea si utilizarea serviciilor publice;

- organizarea evidentei serviciilor publice si elaborarea criteriilor si metodelor de evaluare a costului acestora;

- elaborarea principiilor si crearea sistemului de asigurare financiar-economicd a activitatii de formare si
utilizare a serviciilor publice;

- elaborarea si implementarea tehnologiilor unificate de utilizare a retelelor de telecomunicatii pentru
coordonarea gestiondrii serviciilor publice;

- organizarea si realizarea controlului de stat al functionarii serviciilor publice.

6.2. Principiile de baza ale evidentei serviciilor publice

Evidenta serviciilor publice trebuie sa fie realizatd in conformitate cu urmatoarele principii de baza:

- principiul legalitatii - prevede la crearea, procurarea, utilizarea i administrarea serviciilor publice,
conformitatea acestora cu legislatia nationala 1n vigoare;

- principiul imbindrii publicitatii si confidentialitatii - prevede publicarea informatiei general accesibile, cu
exceptia informatiei recunoscute ca fiind confidentiala, in modul stabilit de legislatia nationala in vigoare;

- principiul eficientei si economicitatii - prevede faptul cd procurarea resurselor informationale utilizate pentru
asigurarea continuitatii procesului de prestare a serviciilor publice este realizatd reiesind din necesitatea de
satisfacere a necesitatilor informationale si de reducere a cheltuielilor de buget;

- principiul Tmbindrii platii si gratuitdtii de prestare a informatiei - prevede ca informatia procuratd din contul
mijloacelor bugetului de stat se acorda gratuit autoritdtilor administratiei publice. Transmiterea informatiei
indicate mai sus altor utilizatori are loc contra unei anumite plati, daca legislatia nu prevede altfel;

- principiul succesivitatii — prevede, ca crearea, procurarea, utilizarea si administrarea serviciilor publice se
desfasoara pe etape;

- principiul integritatii - prevede, ca sistemul de prestare a serviciilor publice trebuie sa fie unul dintre
subsistemele de baza ale sistemului informational integrat de stat;

- principiul justificarii - prevede utilizarea informatiei documentate in sistemul de prestare a serviciilor
publice;

- principiul scalabilitatii - prevede posibilitatea de extindere si dezvoltare a componentelor sistemului de
evidenta a serviciilor publice;

- principiul unitatii spatiului informational - prevede utilizarea unui sistem unic de clasificatoare, formate de
date, protocoale de interactiune informationald, standarde, documente normative si metodice interdependente,
conditie care este necesard pentru formarea spatiului informational unic al sistemului de prestare a serviciilor
publice;

- principiul protectiei datelor personale - prevede crearea si exploatarea sistemului de evidentd a serviciilor
publice in conformitate cu acordurile §i conventiile internationale, precum si cu legislatia nationald in vigoare in
domeniul protectiei drepturilor omului;

- principiul identificarii unice - prevede faptul, ca toate obiectele informationale de evidentd trebuie sa aiba un
numar unic de identificare;

- principiul controlului - prevede controlul masurilor ce asigura calitatea, fiabilitatea resurselor si sistemelor
informationale de stat, precum si pastrarea si utilizarea rationald a acestora;

- principiul securitdtii - prevede asigurarea protectiei sistemului de prestare a serviciilor publice contra
influentelor de orice naturd ce afecteaza continuitatea procesului de prestare a serviciilor.



6.3. Organizarea evidentei serviciilor publice

Serviciile publice prestate sint supuse evidentei obligatorii.

Evidenta serviciilor publice se realizeaza in scopul:

- asigurdrii informationale a autoritatilor administratiei publice;

- informarii cetdtenilor si organizatiilor despre serviciile publice, precum si despre modul de acces la acestea.

Formarea datelor privind evidenta serviciilor publice trebuie sa fie efectuata de catre autoritatea administratiei
publice in registru, care trebuie sd includd informatie despre serviciile publice, precum si despre sistemele si
resursele informationale de stat corespunzdtoare, care constituie baza pentru prestarea serviciilor publice, in
conformitate cu legislatia nationald in vigoare.

Formele de tinere a evidentei serviciilor publice sint registrele, jurnalele, dosarele, cartelele, cartile, conturile
de evidenta, inregistrarile, iar in cazul utilizarii tehnologiilor informationale, formele de tinere a evidentei sint
fisierele tabelelor electronice, bazele de date, sistemele de fisiere textuale si alte mijloace de organizare a datelor
digitale.

Formele de furnizare a datelor de evidenta trebuie sa fie determinate de urmatorii factori:

- forma de tinere a evidentei;

- mijloacele tehnice ce asigurd tinerea evidentei;

- organizarea datelor de evidenta;

- metodele de furnizare a datelor de evidentd persoanelor interesate.

Formele de furnizare a datelor de evidenta sint:

- eliberarea actelor, rapoartelor, extraselor, certificatelor, adeverintelor;

- Instiintarea vocala;

- publicatiile in mijloacele de informare in masa;

- revelarea prin retele computerizate de uz comun.

6.4. Regimul juridic al serviciilor publice

Regimul juridic al serviciilor publice trebuie sd includa:

- modul si sursele de formare a serviciilor publice;

- modul de documentare a informatiei;

- dreptul de proprietate asupra anumitor documente si masive de documente;

- procedura de aparare juridica si de utilizare a serviciilor publice;

- modul de inregistrare a serviciilor publice si de includere a serviciilor publice in circuitul economic;

- determinarea categoriei de acces la serviciile publice.

6.4.1. Modul si sursele de formare a serviciilor publice

Serviciile publice trebuie sa fie formate de catre autoritatile administratiei publice respective, responsabile de
formarea serviciilor publice Tn conformitate cu imputernicirile oferite acestora.

Formarea serviciilor publice trebuie sa fie realizatd in cadrul registrului, incluzind lista de date privind
serviciile publice, sistemele, precum si paginile web si domenele autoritdtilor administratiei publice, in
conformitate cu legislatia nationald in vigoare.

Serviciile publice trebuie sa includd informatia furnizata de catre autoritatile administratiei publice, cetateni,
organizatii §i asociatii obstesti ce 1si desfasoard activitatea pe teritoriul Republicii Moldova in odinea stabilita de
legislatia in vigoare.

Responsabilitate pentru autenticitatea informatiei privind serviciile publice o poartd proprietarii de servicii
publice.

Modul, conditiile de prezentare si continutul informatiei documentate pentru formarea serviciilor publice se
stabilesc in conformitate cu Legile Republicii Moldova ,,Cu privire la registre” nr. 71-XVI din 22.03.2007 si
,»Privind accesul la informatie” nr. 982-XIV din 11.05.2000.

In rezultatul formarii serviciilor publice trebuie determinati urmitoarea informatie:

— descrierea detaliata a serviciilor publice si a componentelor necesare;

— metodele de implementare si prestare a serviciilor publice;

— procedurile de control al nivelului necesar de calitate a serviciilor publice.

6.4.2. Modul de documentare a informatiei

Serviciile publice trebuie sa fie formate pe baza informatiei documentate. Informatia documentata constituie
obiectul dreptului de proprietate si este expusd sub forma de document separat sau totalitate de documente,
fixate pe un purtator de informatie cu rechizitele corespunzatoare, inclusiv sub forma de document electronic.

Indiferent de categoria serviciilor publice, continutul informatiei, furnizate utilizatorilor potentiali de servicii



publice, include:

— informatii privind lista serviciilor publice;

— informatii despre furnizorul abilitat sd presteze un anumit tip de servicii publice;

— informatii despre persoanele cu functii de raspundere care presteazd in mod nemijlocit servicii publice
utilizatorilor;

— descrierea serviciilor publice prestate in conformitate cu lista serviciilor publice prestate.

Descrierea serviciilor publice prestate reprezinta un document destinat utilizatorilor de servicii publice in care
este explicat modul de obtinere a unui anumit serviciu public.

Descrierea serviciilor publice prestate include urmatoarea informatie:

— destinatia serviciului public;

— termenul de obtinere a serviciului;

— documentele necesare pentru obtinerea serviciului;

— datele de contact ale lucratorilor din cadrul autoritatilor administratiei publice la care se poate de adresat
pentru obtinerea serviciului respectiv;

— informatii privind conditiile si cerintele Tnaintate fata de utilizatorii de servicii;

—modul de obtinere a serviciului in forma electronica;

— informatia privind achitarea serviciului, In cazul in care este prevazut cd serviciul este cu plata;

— servicii suplimentare, aferente obtinerii serviciului;

— indicatorii cheie ai calitatii serviciilor: oportunitatea, accesibilitatea, continuitatea si procesul de prezentare a
reclamatiilor.

Pentru anumite tipuri de servicii publice pot fi stabilite particularitati specifice ale regimului juridic al
acestora, in special, rezultante din destinatia functionald a acelor servicii publice sau in urma clasarii serviciilor
publice la 0 anumita categorie de acces la acestea.

Documentarea informatiei constituie o conditie obligatorie pentru includerea informatiei in serviciile publice.
Informatia documentatd din serviciile publice trebuie sa fie sistematizatd, clasificata si asigurata cu rechizitele
corespunzatoare.

Rechizitele de baza ale informatiei documentate sint:

- denumirea documentului;

- proprietarul informatiei;

- sursa de informatie;

- data si ora aparitiei si documentarii;

- modul de utilizare;

- alte rechizite, necesare pentru sistematizare si clasificare.

La includerea informatiei in componenta serviciilor publice trebuie sa fie asiguratd posibilitatea de cautare a
acesteia, in functie de clasificare si conform rechizitelor stabilite. Datele, continute in banca centrald a
registrului, includ rechizitele si informatia in conformitate cu legislatia in vigoare.

Informatia in serviciile publice poate fi prezentatd in forma textuala, grafica, audio, video si multimedia
(combinatia formatelor textual, grafic, audio si video).

Documentul, obtinut din sistemul informational automatizat, precum si pastrat, procesat §i transmis cu ajutorul
sistemelor informationale si telecomunicationale obtin forta juridicd in modul stabilit de legislatia in vigoare.

6.4.3. Dreptul de proprietate asupra anumitor documente si masive de documente

Dreptul de proprietate asupra anumitor documente si masive de documente este stabilit de Legea Republicii
Moldova ,,Privind dreptul de autor si drepturile conexe” nr. 293-XIII din 23.11.1994. In conformitate cu
prevederile acestui act normativ, dreptul de proprietate asupra resurselor informationale de stat apartin statului.

Responsabilitatea pentru incalcarea drepturilor de proprietate este reglementatd de legea mentionata si de alte
acte normative in vigoare.

6.4.4. Procedura de aparare juridica si de utilizare a serviciilor publice

Serviciile publice sint prestate utilizatorilor in conformitate cu:

- legislatia Republicii Moldova;

- Acordul cu privire la nivelul de deservire;

- 1In baza solicitarii;

- conform altor temeiuri.

Raporturile juridice privind prestarea serviciilor publice sint reglementate de legislatia nationala in vigoare si
acordurile incheiate cu utilizatorii serviciilor mentionate. In caz de nerespectare a intelegerilor de citre oricare



dintre parti, partea care a comis incilcarea poartad raspundere in conformitate cu prevederile Acordului cu privire
la nivelul de deservire, precum si in conformitate cu legislatia in vigoare.

Acordul cu privire la nivelul de deservire reprezinta un acord incheiat intre furnizorul si utilizatorul de servicii
publice, in care sint descrise In mod detaliat serviciile prestate, in limba care este inteleasa de utilizatori si
comoda pentru acestia, drepturile si obligatiile ambelor parti cu privire la prestarea serviciilor publice, precum si
responsabilitatile partilor in caz de neexecutare a obligatiunilor ce le revin.

Persoanele vinovate de divulgarea, modificarea sau distrugerea informatiei privind serviciile publice poarta
raspundere disciplinard, civild, administrativa sau penald in conformitate cu legislatia in vigoare.

6.4.5. Modul de inregistrare si includere a serviciilor publice in circuitul economic

Serviciile publice sint considerate disponibile pentru a fi inregistrate doar dupa darea in exploatare a
sistemului informational si efectuarea auditului independent dupd implementare, in limitele cerintelor interne si
prevederilor legislatiei.

Proprietarul informatiei trebuie sd pregiteasca toatd documentatia necesara in conformitate cu modul de
documentare, dupa care 1n registru sint introduse datele necesare.

Pentru a inregistra fiecare serviciu public este necesar de introdus urmatoarea informatie in registru:

- codul serviciului public;

- tipul serviciului public;

- functionalitatea serviciului public;

- orientarea speciala;

- data Tnceperii si termenul de prestare a serviciului;

- numarul de obiecte ale resurselor informationale, incluse in serviciu;

- lista resurselor informationale, incluse in serviciu;

- tipul confidentialitatii resurselor informationale, incluse in serviciu;

- versiunile software-ului utilizat in procesul de prestare a serviciului;
autoritatea administratiei publice responsabild de prestarea serviciului;
proprietarul serviciului;
organizatia care efectueaza controlul asupra prestarii serviciului;
organizatia care efectueaza asigurarea securitatii serviciului si resurselor informationale, incluse in serviciu;
organizatia care realizeaza conceptia celor trei ,,A” (autentificare, autorizare, administrare);
statutul serviciului (in conformitate cu ciclul de viata);
mijloacele de prestare a serviciului;
categoria tipului de subiecti;

- categoria utilizatorului;

- categoria de plata;

- persoanele cu functii de raspundere care presteaza serviciul.

Toata informatia pastrata in registru trebuie sd permita obtinerea ultimelor versiuni ale documentatiei privind
serviciile publice prestate.

Datele din registru trebuie sd fie revizuite periodic, cel putin o data in trei ani sau in caz de:

- modificare a modului de prestare a serviciilor publice;

- modificare a datelor cu conditia confirmarii documentale a autenticitatii datelor de cétre proprietar;

- modificare a prevederilor legislatiei In vigoare privind prestarea serviciilor publice.

Persoanele responsabile de introducerea datelor in registru sint obligate sa-si asume obligatia de a nu divulga
aceasta informatie. Obligatia de a nu divulga informatia ramine valabild si dupd incetarea activitatii de prestare a
serviciilor publice Tn conformitate cu legea.

Dupa 1inregistrarea serviciului public se stabileste formal data lansarii procesului de prestare a serviciului
respectiv, dupd care serviciul public se considera inclus in circuitul economic.

6.4.6. Determinarea categoriei de acces la serviciile publice

Modul de acces la serviciile publice este stabilit in dependentd de gradul de secretizarea informatiei continute
in aceasta si de destinatia acesteia.

Serviciile publice sint deschise si general accesibile. Exceptia o constituie informatia documentata atribuita la
categoria cu acces limitat in conformitate cu legislatia in vigoare.

Accesul la serviciile publice general accesibile trebuie sa fie realizat fard autentificarea si evidenta
utilizatorului. Evidenta actiunilor, identificarea si autentificarea utilizatorului sint obligatorii in cazul accesului la
serviciile publice cu acces limitat.



Serviciile publice cu acces limitat se impart, dupa conditiile regimului lor juridic, in servicii publice ce contin
informatie atribuitd la secretul de stat si servicii publice ce contin informatie confidentiald. Atribuirea informatiei
la secretul de stat se efectueaza in conformitate cu Legea Republicii Moldova ,,Cu privire la secretul de stat” nr.
245 din 27.11.2008.

Procesul de prestare a serviciilor publice cu acces limitat sint supuse protectiei. Pentru asigurarea accesului la
serviciile publice cu acces limitat sint utilizate mecanismele semndturii digitale si un sistem informational
specializat. Modul de aplicare a mecanismelor semnaturii digitale este stabilit de prevederile legislatiei nationale
n vigoare.

Pentru efectuarea lucrarilor de asigurare a protectiei procesului de prestare a serviciilor publice cu acces
limitat sint mobilizate organizatii ce detin licente pentru activitate Tn domeniul protectiei criptografice sau
tehnice a informatiei si dupa caz certificat de securitate in conformitate cu legislatia In vigoare. Pentru
prelucrarea si protectia informatiei cu acces limitat trebuie sa fie utilizate mijloace tehnice certificate in modul
stabilit.

Regimul utilizarii informatiei atribuite la categoria cu acces limitat, in partea ce nu se refera la secret de stat,
este stabilit in Legea Republicii Moldova ,,Privind accesul la informatie” nr. 982-XIV din 11.05.2000.

Autoritatile administratiei publice trebuie sa asigure un acces echitabil pentru toti subiectii interesati (cetateni,
organizatii, autoritdti ale administratiei publice) la serviciile publice general accesibile si la informatia oficiala ce
tine de activitatea autoritatilor administratiei publice.

Dreptul de a utiliza serviciile publice cu acces limitat il detin doar autoritdtile administratiei publice in
conformitate cu gradul de secretizare a informatiilor.

Pentru a proteja informatia contra denaturdrii intentionate sau neintentionate in procesul de prestare a
serviciilor publice este necesar de Indeplinit urmédtoarele cerinte:

- de tinut evidenta listei de utilizatori ce opereaza cu sistemul si a datelor de evidenta ale acestora;

- de organizat o protectie sigurd a datelor de evidenta ale utilizatorilor contra accesului neautorizat;

- de tinut registrul de evidenta (audit) a (al) accesului utilizatorilor la resursele informationale.

6.5. Evidenta electronica a serviciilor publice

Evidenta electronica a serviciilor publice reprezintd evidenta in care cel putin o parte din datele de evidenta
sint utilizate si oferite utilizatorului exclusiv in forma electronica.

Sistemul de evidenta electronica a serviciilor publice este destinat pentru:

- confirmarea efectuarii procedurilor necesare de evidenta de catre persoanele abilitate ca participanti la
procesele administrative;

- asigurarea importantei juridice a datelor de evidenta electronice.

Sistemul de evidenta electronica a serviciilor publice trebuie sd includa urméatoarele subsisteme:

- de asigurare a Increderii pentru semnaturile digitale (confirmarea identitatii persoanelor abilitate);

- de confirmat electronic (confirmarea timpului de efectuare a nregistrarilor de evidentd);

- de arhivare exterioara (asigurarea salvarii datelor de evidentd);

- de revelare a informatiei (asigurarea accesului deschis la datele de evidentd);

- de Inregistrare a sistemelor de evidenta electronica de stat.

Pentru sistemele de evidentd de stat a serviciilor publice este necesar sd fie mentinutd starea de disponibilitate
permanentd pentru a trece in regimul extraordinar de functionare fara utilizarea tehnologiilor electronice, fapt
pentru care evidenta pe suport de hirtie trebuie sa dubleze evidenta electronicd in regim de timp real (fard a
prejudicia importanta juridica a evidentei electronice).

La cele mai importante sisteme de evidenta de stat a serviciilor publice, se atribuie:

- ,,Registrul de stat al populatiei”;

- ,,Registrul de stat al unitatilor de drept”;

- ,,Sistemul informational geografic national”;

- ,,Resursele informationale ale autoritatilor administratiei publice”;

- ,,Resursele informationale in sfera sociala”;

- ,,Resursele informationale in sfera economico-financiara”;

- ,,Cadastrele resurselor naturale si ale potentialului tehnogen™.

Sistemele de evidenta electronica de stat trebuie sa asigure posibilitatea exercitarii diferitor tipuri de control
privind utilizarea acestora, inclusiv controlul intern §i extern, precum si posibilitatea realizarii auditului
informational privind corespundea cerintelor, stabilite fatd de aceste sisteme.

Obiectele controlului si auditului sint complexele de software si hardware ce asigurd tinerea evidentei



electronice a serviciilor publice:

- utilajul de calcul si telecomunicatii;

- canalele de comunicatie;

- utilajul tehnico-ingineresc care asigurad functionarea mijloacelor de calcul si telecomunicatii;,

- software-ul aplicativ si de sistem.

7. Asigurarea securitatii informationale

Modul de acumulare, procesare, utilizare a informatiei incadrate in categoria confidentiald, regulile de
protectie a acesteia si modul de acces la aceasta, sint reglementate in conformitate cu legislatia nationald in
vigoare.

Modul de acumulare, procesare, utilizare a informatiei incadrate in categoria date cu caracter personal se
stabileste in conformitate cu Legea ,,Cu privire la protectia datelor cu caracter personal” nr. 17-XVI din
15.02.2007.

Pentru asigurarea securitatii informationale a sistemului de evidentd a serviciilor publice este necesar de a
indeplini urmatoarele cerinte:

- asigurarea juridica, organizationald si tehnicd a securitatii serviciilor publice a sistemelor informationale, a
mijloacelor de comunicare si a retelelor informationale;

- delimitarea volumelor si continutului informatiei care poate fi accesibila diferitor categorii de utilizatori;

- identificarea pericolelor securitatii informationale n procesul selectarii si procurarii mijloacelor software si
hardware, credrii si exploatarii sistemelor informationale, profilaxiei §i prevenirii acestora, precum si in procesul
lichidarii consecintelor nefavorabile In caz de survenire a acestora, inclusiv compensarea prejudiciului material;

- respectarea conditiilor de pastrare si protectic a documentelor electronice si de altd naturd, ce asigura
pastrarea atributelor ce le identifica;

- respectarea regulilor stabilite de utilizare a mijloacelor de protectie criptografica.

Mijloacele software si hardware pentru protectia sistemului de evidentd a serviciilor publice trebuie sa asigure:

- depistarea si prevenirea pericolelor securitatii informationale;
integritatea datelor la formarea, utilizarea, prelucrarea, prestarea serviciilor publice;
protectia contra accesului neautorizat, introducerii completarilor si modificarilor in serviciile publice;
sistemul de rezervare si restabilire a datelor;
controlul integritatii si capacitatii de lucru a sistemului de asigurare a securitatii informationale;
identificarea serviciilor publice protejate;
autentificarea serviciilor publice protejate si a utilizatorilor;
schimbul de date autentificat;

- delimitarea accesului utilizatorilor la date;

- inregistrarea actiunilor de intrare a utilizatorilor in sistem si de iesire din sistem si incalcarilor drepturilor de

acces la serviciile publice protejate.

Anexanr. 2
la Ordinul nr. 94
din 17.09.2009
REGLEMENTARE TEHNICA
Prestarea serviciilor publice electronice
Cerinte tehnice

1. Domeniu de aplicare

In prezenta reglementare sint stabilite cerintele generale fatd de procesul prestarii serviciilor publice prin
mijloace electronice (in continuare — servicii publice).

In prezenta reglementare sint stabilite cerintele fatd de organizarea procesului de prestare a serviciilor publice
si sint specificate componentele obligatorii ale procesului de prestare a serviciilor publice, care asigura calitatea,
transparenta si eficienta functionarii procesului.

In prezenta reglementare este stabilit un ansamblu de procese, lucriri si sarcini destinate organizarii si
gestiondrii procesului de prestare a serviciilor publice.

Obiectivul prezentei reglementarii consta in stabilirea cerintelor care asigurd un acces eficient la informatia
oficiala, prestarea serviciilor publice cetdtenilor, comunitdtii de afaceri si organelor administratiei publice cu
aplicarea mijloacelor electronice, perfectionarea calitatii serviciilor publice, sporirea eficientei activitatii
administratiei publice, transparenta in activitatea organelor administratiei publice, dezvoltarea bazei de
implementare a guvernarii electronice si a democratiei electronice.



Prezenta reglementare este destinata: clientilor sistemelor informationale (SI) automatizate, serviciilor si
produselor software; furnizorilor; elaboratorilor; administratorilor de SI; managerilor de proiect; managerilor
responsabili de calitate si utilizatorilor de produse software, care sint participanti la procesul de prestare a
serviciilor publice cetatenilor, comunitatii de afaceri, organelor administratiei publice prin mijloacele electronice.

2. Baza juridico-normativa

Prezenta reglementare este elaborata in baza urmatoarelor acte legislative ale Republicii Moldova:

- Legea Republicii Moldova privind accesul la informatie nr. 982-XIV din 11.05.2000;

- Legea Republicii Moldova cu privire la informatizare si resursele informationale de stat nr. 467-XV din
21.11.2003;

- Legea Republicii Moldova cu privire la documentul electronic si semnatura digitala nr.264-XV din
15.07.2004,

- Legea Republicii Moldova privind comertul electronic nr.284-XV din 22.07.2004;

- Legea Republicii Moldova privind activitatea de reglementare tehnica nr.420-XVI din 22.12.2006;

- Legea Republicii Moldova cu privire la protectia datelor cu caracter personal nr.17-XVI din 15.02.2007;

- Legea Republicii Moldova cu privire la registre nr.71-XVI din 22.03.2007.

3. Terminologie

In prezenta reglementare sint utilizati urmatorii termeni:

Acord privind nivelul de deservire — acord incheiat in scris intre furnizorul de servicii si client (clienti), in
care se stipuleaza nivelurile de deservire convenite pentru un serviciu anumit.

Asamblare — ultima etapa a crearii unei configuratii disponibile pentru a fi exploatata.

Baza de date configurationali a elementelor de evidentd — baza de date care contine toate datele necesare
cu privire la fiecare element de evidenta si date despre legaturile importante dintre acestea.

Biblioteca software — totalitatea controlabild a elementelor de evidenta ale configuratiei tipului de software
destinat pentru sustinerea integritatii starii lor generale si a tipului, i care in acelasi timp stocheazad elemente in
mod separat, pentru a contribui la elaborare, exploatare i mentenanta.

Biblioteca software-ului etalon — biblioteca in care sint stocate sub protectie versiunile etalon ale tuturor
elementelor de evidenta ale configuratiei tipului de software.

Catalogul serviciilor — un document de volum mic, de pina la 7 pagini, in care sint formulate toate serviciile
prestate clientului, in caz de necesitate este indicat costul serviciului, ordinea generala de solicitare a serviciului.

Categoria - clasificarea grupei elementelor de evidenta, a documentelor despre modificari sau probleme.

Ciclu de viata — succesiunea proceselor, actiunilor si sarcinilor implicate in elaborarea, exploatarea si
mentenanta sistemului si care cuprind toata durata vietii sistemului.

Controlul configuratiilor — actiuni incluse in controlul modificarilor operate in elementele de evidenta dupa
perfectarea formala a documentatiei de configuratie a acestora.

Controlul procesului — proces de planificare si reglare, al carui scop constd in desfasurarea eficienta si
rationald a procesului.

Conturul extern al guvernirii electronice — include infrastructura publicd care asigurd interactiunea
cetatenilor si organizatiilor cu organele administratiei publice. Acest tip de contur este format din sisteme
informationale care deservesc procesele de interactiune a populatiei si organizatiilor cu organele administratiei
publice prin intermediul portalului guvernamental.

Conturul intern al guvernarii electronice — include sistemele informationale de deservire a proceselor din
interiorul sistemului de administrare publicd (G2G), inclusiv prestarea serviciilor interne (G2E) structurilor si
functionarilor din administratie atit la nivel central cit si la cel local.

Delta-release — release partial care include doar acele elemente de evidenta in limitele unei unitati de release
care au fost modificate sau elementele de evidentd noi din momentul ultimului release deplin sau delta-release.

Documentatie de configuratie — documentatia care determina cerintele fata de elementul de evidenta,
proiectarea sistemului, asamblarea, producerea si verificarea elementului de evidenta.

Element de evidentd — component al infrastructurii care se afla sub controlul gestiunii configuratiilor
(inclusiv hardware, software si documentatia).

Eroare cunoscuta — incident sau problema a carei cauza de baza este cunoscuta si pentru care a fost gasita o
solutie alternativa.

Gestionarea configuratiilor — procesul de identificare §i determinare a elementelor de evidenta din sistem, a
inregistrarilor si a rapoartelor privind statutul elementelor de evidenta si solicitarilor de modificare, precum si de
verificare a plenitudinii si corectitudinii elementelor de evidenta.



Gestionarea modificiarilor — procesul de control al modificarilor din infrastructurd sau din orice alta
componentd a serviciilor prestate, care pune in actiune In termene minime modificarile aprobate.

Graficul de modificari coordonat — graficul ce contine date despre toate modificarile aprobate pentru
implementare si termenele de implementare propuse.

NOTA - Graficul de modificari se coordoneazi cu clientul, gestionarea nivelului de deservire, cu Centrul

Identificarea configuratiei — activitatea care determina structura produsului, ansamblul de elemente de
evidenta si documentatia caracteristicilor fizice si functionale ale elementului de evidenta.

Identificatorul versiunii — numarul versiunii; data versiunii sau data versiunii $i marcajul de timp.

Infrastructura TI — sistemul structurilor organizationale si a mijloacelor tehnice de programa care asigura
functionarea si dezvoltarea sistemului informational si a mijloacelor de interactiune informationala.

NOTA - Infrastructura TI include totalitatea de mijloace hardware, sisteme operationale, a retelei de
telecomunicatii si sistemului de comunicatii, a bazelor de date, mijloacelor de suport, mijloacelor multimedia
care asigurd sistemul de formare, distribuire si utilizare a tehnologiilor comunicationale ce asigura interactiunea
organelor administratiei publice, permitind accesul la resursele informationale.

Tnregistrarea privind modificarea — inregistrarea de evidenta ce contine date despre elementele de evidenta
care sint influentate de modificarea aprobata si modul in care sint influentate.

Mediu — totalitatea de hardware si software, de comunicatii de retea si proceduri care opereaza impreuna in
vederea prestarii serviciilor publice.

Mediul de program — software utilizat pentru intretinerea aplicatiilor, precum sint sistemul operational,
sistemul de gestionare a bazei de date, mijloacele de elaborare, compilatoarele si software-ul aplicativ.

Mijloace de elaborare automati a sistemelor — mijloc software pentru elaboratorii de software-ului, care
acorda asistenta in planificarea, analiza, proiectarea si documentarea software-ului.

Mijloc de gestionare a configuratiilor — produs software ce asigura automatizarea sustinerii modificarilor,
configuratiilor si a controlului versiunilor.

Politica gestionarii accesului — regulile de acordare a accesului la sistemele computerizate si la reteaua de
utilizatori individuali.

Prestarea serviciilor publice — ansamblu de procese interconexe orientate spre realizarea obiectivelor —
interactiunea dintre subiectii guverndrii electronice ce se realizeaza pe doud contururi clare — intern si extern,
care comunica intre ele prin intermediul portalului guvernamental.

Problema — cauza primara necunoscuta a unuia sau mai multor incidente.

Produs informational — informatie documentatd prelucratd In conformitate cu necesitatile utilizatorilor si
prezentatd sub forma de produs;.

NOTA - Produse informationale sint software-ul, bazele si bancile de date si alta informatie.

Registrul modificarilor — registrul solicitarilor de modificare care au fost perfectate in timpul proiectului, ce
aratd informatia despre fiecare modificare, evaluarea acesteia, deciziile luate.

Release — totalitatea elementelor de evidenta noi si/sau modificate care sint supuse testarii si sint date in
exploatare in mod colectiv.

Release complex — toate componentele unei unitdti de release, care sint colectate, testate, distribuite si
implementate in mod colectiv.

Serviciile informationale — servicii orientate spre satisfacerea necesitatilor informationale ale utilizatorilor
prin intermediul furnizarii produselor informationale.

Serviciu public — serviciu, care conditioneaza trei tipuri de interactiuni, parti componente ale guvernarii
electronice: interactiunea ,,Guvern - Cetatean” (G2C); interactiunea ,,Guvern - Business” (G2B); interactiunea
,Guvern - Guvern” (G2G) cu subcategoria ,,Interactiunea dintre Guvern si angajatii acestuia” (G2E).

Solicitare de deservire — orice incident ce nu reprezintd un defect in functionarea infrastructurii.

Solicitare de modificare — forma utilizata pentru inscrierea datelor despre solicitarea de modificare pentru
orice element de evidentd a infrastructurii sau pentru procedurile si elementele legate de aceasta infrastructura.

Solutie de ocolire — metoda ce permite inlaturarea incidentelor sau a problemelor cu ajutorul unei decizii sau
metode temporare, datoritd careia clientul nu mai depinde de un anumit aspect al serviciului legat de problema.

Solutie permanenta — solutie, aplicarea careia Inlatura cauza de bazad a problemei aparute.

Solutionarea problemei — procesul inldturdrii problemei pe calea elaborarii si aplicdrii unei solutii
permanente.

4. Cerintele fata de organizarea procesului de prestare a serviciilor publice



Esenta activitatii organizatiei ce presteaza servicii publice constd in gestionarea prestarii serviciilor publice.
Rezultatele acestei activititi reprezinta servicii publice justificate ca pret, sigure, reciproc coordonate si de
calitate corespunzatoare.

Sistemul de prestare a serviciilor publice este prevazut pentru realizarea urmatorului complex de sarcini:

- sporirea fiabilitatii de functionare a SI;

- reducerea timpului de depistare si lichidare a defectelor in procesul de prestare a serviciilor publice;

- reglementarea activittii subdiviziunilor si sporirea manevrabilitatii serviciilor responsabile de exploatarea
Sl;

- crearea mecanismelor de evaluare a contributiei tehnologiilor informationale (TT) in privinta rezultatelor de
productie si a mecanismelor de justificare a investitiilor in infrastructura TI;

- implementarea mijloacelor de planificare si evaluare a necesitatilor infrastructurii TI;

- optimizarea cheltuielilor pentru exploatarea Sl;

- reducerea termenelor de implementare a noilor proiecte de prestare a serviciilor publice;

- asigurarea acumuldrii s1 aplicarii cunostintelor §i experientei din sfera exploatarii infrastructurii T1.

In prezentul capitol sint stabilite cerintele de bazi privind organizarea procesului de prestare a serviciilor
publice ce tin de securitate si calitate, conditiile de realizare si aplicare, precum si criteriile de organizare corecta
si evaluare efectivd a conformitatii serviciilor prestate.

In procesul de prestare a serviciilor publice, este necesar de indeplinit urmatoarele procese:

- gestionarea capacitatilor;

- gestionarea finantelor pentru prestarea serviciilor publice;

- gestionarea nivelului de deservire;

- gestionarea continuitatii acordarii serviciilor publice;

- gestionarea securitdtii informationale;

- gestionarea calitatii serviciilor publice;

- gestionarea serviciilor de retea.

4.1. Procesul de gestionare a capacitatilor

4.1.1. Obiectivele procesului de gestionare a capacitatilor

Obiectivul procesului de gestionare a capacitatilor consta in asigurarea prestarii nivelului necesar de servicii
ce corespund cerintelor, cu cheltuieli minime.

Procesul de gestionare a capacitatilor mijloacelor de echipament si de telecomunicatii trebuie sd fie orientat
spre:

- furnizarea constantd a resurselor informationale necesare in conformitate cu parametrii necesitatilor,
timpului si pretului;

- prevenirea investitiilor nejustificate in SI si tehnologiile prin utilizarea optima a resurselor existente;

- sporirea oportund a capacitatii,

- gestionarea utilizarii capacitatilor curente ale TI si SI.

Procesul de gestionare a capacitatilor cu functionare optima trebuie sd asigure realizarea urmatoarelor sarcini:

- reducerea riscurilor legate de serviciile existente prin gestionarea efectiva a resurselor si monitorizarea
permanentd a productivitatii utilajului;

- reducerea pericolului de intrerupere a lucrarilor proceselor de prestare a serviciilor publice in baza cooperarii
strinse cu procesul de gestionare a modificarilor la determinarea actiunii modificarilor asupra capacitatilor TI si
mijloacelor de telecomunicatii §i la prevenirea modificarilor urgente din cauza calculdrii gresite a capacitatii
mijloacelor;

- elaborarea unor pronosticuri mai precise si reactionarea rapida la solicitarile clientului sau ale utilizatorilor;

- asigurarea rationalitdtii lucrului prin intermediul asigurarii anticipate a echilibrului dintre cerere si oferta,
legate de serviciile noi si cele modificate;

- gestionarea (reducerea) cheltuielilor legate de capacitatea mijloacelor, in vederea folosirii mai rationale a
acestora.

4.1.2. Cerintele de baza fata de procesul de gestionare a capacitaitilor

Fata de procesul de gestionare a capacitatilor sint Tnaintate trei categorii de cerinte:

- gestionarea capacitatilor organizatiei — 1indeplinirea acestor cerinte este necesara pentru intelegerea
viitoarelor necesitdti ale utilizatorilor, determinarea tendintelor, prognozelor, modelarea, crearea prototipului,
determinarea volumului si documentarea viitoarelor necesitati ale organizatiei;



- gestionarea capacitatilor de deservire — indeplinirea acestor cerinte contribuie la determinarea si intelegerea
nivelului de utilizare a serviciilor publice de catre utilizatori, la monitorizarea, analiza, setarea si crearea
rapoartelor privind productivitatea serviciilor, la stabilirea configuratiilor de baza si a profilurilor de utilizare a
serviciilor, la gestionarea cererii pentru servicii;

- gestionarea capacitatilor resurselor — aceste cerinte sint destinate pentru determinarea si intelegerea utilizarii
infrastructurii TI, monitorizarea, analiza §i crearea rapoartelor privind utilizarea elementelor de evidenta,
determinarea configuratiilor si a profilurilor de bazi ale utilizarii elementelor de evidentd. In procesul
indeplinirii acestei categorii de cerinte, o activitate importantd este monitorizarea activd a tendintelor de
dezvoltare.

Tabelul 1. Cerintele 1naintate fata de procesul de gestionare a capacitatilor

Cerinte Actiuni Descrierea actiunilor
Gestionarea Elaborarea Descrierea  capacitatilor  existente  ale
capacitatilor planului  privindfinfrastructurii  TI si a modificarilor
organizatiei capacitatile preconizate Tn cererea de servicii publice,

descrierea substituirii componentelor invechite
si a planurilor de dezvoltare tehnica. In planul
privind capacitatile sunt descrise modificérile
asteptate si cheltuielile aferente acestora

|M0de|area Pronosticarea tendintelor infrastructurii TI

[Determinarea Determinarea configuratiilor hardware-ului
hardware-ului sijnecesar pentru functionarea unor aplicatii noi
a sistemelor dejsau modificate.

comunicatii Rezultatul determindrii dimensiunilor
pentru platformei tehnice este reflectat de indicatori
functionarea sarcinii de lucru

software-ului

Gestionarea IMonitorizarea Garantarea realizarii nivelurilor convenite de
capacitatilor dejcomponentelor |deservire

deservire linfrastructurii TI
Analiza datelor|[Se efectueaza de catre subdiviziunea
monitorizarii securitatii
Setarea Optimizarea sistemelor pentru sarcina de

lucru curentd sau preconizatd in baza
rezultatelor analizei §i interpretarii datelor
monitorizarii

Implementarea  |Introducerea capacitatii modificate sau noi

Gestionarea Gestionarea Studierea impactului diferitor factori asupra
capacitatilor cererii cererii de utilizare a capacitatilor resurselor si
resurselor furnizarea informatiilor pentru elaborarea,

monitorizarea si corectarea planului privind
capacitatile si a acordurilor privind nivelurile
de deservire

Completarea Colectarea si  actualizarea informatiilor
bazei de date ajtehnice, organizationale si de orice alta naturd
capacitatilor privind gestionarea capacitatilor

4.1.3 Gestionarea eficientei procesului de gestionare a capacitatilor
Reducerea riscurilor, sporirea calitatii serviciilor prestate, utilizarea eficientd a resurselor si sistemelor



informationale urmeaza sa fie asigurate prin respectarea cerintelor inaintate procesului de gestionare a
capacitatilor. Respectarea cerintelor trebuie sa fie reflectatd in indicatorii principali ai eficientei activitatii
procesului de gestionare a capacitatilor. Indicatorii mentionati sint prezentati in tabelul 2.

Tabelul 2. Indicatorii eficientei activitatii procesului de gestionare a capacitatilor

Indicatorul eficientei Descrierea indicatorului eficientei
Predictabilitatea necesitatilor|Determinarea modificarilor in sarcina de
clientului lucru si in tendintele acestora, determinarea

exactitdtii planului privind capacitétile

Tehnologie Diverse  variante @~ de  masurare a
productivitatii serviciilor publice prestate,
ritmurile implementarii noilor tehnologii si
posibilitatea de a Tndeplini permanent
Acordului privind nivelul de deservire

Cheltuieli Reducerea numarului de achizitii urgente,
reducerea  capacitatilor  inutile  sau
costisitoare excedentare

Activitatea operationald a TI Reducerea numarului de incidente cauzate
de problemele de productivitate, de
satisfacerea cerintelor utilizatorilor in orice
moment si de gradul de seriozitate privind
atitudinea organizatiei fatd de procesul de
gestionare a capacitatilor

Darile de seamad ale administratiei privind procesul de gestionare a capacitatilor trebuie sa contind informatii
privind diferentele dintre utilizarea reala si cea planificatd a capacitatilor, despre tendintele diferentelor, despre
impactul asupra nivelului de deservire, reducerea/sporirea preconizatd a utilizarii capacitatilor in perspectiva de
durata scurta sau lunga, precum si date despre valorile limitd pentru atingerea carora va fi necesara achizitionarea
unor capacitati suplimentare.

4.2. Procesul de gestionare a finantelor destinate pentru prestarea serviciilor publice

4.2.1. Obiectivele procesului de gestionare a finantelor destinate pentru prestarea serviciilor publice

Obiectivul procesului de gestionare a finantelor constd in asistenta acordata organizatiei in gestionarea
eficientd a resurselor si sistemelor informationale necesare pentru prestarea serviciilor.

La achitarea facturii pentru serviciile publice prestate, un moment important pentru clienti este aprecierea in ce
masurd cheltuielile justifica avantajele obtinute pentru organizatie.

Procesul de gestionare a finantelor pentru prestarea serviciilor publice, cu functionare optima, trebuie sa
asigure realizarea urmatoarelor sarcini:

- elaborarea bugetului — planificarea activitatii organizatiei si controlul ei;

- evidenta contabild — determinarea elementelor de cheltuieli si a metodelor de structurare a acestora;

- eliberarea facturilor — analiza variantelor posibile de eliberare a facturilor si stabilirea tarifelor pentru
servicii.

4.2.2. Cerintele de baza fata de procesul de gestionare a finantelor pentru prestarea serviciilor publice

Furnizarea informatiei ample pentru justificarea cheltuielilor, analiza serviciilor publice, restituirea
cheltuielilor pentru serviciile publice, elaborarea bugetului si a planurilor se efectueaza luindu-se in consideratie
urmatorii factori:

- calitatea — Tn domeniul activitdtii operationale: capacitatea (capacitatea de trecere); accesibilitatea;
productivitatea; restabilirea dupa situatii extraordinare; sustinerea;

- costul — in domeniul cheltuielilor si investitiilor;

- cerintele clientului — costul si calitatea trebuie sa fie in corespundere cu necesitatile clientului.

Fatd de procesul de administrare a finantelor pentru prestarea serviciilor publice sint inaintate urmatoarele



cerinte:

- determinarea cheltuielilor pentru serviciile publice;

- determinarea si clasificarea structurii cheltuielilor;

- repartizarea corecta a cheltuielilor conform serviciilor publice prestate clientilor;

- utilizarea diferitor metode de eliberare a facturilor pentru utilizarea serviciilor publice;

- compensarea tuturor cheltuielilor, inclusiv a celor capitale, din contul clientului;

- verificarea regulatd a facturilor pentru plata serviciilor publice din punct de vedere a corectitudinii si
corespunderii cu cerintele clientului;

- includerea devizului de cheltuieli in rapoartele prezentate clientilor.

Pentru asigurarea rentabilitdtii procesului de prestare a serviciilor publice, este necesar de implementat un
sistem eficient de control al cheltuielilor care trebuie sd Indeplineascd urmatoarele cerinte:

- sustinerea in elaborarea strategiei de investitii care sa contribuie la flexibilitatea organizatiei in baza utilizarii
mijloacelor tehnologice moderne;

- asistenta la stabilirea prioritatilor in utilizarea resurselor informationale;

- asigurarea acoperirii cheltuielilor pentru toate resursele informationale utilizate de organizatie;

- asistenta pentru administratie la luarea deciziilor operative cotidiene pentru reducerea riscului financiar in
procesul de adoptare a deciziilor pe termen lung;
serviciilor publice.

4.2.3. Clasificarea cheltuielilor legate de procesul de prestare a serviciilor publice

Informatia despre cheltuielile aferente prestarii serviciile publice permite de a echilibra cheltuielile si calitatea,
precum si de a oferi clientilor un proces de prestare a serviciilor argumentat din punct de vedere financiar.

Pentru fiecare serviciu este necesar de a determina cheltuielile legate direct sau indirect de acesta:

- cheltuieli directe — cheltuielile legate in mod particular si exclusiv de un anumit serviciu public (de exemplu,
locatiunea unei linii telefonice pentru acces la reteaua Internet);

- cheltuieli indirecte — cheltuielile ce nu sint legate direct si nemijlocit de un anumit serviciu public (de
exemplu, cheltuielile pentru incaperi, servicii de mentenanta si cheltuieli administrative).

Cheltuielile aferente prestarii serviciilor se impart in permanente si variabile:

- cheltuielile permanente nu depind de volumul serviciilor prestate (investitiile in hardware, software si
constructie etc.);

- cheltuieli variabile — cheltuieli al caror nivel se schimba odata cu modificarea volumului de prestare a
serviciilor (cheltuielile pentru personalul atras din exterior, cartusele imprimatelor, hirtie, incalzire si electricitate
etc.).

In procesul de prestare a serviciilor publice se formeaza urmitoarele tipuri de cheltuieli:

- cheltuieli de echipament — toate cheltuielile legate de hardware (servere, dispozitive de pastrare a
informatiei, comunicatii si retele, imprimante etc.);

- cheltuieli de software — cheltuielile directe §i indirecte privind mentenanta functionarii sistemului (software
de sistem, sistemul de tranzactii, sistemul de gestiune a bazelor de date, sistemul de elaborare a aplicatiilor,
aplicatiile de program etc.);

- cheltuieli organizationale — cheltuieli directe si indirecte privind personalul, care pot fi permanente sau
variabile (retributia muncii, cheltuieli de instruire, diurne pentru deplasari);

- cheltuieli pentru amplasare - toate cheltuielile directe sau indirecte legate de amplasare (incaperi pentru
servere, oficii, alte incaperi si echipamente);

- cheltuieli de transfer - cheltuieli legate de platile interne efectuate intre diferite subdiviziuni ale organizatiei;

- evidenta cheltuielilor — cheltuielile legate de procesul de gestionare a finantelor.

4.2.4. Gestionarea eficientei procesului de gestionare a finantelor

Indicatorii eficientei procesului de gestionare a finantelor pentru prestarea serviciilor determind nivelul de
corespundere a acestui proces cu cerintele care asigurd organizarea corectd a functiondrii procesului. Indicatorii
principali ai eficientei procesului de gestionare a finantelor pentru prestarea serviciilor publice sint:

- analiza exacta a costului serviciilor prestate;

- satisfactia clientilor;

- realizarea obiectivelor financiare de catre organizatie;

- modificarea utilizarii serviciilor de cétre clienti,

- prezentarea la timp a rapoartelor pentru procesul de gestionare a nivelului de deservire.



4.3. Procesul de gestionare a accesibilitatii
4.3.1. Obiectivele procesului de gestionare a accesibilitatii

.....

.....

- servicii noi si curente;
- relatiile cu furnizori interni §i externi;
- componentele infrastructurii §i aspectele organizationale care influenteaza accesibilitatea, cum ar fi nivelul
de cunostinte ale personalului, procesele, procedurile si instrumentele de administrare.

.....

publice noi si perfectionate;

- tehnologiile ce asigura stabilitatea infrastructurii TT;

- complexitatea infrastructurii TI;

- fiabilitatea componentelor — accesibilitatea serviciului intr-o perioadd de timp aprobata, fard nici o

defectiune;

- capacitatea de a reactiona rapid si efectiv la defectiuni;

- calitatea deservirii i calitatea activitdtii organizatiilor de mentenanta si a furnizorilor;

- calitatea si limitele de competenta ale proceselor de administrare operationala.

4.3.2. Cerintele de baza ale procesului de gestionare a accesibilitatii

- planificarea - stabilirea cerintelor fata de accesibilitatea serviciului, proiectarea sistemelor pentru realizarea

nivelului necesar de accesibilitate si a capacitatii necesare de restabilire;
- monitorizarea - efectuarea masurarilor si intocmirea rapoartelor.
Procesul de gestionare a accesibilitatii in conditii de functionare optima trebuie sa asigure indeplinirea
urmatoarelor cerinte:
- crearea unui punct unic de contact pentru chestiunile de accesibilitate a serviciilor publice;

- corespunderea serviciilor prestate cu cerintele inaintate fatd de accesibilitatea serviciului in conformitate cu
legislatia in vigoare;

- garantia corespunderii noilor servicii cu cerintele impuse fata de acestea si cu standardul de accesibilitate
convenit cu clientul;

- mentinerea nivelului cheltuielilor la un nivel acceptabil;

- monitorizarea continud a standardelor de accesibilitate si perfectionarea acestora pe masura necesitatilor;
- realizarea masurilor de restabilire in caz de inaccesibilitate a serviciului;

- reducerea numarului refuzurilor de acces la sisteme si reducerea perioadei de inaccesibilitate a serviciului;
- transferul de prioritate de la corectarea defectelor la imbunatatirea serviciului.

In caz de intrerupere a procesului de prestare a serviciilor publice este necesar de a inlitura rapid si corect
defectul si de a realiza standardele aprobate de accesibilitate. Procedura de restabilire include aspecte precum
sint: utilizarea procesului eficient de gestionare a incidentelor (a se vedea 5.1) si procedurile corespunzatoare de
escaladare, informare, copiere de rezerva si restabilire.

4.3.3. Gestionarea eficientei procesului de gestionare a accesibilitatii
Este necesar de efectuat monitorizarea si evaluarea conformitatii procesului dat cu cerintele mentionate.
- durata stagnarilor;
- frecventa survenirii stagnarilor;
- durata medie a reparatiei - durata medie dintre survenirea defectului si restabilirea serviciului;
- durata medie intre defecte - durata medie dintre restabilirea dupa un defect si survenirea altuia;
- durata medie Intre incidentele de sistem — durata medie dintre doud incidente succesive;
- coeficientul de accesibilitate (sau inaccesibilitate) a serviciului;
- durata totala de functionare si durata stagnarii;
- numarul defectelor;
- informatia despre defecte;



- durata de depistare, reactionare, restabilire si reparatie a defectului, incidentului sau problemei.

Nivelul de accesibilitate trebuie sa asigure accesul permanent la serviciile publice pe calea reducerii timpului
de stagnare si a restabilirii rapide a prestarii serviciilor.

4.4. Procesul de gestionare a nivelului de deservire

4.4.1. Scopul procesului de gestionare a nivelului deservirii

Gestionarea nivelului de deservire (serviciului) - este un proces in cadrul caruia au loc negocieri cu privire la
prestarea serviciilor, se efectueaza stabilirea, evaluarea, gestionarea si Tmbunatatirea calitatii serviciilor publice
cu respectarea nivelului admisibil de cheltuieli. Gestionarea nivelului serviciului necesitd o colaborare eficienta
si productiva cu clientul deoarece nivelurile serviciilor solicitate se stabilesc cu participarea acestuia.

Procesul de gestionare a nivelului de deservire este menit sd stabileasca echilibrul necesar dintre cererea si
oferta pentru serviciile de calitatea necesara, dintre comoditatea utilizarii si cost. Acest proces realizeaza
elaborarea, coordonarea si executarea Acordurilor cu privire la nivelul de deservire, acordurilor operationale
privind nivelul de deservire, contractelor externe si planului de asigurare a calitatii serviciilor.

In cadrul procesului de gestionare a nivelului de deservire trebuie indeplinite urmitoarele sarcini:

- integrarea elementelor necesare pentru prestarea serviciilor publice;

- documentarea si descrierea serviciilor prestate;

- concordarea strategiei TI cu necesitatile organizatiei;

- controlul Imbunatatirii prestarii serviciilor publice.

Nivelul deservirii trebuie analizat in mod regulat, atrdgindu-se o atentie sporita la urmatoarele aspecte:

- acordul cu privire la nivelul deservirii din momentul ultimei analize;

- problemele aparute in cadrul serviciilor;

- identificarea tendintelor in activitatea serviciilor;

- modificarea serviciilor in limitele nivelurilor de deservire acordate;

- modificarea procedurilor si calculelor costului resurselor aditionale;

- analiza urmarilor defectelor la prestarea nivelurilor acordate ale serviciilor.

Fiabilitatea deservirii trebuie sd includa imbinarea urmatoarelor caracteristici:

- fiabilitatea componentelor utilizate pentru prestarea serviciilor;

- durabilitatea - capacitatea deservirii sau a componentelor sale de a functiona eficient indiferent de defectarea
uneia sau a citeva subsisteme;

- deservirea profilactica pentru prevenirea intreruperii functionarii.

Deservirea trebuie sd cuprindd efectuarea lucrdrilor de asigurare a functionarii procesului de prestare a
serviciilor si restabilire a acestuia dupad defecte, precum si efectuarea profilaxiei si a verificarilor regulamentare
si anume:

- luarea masurilor de prevenire a defectelor;

- depistarea la timp a defectelor;

- efectuarea diagnosticarii, inclusiv a autodiagnosticarii automate a componentelor;

- lichidarea defectelor;

- restabilirea functionarii dupa defectiune;

- restabilirea serviciului.

4.4.2. Cerintele de baza fata de procesul de gestionare a nivelului de deservire

Cerintele fatd de nivelul prestarii serviciilor — descrierea detaliatd a necesitatilor clientului utilizate la
elaborarea, modificarea si initierea serviciilor.

In lista cerintelor urmeaza si fie incluse urmatoarele:

- identificarea necesitatilor clientului;

- determinarea serviciilor necesare corespunzator necesitatilor si cerintelor clientului, crearea unui plan de
asigurare a calitatii serviciilor;

- perfectarea finala a acordului - coordonarea cu clientul a nivelului de deservire necesar si cheltuielile legate
de aceasta, fixarea intelegerilor convenite in Acordul cu privire la nivelul deservirii, acordul operational privind
nivelul de deservire, contractele externe si intocmirea sau reinnoirea catalogului de servicii;

- monitorizarea nivelurilor serviciilor;

- raportarea privind nivelul serviciilor;

- analiza serviciilor In vederea determinarii directiilor de perfectionare a acestora;

- descrierea functiilor, pe care trebuie sa le ofere nivelul de deservire solicitat, din punctul de vedere al
clientului;



- timpul si zilele in care serviciul trebuie sa fie accesibil;

- cerintele fatd de continuitatea procesului de deservire;

- stabilirea functiilor informationale necesare pentru prestarea serviciilor;

- existenta referintelor la metodele operationale si standardele de calitate curente care trebuie luate in

consideratie la stabilirea nivelului de deservire;

- confruntarea calitatii serviciilor cu costul indicat in factura;

- stabilirea obligatiunilor clientului si ale organizatiei care presteaza servicii publice;

- existenta referintelor la Acordul cu privire la nivelul de deservire.

Procesul de gestionare a nivelului de deservire trebuie sd garanteze sustinerea si perfectionarea continud a
serviciilor publice solicitate de client, prin coordonarea nivelului calitatii serviciilor organizatiei, monitorizarea
acestora §i prezentarea rapoartelor.

4.4.3. Gestionarea eficientei procesului de gestionare a nivelului de deservire
Indicatorii eficientei si eficacitatii procesului de gestionare a nivelului de deservire:

- parametrii de deservire inclusi in Acordul cu privire la nivelul de deservire;

- parametrii monitorizati $i cu neajunsuri raportate;

- parametrii Acordului cu privire la nivelul de deservire, care sint analizati in mod regulat;

- parametrii Acordului cu privire la nivelul de deservire, pentru care au fost obtinute nivelurile convenite de
prestare a serviciilor;

- neajunsurile relevate incluse in planul de perfectionare;
- tendintele relevate, tinindu-se cont de nivelul real de deservire.

Indicatorii mentionati servesc drept instrument pentru determinarea conformitatii procesului respectiv cu
cerintele Tnaintate.

4.5. Procesul de gestionare a continuititii in prestarea serviciilor publice
4.5.1. Scopurile procesului de gestionare a continuititii in prestarea serviciilor publice
Obiectivul procesului de gestionare a continuitdtii In prestarea serviciilor publice constd 1n sustinerea
procesului de gestionare a continuitdtii in activitatea organizatiei. Esenta acestei sustineri consta in restabilirea
infrastructurii TI si a serviciilor publice necesare, inclusiv a serviciului de mentenantd si a tuturor unitatilor
institutionale care asigura prestarea serviciilor, in decursul unei anumite perioade de timp dupa survenirea
situatiei exceptionale.

Accesibilitatea serviciilor publice urmeaza sa includd o imbinare intre masurile de reducere a gradului de risc
si metodele de restabilire.

In procesul de gestionare a continuititii serviciilor publice trebuie indeplinite urmitoarele sarcini:

- evaluarea impactului defectiunilor asupra activitatii serviciilor publice dupa survenirea situatiei exceptionale;
- stabilirea serviciilor de importantd sporitd pentru organizatie care necesitd masuri suplimentare;

- determinarea perioadei de timp 1n decursul careia serviciul urmeaza sa fie restabilit;

- luarea masurilor de prevenire, depistare, pregatire pentru situatii exceptionale sau de reducere a gradului lor
de influenta;

- stabilirea metodei generale de abordare a restabilirii serviciilor;
- elaborarea, testarea si sustinerea planului de restabilire cu un nivel suficient de detaliere, care ar ajuta la
depdsirea situatiei exceptionale si la restabilirea activitatii normale Intr-o perioadd de timp prestabilita.
4.5.2. Cerintele de baza inaintate procesului de gestionare a continuititii in prestarea serviciilor publice
In procesul de gestionare a continuititii in prestarea serviciilor publice, trebuie indeplinite urmitoarele cerinte:
- existenta unui proces eficient de gestionare a configuratiilor
- mentenanta procesului de gestionare a continuitdtii de catre personalul organizatiei;

existenta instrumentelor moderne eficiente;

- efectuarea unei instruiri speciale pentru toti participantii la procesul respectiv;

- testarea regulata a planului de restabilire, fara aviz prealabil.

Pentru indeplinirea cerintelor mentionate este necesar de realizat urmatoarele activitati:

initializarea;

cerintele i strategia;

implementarea;

gestionarea operationala.

Initializarea — include activitatile de stabilire a sferei de actiune a procesului de gestionare a continuitatii

serviciilor publice. Pe parcursul initializdrii se stabileste politica organizatiei fatd de gestionarea continuitatii



serviciilor publice; se selecteazd metoda de abordare a evaludrii riscului; se evidentiazd resursele pentru
desfasurarea mediului informational in cazul survenirii situatiilor exceptionale.
Cerintele si strategia — includ tipurile de actiuni indicate in tabelul 3.

Tabelul 3. Tipurile de actiuni pentru activitatea ,,Cerintele si strategia”

Tipuri de actiuni Lucrari
Analiza impactului asuprajl. Constatarea cauzelor si stabilirea influentelor
functionarii organizatiei potentiale a defectelor serioase a serviciilor

2. Efectuarea analizei serviciilor publice
3. Evaluarea factorilor de dependenta intre servicii si
fresursele informationale

Evaluarea riscurilor 1. Identificarea riscurilor aferente procesului de
prestare a serviciilor publice

2. Identificarea pericolelor potentiale, a tipurilor de
vulnerabilitate si stabilirea masurilor preventive

corespunzatoare

Strategia ~ de  asigurare  a|l. Realizarea actiunilor preventive

continuitatii serviciilor TI 2. Selectarea metodelor de restabilire a serviciilor,
publice

Implementarea — include tipurile de actiuni indicate in tabelul 4.

Tabelul 4. Tipurile de actiuni pentru activitatea ,,Jmplementarea”

Tipuri de actiuni Lucrari
Organizarea procesului silElaborarea planurilor detaliate pentru utilizarea
planificarea implementarii mijloacelor de restabilire selectate:

- planul de amplasare si prestare a serviciilor;
- planul de reactionare in situatii exceptionale;
- planul de evaluare a prejudiciilor;

- planul de restabilire a activitatilor;

- planul privind telecomunicatiile,

- planul de asigurare a securitatii;

- planul privind resursele umane;

- planul financiar

Aplicarea actiunilor preventive si|Realizarea actiunilor preventive de reducere a
a metodelor de restabilire gradului de influentd concomitent cu activitatea in

.....

Elaborarea planurilor sifPlanurile de restabilire trebuie sd includd toate
procedurilor de restabilire tipurile de activitate pentru restabilirea prestarii
serviciilor publice

Testarea initiala Testarea eficientei planurilor si procedurilor

Gestionarea operationald — include toate tipurile de actiuni indicate in tabelul 5.

Tabelul 5. Tipurile de actiuni pentru activitatea ,,Gestionarea operationala”
Tipuri de actiuni Lucrari

Instruirea si informarea Instruirea personalului in  materie de tehnologii
informationale pentru acordarea de cdtre personal a
sustinerii necesare 1n executarea lucrarilor de




restabilire

Analiza si auditul Auditul s1 verificarea actualitatii tuturor planurilor in
toate aspectele procesului de gestionare a continuitatii
serviciilor publice la orice modificare semnificativa a
{infrastructurii TI

Testarea Testarea regulata a planurilor de restabilire a
serviciilor publice

Gestionarea modificarilor Efectuarea analizei influentei oricarei modificari
asupra planurilor de restabilire a serviciilor publice

Asigurarea garantiilor Verificarea  corespunderii  calittii  procesului
(procedurilor si documentatiei) cu necesitatile

4.5.3. Gestionarea eficientei procesului de gestionare a continuititii in prestarea serviciilor publice

Gestionarea restabilirii SI si reducerea stagnarilor in activitatea de prestare a serviciilor publice necesita
respectarea cerintelor inaintate procesului de gestionare a continuitatii in prestarea serviciilor publice,
conformitatea carora este reflectatd in urmatorii indicatori:

- numarul erorilor depistate in planurile de restabilire;

- pierderea de catre organizatie a venitului In rezultatul unei situatii exceptionale;

- costul procesului.

4.6. Procesul de gestionare a securitatii informationale

4.6.1. Obiectivele, sarcinile si principiile procesului de gestionare a securitatii informationale

Obiectivul procesului de gestionare a securitdtii informationale consta in controlul proceselor de asigurare cu
informatie, prevenirea divulgarii, pierderii, scurgerii, denaturdrii si distrugerii informatiei §i prevenirea
defectiunilor in activitatea procesului de prestare a serviciilor publice.

Procesul de gestionare a securitatii informationale este necesar pentru sustinerea functiondrii continue a
organizatiei. Sarcina procesului constd in asigurarea continud a securitdtii serviciilor la nivelul coordonat cu
clientul.

Procesul de gestionare a securitdtii informationale trebuie sa fie desfasurat in baza urmatoarelor principii:

- principiul capacitatii echivalente a sistemului de protectie — asigurarea protectiei hardware-ului, software-
ului, a sistemului de comunicatii si a sistemului de gestionare contra tuturor tipurilor de pericole;

- principiul continuitatii protectiei — in procesul de prestare a serviciilor trebuie sa fie asiguratd continuitatea
protectiei informatiei;

- principiul suficientei rezonabile — aplicarea masurilor si a mijloacelor de protectie rezonabile, rationale care
implica cheltuieli ce nu depdsesc costul Incélcarii securitatii informationale;

- principiul complexitatii — aplicarea tuturor tipurilor si formelor de protectie in volum deplin;

- principiul fiabilitatii - metodele, mijloacele si formele de protectie trebuie sa blocheze In mod sigur toate
caile de patrundere si canalele posibile de scurgere a informatiei,

- principiul universalitdtii — masurile de securitate trebuie sa blocheze cdile pericolelor indiferent de punctul
de actiune potentiala a acestora;

- principiul planificarii — elaborarea planurilor de actiuni detaliate pentru asigurarea protectiei informationale
a tuturor componentelor sistemului de prestare a serviciilor publice;

- principiul centralizarii — asigurarea independentei organizationale si functionale a procesului de asigurare a
securitatii prestdrii serviciilor publice;

- principiul calificarii personalului de deservire — prestarea serviciilor si deservirea echipamentului trebuie sa
fie realizate de angajatii pregatiti in probleme de exploatare a tehnicii si aspecte de ordin tehnic privind
asigurarea securitatii informationale;

- principiul repartizarii Tmputernicirilor — responsabilitatea pentru sistemul de protectie trebuie sa fie
repartizatd intre angajatii de diferite niveluri si pe diferite directii ale activitatii de protectie.

4.6.2. Cerintele de baza fata de procesul de gestionare a securititii informationale

.....

securitdtii informationale trebuie sa corespunda urmatoarelor cerinte:



- sa asigure confidentialitatea informatiei importante;

- sa asigure integritatea informatiei §i a proceselor legate de aceasta (crearea, introducerea, extragerea,
pastrarea, transmiterea etc.);

- sa asigure accesibilitatea la timp a informatiei;

- sa asigure functionarea fara deficiente in procesul realizarii unor operatii concrete;

- sd asigure monitorizarea in vederea asigurdrii capacitatii proceselor TI de a fixa orice activitate a
utilizatorilor sau a proceselor;

- sa tind evidenta tuturor proceselor si evenimentelor legate de informatie.

Pentru realizarea cerintelor Tnaintate procesului de gestionare a securitatii informationale este necesar de
indeplinit urmatoarele conditii:

- crearea schemei structurale de gestionare;

- crearea structurii organizationale de gestionare;

- repartizarea detaliatd a responsabilitatilor;

- coordonarea securitatii informationale;

- coordonarea instrumentelor;
descrierea procesului de autorizare a mijloacelor TI;
acordarea consultatiilor de catre specialisti;
colaborarea Intre organizatii, interactiunea interna si externad;
efectuarea auditului independent al sistemelor informationale;

- respectarea principiilor de securitate la accesarea informatiei persoanelor terte.

In cadrul procesului de gestionare a securititii informationale sau in cadrul altor procese aflate sub controlul
gestionarii securitdtii informationale se realizeaza urmatoarele activitati:

- controlul - politica si organizarea securitatii informationale, formularea planurilor de securitate, realizarea
acestora, evaluarea realizdrii §i includerea evaluarii in planurile anuale de securitate. Acest tip de activitate
stabileste subprocesele, functiile de securitate, rolurile si responsabilitatile, descrie structura organizatorica,
sistemul de raportare si fluxurile de gestionare;

- planificarea — se stabileste continutul capitolului privind securitatea din cadrul Acordului cu privire la nivelul
de deservire, cu participarea procesului de gestionare a nivelului de deservire si sint descrise actiunile privind
aspectele de securitate desfasurate in cadrul acordurilor externe;

- realizarea;

- evaluarea realizarii activitatilor planificate — necesar de aplicat urméatoarele tipuri de evaluare: evaluarea
independentd, auditul intern, auditul extern;

- sustinerea capitolelor corespunzatoare privind securitatea din cadrul Acordurilor cu privire la nivelul de
deservire si din planurile de securitate;

- Intocmirea rapoartelor — se prezintd informatia din cadrul altor procese cu privire la caracteristicile de
securitate obtinute si problemele de securitate.

Realizarea procesului de gestionare a securitdtii informationale este sustinutd prin executarea sarcinilor
prezentate in tabelul 6.

Tabelul 6. Sarcinile executate la realizarea procesului de gestionare a securitatii informationale

Sarcinile procesului Descrierea sarcinilor procesului
Clasificarea  §i  gestionarealFurnizarea datelor de intrare pentru mentenanta bazei de
resurselor informationale date de Configuratiec a elementelor de evidenta,

clasificarea resurselor informationale in conformitate cu
principiile acordate

Securitatea personalului Sarcinile §i responsabilitatile personalului, acordurile de
confidentialitate pentru personal, instruirea personalului,
instructiunile pentru personal privind solutionarea
incidentelor legate de securitate si inlaturarea defectelor
de protectie, masurile disciplinare, perfectionarea
nivelului de informare in probleme de securitate

Gestionarea securitatii Implementarea  tipurilor de  responsabilitate i



repartizarea obligatiilor, masurilor de securitate care
cuprind ciclul intreg de viatd al sistemelor; separarea
mediului de eclaborare si de testare de mediul
operational, proceduri de prelucrare a incidentelor;
utilizarea mijloacelor de restabilire, implementarea
masurilor de protectie ~ impotriva  virusilor;
limplementarea  metodelor de gestionare pentru
computere, aplicatii, retele si serviciile de retea;
utilizarea corectd a suporturilor informationale si
protectia acestora

Controlul accesului Implementarea politicii de acces si control al accesului,
sustinerea privilegiilor de acces ale utilizatorilor si
aplicatiilor la retea, serviciile de retea, computerele si
aplicatiile; sustinerea barierelor de protectie in retea,
implementarea metodelor de identificare si autorizare a
sistemelor computerizate, a statiilor de lucru si a
computerelor personale in retea

Procesul de gestionare a securitatii informationale asigura cu instructiuni privind structura activitatii legate de
securitate, altele procese, cum ar fi:

- proces de gestionare a incidentelor - este un proces important care informeaza despre existenta unor
incidente legate de securitate. Orice incident, care poate impiedica executarea cerintelor de securitate indicate n
Acordul cu privire la nivelul de deservire §i care poate crea obstacole in obtinerea nivelului de baza al securitatii
interne, se clasifica ca incident de securitate;

- procesul de gestionare a problemelor - este un proces responsabil de identificarea si inlaturarea defectiunilor
structurale de securitate care pot conduce la aparitia unor riscuri pentru sistemul de securitate. Orice masuri de
sigurantd legate de introducerea modificarilor trebuie sa fie realizate concomitent cu efectuarea acestor
modificari, iar testarea acestora trebuie sa fie efectuatd in paralel. La testarea securitatii este verificatd nu doar
accesibilitatea functiilor de securitate, ci si absenta functiilor nedorite care ar putea reduce nivelul de securitate a
sistemului.

4.6.3. Gestionarea eficientei procesului de asigurare a securitatii informationale

Indicatorii In baza carora se evalueaza corespunderea procesului de asigurare a securitatii informationale cu
cerintele si conditiile sint urmatorii:

- parametrii serviciilor prestate indicati in Acordul cu privire la nivelul de deservire;

- deficientele relevate incluse in planul de perfectionare;

- corectarea la timp a deficientelor ajustate, identificate in rezultatul auditului si analizei;

- numarul de pericole aferente securitatii identificate;

- numarul de depistari si lichidari ale intruziunilor;

- probabilitatea realizarii pericolelor, incidentelor, problemelor;

- indicatorii evaluarii riscului;

- parametrii de reactionare la incidentele legate de incdlcarea securititii;

- rezultatele monitorizarii securitatii informationale;

- datele privind controlul curent al starii securitdtii TI.

4.7. Procesul de gestionare a calitatii serviciilor publice
4.7.1. Obiectivele procesului de gestionare a calitatii serviciilor publice

Obiectivul principal al procesului de gestionare a calitatii serviciilor consta Tn formarea si mentinerea in stare
actualizatd a catalogului de servicii, a Acordului cu privire la nivelul de deservire, precum si a acordurilor
operationale interne in care sint stabilite cerintele fatd de personal si fatd de serviciile prestate.

In Acordul cu privire la nivelul de deservire sint enumerati toti parametrii serviciilor prestate din acordul
incheiat cu organizatia care presteaza servicii informationale.

Rezultatul procesului de gestionare a calitatii serviciilor este format din informatia semnificativa si oportuna
despre prestarea serviciilor, obtinuta in rezultatul unei monitorizari specializate eficiente:



- rapoarte privind starea necorespunzatoare a indeplinirii serviciului;

- notificarea despre problemele care tind sa obtind un caracter cronic;

- notificarea despre modalitétile de utilizare a serviciului;

- analiza aprecierilor cu privire la servicii.

Procesul de gestionare a calitatii serviciilor se realizeaza in conformitate cu urmatoarele principii:
- aplicarea metodei de abordare procesuald n organizarea prestarii serviciilor;

- masurarea indicatorilor calitatii proceselor;

- controlul proceselor in conformitate cu anumite criterii §i perfectionarea continua a acestora.
4.7.2. Cerintele de baza fata de procesul de gestionare a calitatii serviciilor

In procesul de gestionare a calititii serviciilor este necesar de respectat urmitoarele cerinte:

- receptionarea informatiei de la procesele de administrare a retelei, procesele de formare si prestare a
serviciilor si de la procesele de deservire a clientilor;

- elaborarea si aprobarea unei liste complete a serviciilor prestate;
- planificarea imbunatatirii calitatii serviciilor, prin formarea programului de dezvoltare a calitatii;

- adoptarea masurilor necesare pentru mentinerea nivelului serviciilor n limitele aprobate pentru fiecare clasa
de servicii si pentru satisfacerea necesitatilor clientilor.

In cadrul procesului de gestionare a calititii serviciilor, fatd de personalul care presteaza serviciile publice sint
inaintate urmatoarele cerinte:

- personalul trebuie sd conceapa clar cerintele clientilor;

- personalul trebuie sd poata descrie serviciile in termeni accesibili pentru client;

- personalul trebuie sa descrie clar cerintele de prestare a serviciilor pentru executori.

4.7.3. Gestionarea eficientei procesului de gestionare a calitatii serviciilor

Indicatorii principali ai eficientei procesului de gestionare a calitatii serviciilor, ce caracterizeaza

corespunderea serviciilor prestate cu cerintele calitatii indicate in Acordul cu privire la nivelul de deservire, sint
urmatorii:

- numarul de servicii comandate;

- numarul de solicitari de deservire primite;

- timpul utilizat pentru prestarea serviciilor;

- numarul solicitarilor de deservire expirate;

- numadrul incidentelor survenite;

- timpul de stationare a echipamentului;

- durata de inaccesibilitate a serviciului;

- termenul de inlocuire a elementului defectat in infrastructura TI si conditiile Inlocuirii acestuia cu
echipament temporar.

4.8. Procesul de gestionare a serviciilor de retea
4.8.1. Obiectivele procesului de gestionare a serviciilor de retea

Obiectivul gestionarii serviciilor de retea constd in asigurarea securitdtii sistemelor conectate in retea si in
controlul conexiunilor la sistemele conectate in retea.

Gestionarea serviciilor de retea trebuie sa asigure transferul datelor dintr-un sistem n altul. Acest grup de
servicii trebuie sd includd semantica mediului comun de transferul datelor, reteaua fizica care cuprinde retelele
locale si globale, canalele si protocoalele transferului de date.

Accesul direct la functiile serviciilor de retea este necesar pentru telefonia computerizatd, schimbul de
informatii video, conferinta electronicd. Sarcina gestionarii serviciilor de retea este de a stabili ansamblul de
proceduri aplicate pentru instalarea dinamica, mentenanta si Intreruperea conexiunilor necesare pentru schimbul
de date intre utilizatorii retelei si nodurile de comutatie.

4.8.2. Functiile si controlul procesului de gestionare a serviciilor de retea

Functiile de gestionare a serviciilor de retea stabilesc succesiunea si formatul necesar al mesajelor, schimbul
carora se efectueaza prin interfata de retea.

In procesul de gestionare a serviciilor de retea este necesar de efectuat controlul conexiunilor la sistemele
conectate prin retea. Controlul limitdrii capacitatii conexiunilor de retea se efectueaza in conformitate cu
cerintele politicii de gestionare a accesului.

Controlul se efectueaza prin:
- gateway intre retele, care filtreaza datele transmise prin retea cu ajutorul tabelelor si regulilor prestabilite;
- firewall-uri personale ale utilizatorilor, care filtreaza traficul computerului protejat;



- interfetele serviciului Intre retele;

- algoritmul de autentificare a utilizatorilor la distanta, a sistemelor computerizate §i a echipamentului;

- controlul deplin al accesului la SI;

- servicii de sistem si programe aplicative care urmaresc continutul traficului Web si de postad electronica
receptionat de calculator.

4.8.3. Cerintele de baza fata de organizarea procesului de gestionare a serviciilor de retea

Fatd de procesul de gestionare a serviciilor de retea sint Tnaintate urmadtoarele cerinte ce caracterizeaza
evaluarea nivelului de corespundere cu cerintele procesului respectiv:

- monitorizarea starii echipamentului activ de retea;

- prelucrarea evenimentelor critice care survin in retea;

- notificarea personalului tehnic despre evenimentele critice in retea;

- acumularea informatiei statistice despre functionarea, productivitatea, Incarcarea elementelor critice ale infra-
structurii de retea;
aplicatiilor.

5. Gestionarea procesului de prestare a serviciilor

Tn prezentul capitol sint examinate procesele integrate de gestionare a incidentelor, problemelor,
configuratiilor, modificarilor si a release-urilor.

5.1. Gestionarea incidentelor

Obiectivul procesului de gestionare a incidentelor constd in restabilirea rapida a procesului de prestare a
serviciilor publice si in minimalizarea impactului negativ al incidentelor, asigurind-se sustinerea celor mai 1nalte

Incidentele survenite ca urmare a deficientelor sau erorilor din infrastructura TI conduc la devieri reale sau
potentiale in raport cu activitatea planificatd a serviciilor publice. La identificarea cauzei care a provocat
incidentul este necesar de perfectat o Inregistrare despre problema cu ajutorul cireia se identificd eroarea de
baza. Se realizeaza o succesiune logica, incepind cu notificarea initiald si finalizind cu solutionarea problemei
initiale.

5.1.1. Cerintele de baza fata de procesul de gestionare a incidentelor

Fata de procesul de gestionare a incidentelor sint naintate urmatoarele cerinte:

- inregistrarea automata a incidentelor si notificarea in caz de depistare a defectiunii in mainframe-uri, in
retele si servere;

- posibilitatea escaladarii automate in vederea asigurdrii prelucrarii la timp a incidentelor si solicitarilor de
deservire;

- nivelul Tnalt de flexibilitate i marsrutizare a incidentelor;

- selectarea automata a datelor din Baza de date configurationala a elementelor de evidenta privind elementele
de evidentd defectate si afectate de incidente;

- software specializat;

- disponibilitatea mijloacelor si modulelor de diagnosticare.

Centrul de guvernare electronica (CGE) de prestare a serviciilor este responsabil de monitorizarea procesului
de reglare a tuturor incidentelor inregistrate. Incidentele pe care CGE de prestare a serviciilor nu le poate
solutiona imediat trebuie sd fie transmise pentru a fi prelucrate de catre grupuri specializate care dispun de
abilitati mai specializate, de timp suplimentar si de alte resurse pentru solutionarea incidentelor. Solutionarea sau
solutia de ocolire trebuie sd fie prezentatd In termene cit mai restrinse pentru restabilirea deservirii utilizatorilor
cu impact minim asupra activitdtii lor. Dupa inldturarea cauzei incidentului si restabilirea serviciului aprobat,
incidentul urmeaza sa fie inchis si este necesar de a intocmi documentatia corespunzatoare.

Statutul incidentului trebuie sd reflecte starea sa actuald in cadrul ciclului de viatd. Este necesar ca
inregistrarea despre incident sa fie mentinuta in stare actuald n decursul ciclului de viata al incidentului, ceea ce
permite obtinerea unor date actualizate privind procesul de prelucrare a solicitarii.

Este necesar de a Inregistra urmatoarele actualizari ale inregistrarii despre incident:

- colaboratorul care a efectuat modificarea inregistrarii;

- descrierea detaliatd a modificarii;

- data si ora modificarii,

- cauza efectuarii modificarii;

- timpul utilizat.



Prioritatea incidentului este determinatd de influenta acestuia asupra proceselor din cadrul organizatiei si
urgenta cu care trebuie asiguratd solutionarea sau solutia de ocolire. Indicatorii speciali pentru solutionarea
incidentelor sau prelucrarea solicitarilor urmeaza sa fie inclusi in Acordul cu privire la nivelul de deservire.

Toate incidentele urmeaza sd fie inregistrate In CGE de prestare a serviciilor in mod automat sau de catre
colaboratori.

Dupa primirea notificarii despre incident, CGE de prestare a serviciilor urmeaza sd inregistreze datele de baza,
inclusiv timpul si detaliile obtinute privind simptomele, dupa care, in cazul existentei unei solicitari de deservire,
solicitarea este prelucratd. Pentru o Inregistrare suplimentara despre incident conform Bazei configurationale de
date a elementelor de evidentd are loc selectarea elementelor de evidentd care constituie cauza incidentului.
Urmatoarele actiuni efectuate de catre CGE de prestare a serviciilor sint stabilirea prioritatii respective, evaluarea
incidentului, oferirea unor recomandari privind solutionarea acestuia. Dupa solutionarea reusita a incidentului se
efectueaza inchiderea Inregistrarii despre acesta si Inregistrarea actiunilor legate de solutionarea acestuia. Dupa o
tentativa nereusitd de solutionare a incidentului sau in caz de depistare a necesitatii de a aplica un nivel mai inalt
de mentenanta, are loc transmiterea incidentului catre un grup specializat.

In procesul de solutionare se verifici conform bazei de date legiturile incidentului cu problemele, erorile si
incidentele cunoscute. In cazul existentei unei solutii de ocolire sau solutionare, incidentul trebuie si fie
solutionat imediat, in caz contrar, procesul de gestionare a incidentelor este responsabil pentru solutionare sau
cautarea unei solutii de ocolire cu o intrerupere minima a proceselor organizatiei. Solutia de ocolire urmeaza sa
fie analizata de echipa de gestionare a problemelor, care actualizeaza inregistrarea respectiva despre problema.

5.1.2. Actiunile realizate in procesul de gestionare a incidentelor

Pentru a asigura productivitatea functionarii procesului de gestionare a incidentelor sint necesare urmatoarele:

- 0 Bazd de date configurationald a elementelor de evidenta actualizatd la timp;

- elaborarea unei baze de date ale problemelor si erorilor, actualizate la timp, pentru pastrarea solutionarilor si
solutiilor de ocolire existente;

- trebuie asiguratd o legatura strinsd cu procesul de gestionare a nivelurilor de deservire pentru determinarea
indicatorilor necesari privind timpul de reactionare la incident.

Procesul de gestionare a incidentelor receptioneaza informatia necesard de prelucrat din urmatoarele surse:

- datele despre incident prezentate de catre CGE de prestare a serviciilor, subdiviziunea de deservire a
retelelor sau serviciul de exploatare;

- datele despre configuratia din Baza de date configurationald a elementelor de evidenta;

- rezultatele relationdrii incidentelor cu problemele si erorile cunoscute; date referitoare la solutionarea
acestora;

- raspunsul la solicitarea de modificare, care conduce la solutionarea incidentelor.

Pe parcursul realizarii actiunilor si cerintelor procesului de gestionare a incidentelor este necesar de obtinut
urmatoarea informatie:
solicitarea de modificare pentru reglarea incidentului;
inregistrarea actualizata a incidentului,
incidentele solutionate si inchise;

- comunicatiile cu clientii;

- informatia administrativa, raportarea.

Procesul de gestionare a incidentelor trebuie sa fie compus din urmatoarele actiuni:

- depistarea si inregistrarea incidentelor;

- clasificarea si mentenanta initiala;

- investigarea si diagnosticarea;

- solutionarea si restabilirea;

- inchiderea incidentului;

- controlul, monitorizarea, urmarirea i comunicatiile.

In vederea asiguririi controlul asupra intregului ciclu de viata al incidentului, pentru fiecare actiune urmeazi
sa fie inregistrate: numele/identificatorul grupului de specialisti care inregistreaza actiunile, tipul actiunii
(marsrutizarea, diagnosticarea, restabilirea, solutionarea, inchiderea etc.), data/ora actiunii, descrierea si rezultatul
actiunii.

5.1.2.1. Depistarea si inregistrarea incidentului

In procesul de depistare si inregistrare a incidentului trebuie si parvina datele despre incident, in baza cirora
are loc inregistrarea datelor principale despre acesta, dupd care urmeaza, notificarea grupului specializat de



mentenantd Tn caz de necesitate si inceperea procedurilor de prelucrare a solicitdrii de deservire. Toate
incidentele urmeaza sa fie inregistrate, pentru ca acestea sa fie introduse apoi in baza de date destinatd
gestionarii incidentelor. Simptomele, datele esentiale necesare pentru diagnosticare si informatia despre
elementele de evidentd referitoare la incident trebuie sd fie incluse in Inregistrarea despre incident in timpul
depistarii si Tnregistrarii acestuia.

In inregistrarile despre incident trebuie si fie incluse urmatoarele date:

- numarul unic de inregistrare;

- clasa incidentului;

- data / timpul credrii sau modificarii inregistrarii;

- numele / identificatorul specialistului sau grupului de specialisti care creeaza sau modifica inregistrarea de
evidentd;

- numele / subdiviziunea / numarul de telefon / locatia utilizatorului solicitant;

- mijlocul de feedback;

- descrierea simptomelor;

- categoria sau subcategoria;

- impactul / urgenta / prioritatea;
statutul incidentului (activ, in asteptare, inchis, solutionat, in functiune, nou, transmis specialistului);
elementele de evidenta implicate in incident;
grupul de sustinere / specialistul, caruia i-a fost transmis incidentul;

- problema / eroarea cunoscuta care are legatura cu incidentul;

- data si timpul solutionarii;

- categoria nchiderii;

- data si timpul inchiderii.

Aceste date sint necesare pentru solutionarea incidentului, pentru restabilirea ulterioara si pentru informatia
administrativd privind tipurile incidentelor si statistica de survenire a acestora. Incidentul trebuie prelucrat in
conformitate cu procedurile standard de gestionare a nivelului de deservire.

5.1.2.2. Clasificarea si mentenanta initiala a incidentelor

In procesul de clasificare si de mentenanti initiald urmeaza si parvini datele referitoare la configuratie din
Baza de date configurationala a elementelor de evidentd, precum si rezultatul relationdrii incidentului cu
problemele si erorile cunoscute.

Pentru identificarea cauzei incidentului, este necesar de analizat inregistrarile din baza de date a gestionarii
incidentelor si de intreprins urmatoarele actiuni:

- clasificarea incidentelor (a se vedea 5.1.3);

- relationarea cu problemele si erorile cunoscute;

- informarea procesului de gestionare a problemelor privind depistarea problemelor noi si privind incidentele
pentru care nu au fost identificate analogii;

- atribuirea nivelului de impact si de urgenta;

- determinarea prioritatii;

- evaluarea datelor referitoare la configuratiile interconexe;

- oferirea mentenantei initiale;

- Inchiderea incidentului sau marsrutizarea acestuia catre grupul specializat de mentenantd, informarea
utilizatorului.

Incidentul urmeaza si fie clasificat. In procesul de clasificare, trebuie determinate cauzele incidentului precum
si actiunile corespunzatoare de solutionare a acestuia. Clasificarea este utilizatd pentru determinarea serviciului
prestat de care este legat incidentul, pentru determinarea relatiei acestuia cu Acordul cu privire la nivelul de
deservire, pentru selectarea specialistilor pentru prelucrarea incidentului, pentru determinarea prioritatii si a
impactului incidentului asupra proceselor organizatiei, pentru determinarea existentei legaturilor cu erorile si
solutiile cunoscute. In procesul de clasificare a incidentelor, este necesar de furnizat o cantitate maximi de
informatie.

Un aspect important in gestionarea incidentului constd in determinarea prioritatii acestuia. Responsabilitatea
pentru determinarea prioritatii 1i revine procesului de gestionare a nivelului de deservire. Prioritatea incidentului
este determinatd in functie de urmatorii factori: impactul asupra proceselor de prestare a serviciilor publice,
urgenta, proportiile, limitele, complexitatea, accesibilitatea resurselor necesare pentru inlaturarea defectiunii.

In procesul de determinare a gradului de influentd, este necesar de a dispune de accesul la Baza de date



configurationalda a elementelor de evidentd pentru stabilirca numadarului de utilizatori supusi influentei
incidentului.

Urgenta incidentului reprezinta viteza cu care acesta urmeaza sa fie solutionat.

5.1.2.3. Investigarea si diagnosticarea incidentelor

In decursul procesului de investigare si diagnosticare a incidentului trebuie sa parvina date actualizate despre
incident, despre configuratia din Baza de date configurationald a elementelor de evidenta, precum si sa fie
intreprinse actiuni pentru analiza §i colectarea datelor despre incident, cautarea unei solutii de ocolire sau
transmiterea incidentului respectiv catre grupul de mentenanta.

Dupa transmiterea incidentului catre grupul de mentenantd, acesta urmeaza sa intreprinda urmatoarele actiuni:
sa prelucreze incidentul;
sd indice data si timpul pentru actualizarea regulata a statutului incidentului;
sa prezinte recomandari CGE de prestare a serviciilor privind solutiile de ocolire identificate;
sd compare incidentul cu erorile, problemele, solutiile cunoscute;
sa determine modul de solutionare a incidentului, sa actualizeze datele necesare;
sa transmita incidentul CGE de prestare a serviciilor pentru a fi inchis.
Procesul de investigare si diagnosticare poate fi repetat ciclic, pe masura inldturdrii cauzelor aparitiei
incidentelor.

5.1.2.4. Solutionarea incidentului si restabilirea serviciului

Rezultatele procesului de solutionare a incidentului si de restabilire a serviciului trebuie sa fie date actualizate
despre incident, raspunsurile la solicitarea de modificare care conduc la solutionarea incidentelor, solutii de
ocolire si mijloace de solutionare a incidentelor.

In procesul de solutionare si restabilire este necesar de intreprins actiuni de solutionare a incidentului cu
ajutorul mijlocului de solutionare, solutiei de ocolire sau solicitdrii de modificare, precum si actiuni de
restabilire. Dupa solutionare reusita a incidentului personalul specializat purcede la restabilirea serviciului.

5.1.2.5. Tnchiderea incidentului

Rezultatele procesului de inchidere a incidentului trebuie sa includa date actualizate despre incident si
incidentul solutionat.

In decursul procesului de inchidere a incidentului, solutionarea incidentului trebuie sa fie confirmati de catre
solicitant. Dupa inchiderea incidentului, CGE de prestare a serviciilor trebuie s se asigure ca:

- informatia despre actiunile de solutionare a incidentului este laconicd si accesibila;

- exista o clasificare exactd a cauzei aparitiei incidentului;

- actiunile Intreprinse in vederea solutionarii incidentului au fost coordonate cu clientul.

5.1.2.6. Controlul, monitorizarea, urmarirea si comunicatiile

Controlul, monitorizarea, urmarirea si comunicatiile trebuie sa includa inregistrarile referitoare la incidente. In
decursul procesului de control, monitorizare, urmarire si comunicare trebuie realizatd monitorizarea escaladarii
incidentelor, informarea utilizatorilor.

CGE de prestare a serviciilor este responsabil pentru controlul si monitorizarea asupra solutionarii tuturor
incidentelor deschise. Pentru aceasta trebuie sd Intreprindd urmatoarele actiuni in mod regulat:

- sd urmadreasca statutul si procesul de solutionare a tuturor incidentelor deschise;
sa verifice corespunderea cu nivelurile de deservire;
sa specifice incidentele transmise intre grupurile specializate;
sa acorde prioritate monitorizarii incidentelor cu un grad inalt de influenta;
sa informeze utilizatorii afectati de incident.
Rezultatele indeplinirii acestor actiuni sint rapoartele de gestionare privind procesul de solutionare a
incidentului, rapoartele si comunicatiile cu clientul.
5.1.3. Clasificarea incidentelor
Clasificarea incidentelor trebuie realizata corect pentru urmatoarele scopuri:
- determinarea utilajului sau a serviciului cu care este legat incidentul;
- selectarea specialistilor care vor asigura Inlaturarea optima a incidentului;
- determinarea prioritatii $i a impactului asupra functiondrii procesului de prestare a serviciilor publice;
- determinarea criteriilor de relationare la selectarea unei anumite decizii;
- determinarea matricei de raportare pentru informatia administrativa.
Nivelurile de clasificare depind de nivelul necesar de detaliere. Clasificarea detaliata asigurd utilizarea mai
eficientd a informatiei administrative, care urmeaza sa fie analizata periodic in vederea aplicarii doar a celor mai



recente date.

5.1.4. Indicatorii eficientei procesului de gestionare a incidentelor

In scopul perfectiondrii monitorizarii si informatiei administrative privind calitatea serviciilor, asigurarii
reducerii impactului asupra proceselor de prestare a serviciilor publice, utilizarii eficiente a personalului,
excluderii incidentelor si cererilor de deservire ratate sau introduse incorect, este necesar de a masura urmatorii
indicatori:

- numarul total de incidente;

- timpul mediu efectiv utilizat pentru solutionarea incidentului sau identificarea unei solutii de ocolire;

- procentul incidentelor prelucrate in limitele timpului aprobat de reactionare;

- suma medie de cheltuieli legate de incident;

- procentul incidentelor inchise de CGE de prestare a serviciilor fara apelare la grupurile specializate;

- incidentele prelucrate la fiecare statie de lucru a CGE de prestare a serviciilor;

- numarul si procentul incidentelor solutionate la distanta.

5.2. Procesul de gestionare a problemelor

Obiectivul procesului de gestionare a problemelor constd in minimalizarea numarului si gradului de impact
negativ al incidentelor si problemelor, cauzate de erorile din cadrul infrastructurii TI, exercitat asupra proceselor
de prestare a serviciilor publice. Pentru realizarea acestui obiectiv este necesar de identificat cauzele incidentelor
si de efectuat actiuni pentru ITmbunatatirea sau corectarea situatiei.

Procesul de gestionare a problemelor trebuie sa cuprinda actiunile legate de reactionarea la incidente si
actiunile preventive. Actiunile de gestionare a problemelor trebuie sa includd actualizarea solutiilor de ocolire
recomandate si a Inregistrarii despre problema in vederea sustinerii controlului incidentelor.

Rezultatul procesului de gestionare a problemelor trebuie sa fie prezentarea informatiei privind problemele
depistate, erorile cunoscute si cererile de modificare perfectate.

5.2.1. Cerintele de baza fata de procesul de gestionare a problemelor

Fata de procesul de gestionare a problemelor sint inaintate urmatoarele cerinte:

- informatia pastrata trebuie sa fie organizata si usor accesibild;

- actualizarea documentatiei (tehnologiile, solutiile externe accesibile, experienta practicd, frecventa si
impactul incidentelor repetate) trebuie sd fie efectuatd in mod regulat;

- analiza detaliatd a procesului de gestionare a problemelor si perfectarea documentatiei corespunzatoare;

- existenta personalului calificat;

- existenta depozitului de informatii bazat pe mijloace integrate de gestionare a serviciilor;

- utilizarea sistemelor profesionale.

Problemele si erorile cunoscute sint relevate cu ajutorul analizei incidentelor pe masura survenirii acestora si
la intervale diferite de timp, cu ajutorul analizei infrastructurii TI, pregatirii bazei de cunostinte, activitatii
elaboratorilor si furnizorilor la darea in exploatare a produselor noi.

5.2.2. Actiunile procesului de gestionare a problemelor

In cadrul procesului de gestionare a problemelor este necesar de a efectua controlul problemelor si erorilor
care anticipeaza gestionarea problemelor. Toate problemele trebuie sd fie cunoscute si inregistrate in cadrul
procesului de gestionare a problemelor.

Pentru realizarea procesului de gestionare a problemelor sint necesare datele despre incidente, datele despre
configuratia din Baza de date configurationala a elementelor de evidenta, solutiile de ocolire.

La realizarea procesului de gestionare a problemelor trebuie de receptionat si de documentat urmatoarea
informatie: erorile cunoscute, solicitarile de modificare, Inregistrarile actualizate privind problemele, problemele
solutionate, inregistrarile inchise despre probleme, informatia administrativa.

Procesul de gestionare a problemelor consta din urmatoarele actiuni:

- controlul problemelor;

- controlul erorilor;

- prevenirea preventiva a problemelor;

- determinarea tendintelor;

- obtinerea informatiei administrative;

- analiza problemelor majore (se efectueaza dupa solutionarea fiecarei probleme majore).

5.2.2.1. Controlul problemelor

Controlul problemelor consta in prelucrarea eficientd si rezultativd a problemelor. Obiectivul principal este
identificarea cauzei de baza care a provocat defectiunea si asigurarea CGE de prestare a serviciilor cu informatie



si recomandari privind solutiile de ocolire. Controlul problemelor depinde de calitatea controlului incidentelor si
furnizeaza recomandari privind solutiile optime de ocolire.

In procesul de efectuare a controlului problemelor este necesar de intreprins urmitoarele actiuni:

- identificarea si inregistrarea problemei;

- clasificarea problemei;

- analiza g1 diagnosticarea problemet;

- solicitarea de modificare;

- solutionarea si inchiderea problemei.

5.2.2.1.1. Identificarea si inregistrarea problemei

Identificarea problemei trebuie sd fie efectuatd in cazul in care se respecta una sau mai multe din conditiile
enumerate mai jos:

- in cadrul mentenantei initiale si clasificérii incidentului a esuat relationarea acestuia cu problemele existente
si erorile cunoscute;

- incidentul se repeta;

- incidentul nu este legat de problemele existente si erorile cunoscute;

- analiza infrastructurii TI a depistat problema care potential poate aduce la incidente;

- survenirea unui incident major semnificativ pentru care este necesar de a gasi o solutie structurala.

Inregistrarile privind problemele trebuie si fie pistrate in Baza de date configurationali a elementelor de
evidenta. Inregistrarile despre probleme sint relationate cu toate inregistrarile aferente despre incidente.

5.2.2.1.2. Clasificarea problemelor

In procesul de clasificare este necesar de determinat volumul eforturilor necesare pentru identificarea si
restabilirea elementelor de evidentd defectate, categoria, impactul, urgenta si prioritatea problemei. Categoriile
de probleme sint distribuite pe grupuri sau domenii de cunostinte corespunzatoare (hardware, software, mijloace
de comunicatii, software de mentenanta etc.).

Influenta problemei determind distribuirea eforturilor pentru mentenanta serviciilor publice. La stabilirea
prioritatii problemei este necesar de luat in consideratie urgenta, impactul, riscurile si accesibilitatea resurselor.

La rindul sau, urgenta determind gradul de retinere ce poate fi admis la solutionarea problemei sau erorii.
Urgenta problemei este influentata de urmatoarele aspecte:

- accesibilitatea elimindrii temporare a erorii;

- existenta solutiei de ocolire;

- posibilitatea retinerii planificate a solutionarii problemet,

- impactul problemei, care indica gradul de vulnerabilitate a proceselor legate de prestarea serviciilor publice.

5.2.2.1.3. Analiza si diagnosticarea problemelor

Analiza si diagnosticarea problemei trebuie sa determine cauza defectiunii in elementul de evidenta inregistrat,
dupa care este necesar de initiat activitatea sistemului de control al erorilor.

Pentru diagnosticarea problemei este necesar de a asigura proceduri eficiente de colectare a datelor analitice
legate de solutionarea problemelor, precum si necesitd datele exacte de evidentd despre ultimele modificari
deoarece acestea pot indica cauzele problemelor.

In cadrul analizei structurale si diagnosticari problemelor trebuie aplicate urmitoarele metode:

- Kepner si Trego — conform acestei metode, analiza problemelor trebuie sd reprezinte un proces sistematic,
indreptat spre solutionarea acestora. Metoda evidentiaza fazele de analiza a problemelor:

1) identificarea problemei;

2) descrierea problemei, inclusiv esenta, particularitdtile, locatia, timpul si dimensiunile;

3) determinarea cauzelor posibile;

4) testarea celei mai probabile cauze;

5) verificarea cauzei reale;

- diagramele lui Ishikava — diagrame cauza-efect care indica factorii ce influenteaza problema;

- metoda “brainstorming”;

- metodele schemelor-bloc.

In procesul de analizd si diagnosticare a problemelor este necesar de a dispune de accesul la documentatia
privind toate produsele din infrastructura TI, in calitate de informatie de referinta, atit pentru proces, cit si pentru
personalul serviciului de mentenanta. Aceasta informatie trebuie sa includa documentatia privind sistemele
aplicative, software-ul de sistem, programele interne de service, hardware-ul si software-ul de retea, diagramele
generale ale configuratiilor retelelor.



5.2.2.2. Controlul erorilor

Controlul erorilor trebuie sa includa procesele implicate in desfasurarea lucrarilor legate de erorile cunoscute
pind in momentul inlaturarii acestora. Obiectivul principal al acestui proces consta in notificarea despre erori,
monitorizarea si inlaturarea acestora.

Controlul erorilor are menirea sa uneasca mediul de elaborare cu mediul de exploatare. Erorile din software la
etapa de elaborare pot influenta activitatea in mediul de exploatare. Informatia despre erorile cunoscute depistate
in mediul de elaborare sau in mediul de mentenanta trebuie sa fie transmisa in mediul de exploatare.

In cadrul controlului erorilor trebuie intreprinse urmatoarele actiuni:

- identificarea si inregistrarea erorilor;

- evaluarea erorilor;

- Inregistrarea privind procesul de solutionare a erorilor;

- inchiderea erorilor;

- monitorizarea problemelor si a progresului in solutionarea erorilor.

Controlul erorilor este legat In mod direct si actioneazd concomitent cu procesele de gestionare a
modificarilor. Procesul de control al erorilor trebuie sa fie format din etapele de depistare si inregistrare a erorii,
de evaluare a erorii, de Tnregistrare a deciziei privind eroarea, de inchidere a erorii §i a problemei aferente.

Eroarea trebuie sa fie determinata atunci cind este identificat elementul de evidenta, este stabilitd cauza de
baza a problemei si este gasitd o solutie de ocolire. Sursele datelor privind erorile cunoscute trebuie sa fie
subsistemele de control al problemelor in mediul de elaborare si in mediul de exploatare. Inregistrarea despre
eroarea cunoscutd trebuie sd contind identificatorul solicitarii de modificare.

Erorile trebuie sa fie identificate si Inregistrate In procesul investigarii si diagnosticarii — actiunilor privind
controlul problemelor.

Procedura solutiondrii fiecarei erori cunoscute trebuie sd fie Inregistratd in sistemul de gestionare a
problemelor. Este necesar ca toate datele privind elementele de evidentd, simptomele, actiunile pentru
solutionarea sau solutie ocolita, legate de toate erorile cunoscute, sa se afle in baza de date a erorilor cunoscute.
Aceste date trebuie sa fie accesibile pentru relationarea incidentelor, identificarea unor solutii de ocolire si
furnizarea informatiei administrative.

Dupa implementarea modificarilor pentru inlaturarea erorii, Inregistrarile corespunzéitoare despre eroarea
cunoscutd trebuie sa fie Inchise impreuna cu toate inregistrarile conexe despre incidente si probleme. Controlul
erorilor este responsabil de monitorizarea desfasurarii lucrarilor legate de solutionarea erorilor cunoscute.

Pregétirea solicitarii de modificare face parte din obligatiile procesului de control al erorilor.

5.2.2.3. Prevenirea premeditata a problemelor

Prevenirea premeditatd a problemelor trebuie sd includd actiunile orientate spre depistarea si solutionarea
problemelor pind la survenirea acestora, reducind la minimum impactul negativ asupra prestarii serviciilor
publice.

In acest scop este necesar de intreprins urmatoarele actiuni:

- analiza tendintelor;

- actiuni de mentenanta;

- asigurarea organizatiei cu informatie.

Prevenirea premeditatd a problemelor trebuie sd asigure imbunatatirea calitétii prestarii serviciilor publice si o
utilizare mai eficientd a resurselor informationale accesibile.

Sarcina de baza a gestionarii preventive a problemelor consta in directionarea eficientd a resurselor limitate de
mentenantd a serviciilor, determinarea zonelor problematice care exercitd cel mai negativ impact asupra
procesului de prestare a serviciilor.

Activitatea preventiva principald din cadrul procesului de gestionare a problemelor constd in analiza
tendintelor §i a directiilor actiunilor de prevenire a aparitiei problemelor. Rapoartele privind analiza incidentelor
si a problemelor trebuie sd ofere informatii despre masurile preventive care pot spori calitatea serviciilor publice
prestate. Analiza incidentelor si a problemelor trebuie sd determine tendintele, defectiunile de un anumit tip care
se afla la etape incipiente, incidentele ce se repetd si problemele legate de survenirea lor.

5.2.2.4. Determinarea tendintelor

Determinarea tendintelor conduce la determinarea zonelor potential problematice care necesita a fi investigate.
Determinarea §i analiza tendintelor trebuie sd duca la identificarea defectiunilor in infrastructura TI,
determinarea zonelor problematice generale care necesitd o atentie sporita din partea serviciului de mentenanta.

5.2.2.5. Obtinerea informatiei administrative



Obtinerea informatiei administrative trebuie sa asigure intelegerea esentei eforturilor si resurselor aplicate de
catre organizatie pentru investigarea, diagnosticarea si solutionarea problemelor si a erorilor cunoscute.

Informatia administrativa trebuie sa includa:

- numarul solicitarilor de modificare perfectate;

- timpul utilizat pentru investigarea si diagnosticarea problemei pentru fiecare unitate organizationald;

- numarul si influenta incidentelor ce survin pina la inchiderea problemei de baza,

- proportia eforturilor depuse pentru reactionare in vederea sustinerii, in raport cu eforturile planificate in
procesul de gestionare a problemelor;

- planurile de solutionare a problemelor deschise in raport cu resursele si bugetul;
- descrierea actiunilor Intreprinse.
5.2.2.6. Analiza problemelor majore

In procesul de solutionare a fiecirei probleme majore este necesar de efectuat analiza acesteia. Analiza este
necesard pentru determinarea actiunilor corecte si incorecte in vederea elimindrii problemei, a masurilor de
prevenire a survenirii repetate a problemei respective.

Procesul de gestionare a problemelor trebuie sd efectueze monitorizarea influentei pe termen lung a
problemelor si erorilor cunoscute asupra serviciilor publice prestate.
5.2.3. Indicatorii eficientei procesului de gestionare a problemelor
Informatia istoricd privind controlul incidentelor si problemelor oferd posibilitatea de a obtine metricele care
indica calitatea deservirii si productivitatea procesului de prestare a serviciilor publice. Frecventa si durata
problemelor reprezintd metrica eficientei in raport cu nivelurile aprobate de deservire.

Pentru imbunatatirea calitatii serviciilor publice prestate, reducerea numarului incidentelor, imbundtatirea
procesului de instruire a personalului, sporirea procentului de cereri, solutionate in timpul primei solicitari, CGE
de prestare a serviciilor urmeaza sa ia In consideratie urmatorii indicatori:

- numarul total de probleme;
- numarul total de erori;
- timpul mediu efectiv consumat pentru solutionarea problemelor sau cautarea solutiei de ocolire;
- cheltuielile medii pentru solutionarea problemei sau erorii;
- numarul §i procentajul problemelor solutionate la distanta;
- numarul problemelor prevenite in cadrul infrastructurii TI, inclusiv §i de procesul de gestionare a
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sporirea calitétii deservirii.
Procesul de gestionare a problemelor trebuie sa analizeze In mod regulat realizdrile obtinute conform tuturor
indicatorilor speciali.
5.3. Procesul de gestionare a modificarilor
Obiectivul procesului de gestionare a modificarilor constd in asigurarea aplicarii metodelor si procedurilor
standard pentru prelucrarea productiva si la timp a modificarilor, pentru minimalizarea impactului incidentelor
legate de modificari asupra calitatii serviciilor publice prestate.
Informatia despre procesele de gestionare a modificarilor trebuie sd fie deschisa pentru trecerea la o stare noud
in timpul efectuarii modificarilor.
Pentru realizarea procesului in cauzad este necesara existenta solicitarilor de modificare, a Bazei de date
configurationale a elementelor de evidenta si a graficului coordonat al modificarilor.
In procesul de gestionare a modificarilor este necesar de elaborat graficul coordonat al modificarilor,
solicitarile de modificare si rapoartele de gestionare a modificarilor.
5.3.1. Cerintele de baza fata de procesul de gestionare a modificarilor
Procesul de gestionare a modificarilor trebuie sa gestioneze zilnic modificarile ce au loc.
Fata de procesul de gestionare a modificarilor sint inaintate urmatoarele cerinte:
- filtrarea modificarilor;
- elaborarea planului modificarilor;
- analiza si inchiderea solicitarilor de modificare;
- raportarea administrativa.
5.3.1.1. Filtrarea modificarilor
Filtrarea modificarilor trebuie indeplinitd in raport cu urmatoarele obiecte informationale:



- hardware;

- dispozitivele si software-ul de comunicatii;

- software-ul de sistem;

- software-ul aplicativ aflat Tn exploatare;

- documentatia si procedurile de mentenanta si sustinere a sistemelor aflate in exploatare.

In cadrul procesului de gestionare a modificirilor este necesar de a oferi confirmarea pentru oricare din
modificarile propuse. Gestionarea modificarilor nu este responsabila de identificarea componentelor afectate de
modificare, actualizarea inregistrarilor despre modificari, release-urile componentelor noi sau modificate. Toate
actiunile in procesul de modificare trebuie sa fie inregistrate pe masura efectudrii lor in registrul de gestionare a
modificarilor.

Pe masura inregistrarii modificarilor in cadrul procesului de gestionare a modificarilor este necesar de efectuat
examinarea succinta a fiecdrei solicitdri, iar solicitarile nepractice urmeaza sa fie filtrate.

Pind la aprobarea fiecdrei modificari este necesara examinarea riscurilor pentru procesele de prestare a
serviciilor publice, precum §i examinarea evaludrii impactului si a resurselor. Aprobarea modificarii trebuie sa
includa aprobarea financiara, tehnica si organizationald. Aprobarea financiard determina limitele bugetului
modificarii. Aprobarea tehnicd determind fezabilitatea, rationalitatea si posibilitatea de realizare a modificarii
fara a prejudicia procesul de prestare a serviciilor. Aprobarea organizationald determina cerintele conditionate de
prestarea serviciilor publice si asteptarile participantilor la interactiune si a utilizatorilor de servicii publice.

5.3.1.2. Elaborarea planului modificarilor

Pentru Tmbunatatirea procesului de gestionare a modificarilor este necesard coordonarea elaborarii si
distribuirii planului si graficului coordonat al modificarilor, precum si a accesibilitatii planificate a serviciilor.
Aceastd documentatie urmeaza sa fie general accesibila.

Planul si graficul coordonat al modificarilor trebuie sd contind informatii despre toate modificarile aprobate
pentru implementare §i datele preconizate pentru implementarea acestora. Accesibilitatea preconizatd a
serviciului trebuie sd contind date despre modificarile in cadrul Acordului cu privire la nivelul de deservire si
despre accesibilitatea serviciilor, tinindu-se cont de modificarile planificate.

5.3.1.3. Analiza solicitarilor de modificare

In procesul de gestionare a modificarilor trebuie de efectuat analiza tuturor modificarilor introduse. Scopul
analizei este de a constata daca:

- modificarea a dus la efectul scontat si a atins scopurile fixate;
- utilizatorii sint satisfacuti de rezultate;
- toate carentele au fost determinate;

- nu au survenit efecte secundare in functionalitatea, accesibilitatea, productivitatea, securitatea, posibilitatea
de deservire;

- volumul resurselor utilizate pentru introducerea modificarii a corespuns volumului planificat;
- modificarea a fost introdusa la timp;
- planul de recul a functionat corect.

In cazul in care modificarea nu si-a atins scopurile, este necesar de a lua decizia cu privire la actiunile
ulterioare. Procesul de gestionare a modificarilor initiazd actiunile ulterioare pentru 1inldturarea tuturor
problemelor sau neajunsurilor care au aparut in sistemul de gestionare a modificarilor in rezultatul unor
modificari ineficiente.

5.3.1.4. Raportarea administrativa

La crearea rapoartelor administrative este necesar de a examina urmatoarea informatie si statistica:
- numarul de modificari implementate in perioada de timp respectiva,

- distribuirea modificarilor conform cauzelor efectuarii lor;

- numarul de modificari efectuate cu succes;

- numarul de returnari la starea anterioara in procesul efectuarii modificarilor;

- numarul si cauzele incidentelor care au dus la modificari;

- numarul solicitarilor de modificare;

- numdrul de modificdri implementate analizate si numarul de modificéri ce urmeaza sa fie analizate;
- numarul de solicitari de modificare respinse;

- solicitarile ce urmeaza sa fie implementate.

Aceastd informatie este utilizatd ca baza pentru evaluarea productivitatii si eficientei procesului de gestionare
a modificarilor.



Auditul procesului de gestionare a modificarilor trebuie efectuat cel putin o datd pe an.
Auditul trebuie sa includa verificarea urmatoarelor elemente:
- solicitarile de modificare selectate la intimplare;
- Inregistrarile despre modificari;
- analiza solicitdrilor de modificare.
5.3.2. Actiunile procesului de gestionare a modificarilor
Procesul de gestionare a modificarilor joaca un rol de supraveghere in testarea tuturor modificarilor.
Solicitarile de modificare pot fi legate de orice parte a infrastructurii TI, orice serviciu si activitate. Este
necesar de a determina procedurile de documentare a solicitarilor de modificare.
Toate solicitarile de modificare acceptate sint inregistrate si primesc un numar de identificare.
In procesul de realizare a gestiondrii modificarilor trebuie de indeplinit urmitoarele actiuni:
- determinarea cauzelor solicitarilor de modificare;
stabilirea formularului solicitarii de modificare;
stabilirea prioritatilor solicitarilor de modificare;
elaborarea, testarea si implementarea modificarilor;
aplicarea software-ului pentru gestionarea modificarilor.
5.3.2.1. Depistarea cauzelor solicitarilor de modificare
Pentru elaborarea solicitarilor de modificare trebuie depistate urmatoarele cauze:
- decizia indicata in raportul privind incidentul sau problema;
- insatisfactia utilizatorului de nivelul deservirii;
- propunerea de introducere sau eliminare a elementului de evidenta;
- propunerea de modernizare a componentelor infrastructurii TI;
- modificarea cerintelor sau a continutului proceselor ce asigura prestarea serviciilor publice;
- prevederile noi sau modificarile in legislatie;
- schimbarea locatiei;
- modificari in serviciile prestate.
5.3.2.2. Stabilirea formularului solicitarii de modificare
Formularul solicitdrii de modificare trebuie sa contind urmatoarele elemente:
- numarul de ordine al solicitarii de modificare cu referintd incrucigatd la numarul raportului privind
problema;
- descrierea si identificarea elementului care trebuie sa fie modificat;
- cauza introducerii modificarii;
- consecintele in cazul neimplementarii modificarii;
- versiunea elementului modificat;
- rechizitele persoanei care propune modificarea;
- data propunerii modificarii;
- prioritatea modificarii;
- evaluarea influentei si resursele;
- recomandarile comitetului consultativ pentru modificari;
- introducerea planificata;
- date privind grupul elaboratorilor modificarii;
- evaluarea si gestionarea riscurilor;
- statutul solicitdrii de modificare.

Raportul privind rezultatele finalizarii modificarii trebuie transmis persoanelor responsabile de gestionarea
modificarilor, dupd care modificarea este aprobatd. Pe masura avansirii modificarii in ciclul de viata, este
necesar de actualizat solicitarea de modificare si Baza configurationald de date a elementelor de evidenta.

5.3.2.3. Stabilirea prioritatilor solicitarilor de modificare

Fiecarei solicitari de modificare trebuie sa i se atribuie o prioritate, reiesind din influenta problemei si urgenta
necesitatii restabilirii. La atribuirea prioritatii, o importantd deosebitd o are evaluarea riscului implementarii sau
devierii de la modificare. Pentru fiecare prioritate este necesar de determinat anumite limite de timp. Prioritatile
se Tmpart n:

- urgente — retinerea de scurtd duratd a examinarii modificarii duce la Intreruperea prestdrii serviciilor sau la
probleme grave; inalte — modificarea are o influentd considerabild asupra activitatii a citiva utilizatori;

- medii — influenta modificarii este nesemnificativd, dar masurile de inldturare nu pot fi aminate pina la



urmatorul release conform graficului,
- reduse — modificarea este justificatd si necesard, dar poate astepta pina la urmatorul release conform
graficului.
Prioritatea trebuie sa indice ordinea 1n care urmeaza sa fie inlaturate problemele.
5.3.2.4. Elaborarea, testarea si introducerea modificarilor
Solicitarile de modificare aprobate trebuie transmise grupurilor tehnice corespunzatoare pentru elaborare si
pregatirea pentru implementarea modificarii. Pregatirea pentru implementarea modificarii trebuie sa includa:
- asamblarea noului modul,
- crearea versiunii noi a unui sau mai multor module de program;
- procurarea externa sau primirea echipamentului;
- pregatirea modificarii hardware-ului;
- pregatirea documentatiei noi sau actualizate;
- pregatirea utilizatorilor.

Pentru fiecare modificare autorizata este necesara pregatirea si documentarea procedurilor de recul, pentru
activizarea lor in cazul survenirii erorilor cu impact negativ asupra calitatii serviciilor prestate.

Pentru prevenirea impactului negativ al modificarilor asupra calitétii serviciilor publice prestate, este necesar
de a testa modificarea in prealabil.

Testarea modificarii trebuie sa ia in consideratie urmatoarele aspecte:
- productivitatea;

- securitatea;

- posibilitatea deservirii;

- capacitatea de sustinere;

- fiabilitatea si accesibilitatea;

- functionalitatea.

Gestionarea modificarilor trebuie sd evalueze riscurile pentru procesele de prestare a serviciilor publice la
fiecare modificare implementata fara o testare deplina. Testarea trebuie sd includa un nivel suficient de testare
regresiva pentru a se demonstra exhaustiv absenta impactului negativ a modificarii asupra altor componente ale
infrastructurii.

Graficul implementarii modificarilor trebuie sa fie elaborat astfel incit sd aibad o influentd minima asupra
serviciilor aflate Tn exploatare.

Toate modificarile trebuie sd fie prevazute si planificate si este necesar de a lua in consideratie accesibilitatea
resurselor pentru elaborarea si testarea acestor modificari.

Pentru modificarile urgente este necesara elaborarea procedurilor pentru prelucrarea rapida a acestora fara
pierderea nivelului normal al controlului administrativ.

5.3.2.5. Utilizarea software-ului pentru gestionarea modificarilor
Software-ul procesului de gestionare a modificarilor trebuie sa detina urmatoarele caracteristici:

- solicitarile de modificare si inregistrarile despre probleme sint pastrate intr-o baza de date in format usor
accesibil;

- posibilitatea gasirii legaturii intre solicitdrile de modificare, inregistrarile problemelor si elementele de
evidenta;

- posibilitatea relationdrii solicitarilor de modificare cu proiectele;
crearea automatd a solicitarilor de evaluare a influentei elementelor de evidenta implicate;
sustinerea inregistrarii actiunilor conform etapelor autorizarii §i implementarii solicitarilor;
inregistrarea informatiei privind elaborarea si testarea modificarilor;
determinarea procedurilor de recul in caz de modificari nereusite;
- notificarea automata privind efectuarea analizei modificarilor implementate;
- pregdtirea automata a informatiei administrative legate de modificari;
- capacitatea asamblarii modificarilor;
- crearea automata a solicitarilor de modificare;
- urmarirea procesului de gestionare a modificarilor §i consecutivitdtii actiunilor intreprinse.
Software-ul trebuie sa dispuna de capacitatea actualizarii la distanta a bazelor de date centralizate.
5.3.3. Indicatorii eficientei procesului de gestionare a modificarilor

Pentru Tmbundtatirea coordondrii serviciilor publice, furnizarea mai multor informatii privind modificari,

imbundtdtirea evaludrii riscurilor, reducerea impactului negativ al modificarilor asupra calitatii serviciilor,



reducerea numarului de modificdri, imbunatatirea gestionarii problemelor si accesibilitatii, sporirea
productivitatii activitatii utilizatorilor §i prelucrarea volumelor mari de modificari, este necesar de a utiliza
urmatorii indicatori:

- numarul impactelor negative asupra calitatii serviciilor;

- numarul de incidente survenite in rezultatul implementarii modificarilor;

- numarul de reculuri ale modificarilor;

- numarul de modificari urgente;

- corespunderea dintre graficul aprobat al modificérilor si implementarea reala a modificarilor;
lipsa solicitarilor de modificare cu prioritate inalta in lista de asteptare;
analiza regulatd a solicitarilor de modificare si a modificarilor implementate;
coeficientul implementarii reusite a modificarilor;

- procentul solicitarilor de modificare respinse in mod nejustificat.

Pentru gestionarea eficientd a procesului de prestare a serviciilor este necesard efectuarea organizata a
modificarilor, farad erori si decizii incorecte. Pentru prestarea satisfacatoare a serviciilor este necesar de gestionat
modificarile Tn mod rational.

5.4. Procesul de gestionare a configuratiilor

Obiectivul procesului de gestionare a configuratiilor constd in evidenta tuturor activelor si configuratiilor
informationale in cadrul organizatiei si serviciilor acesteia, furnizarea documentatiei pentru sustinerea proceselor
de gestionare a serviciilor, furnizarea si verificarea informatiei despre configuratie, precum si asigurarea bazei
pentru procesele de gestionare a incidentelor, problemelor, modificarilor, release-urilor.

Gestionarea configuratiilor trebuie sd cuprindd identificarea, evidenta si rapoartele privind componentele
informationale ale infrastructurii TI. Elementele care trebuie sd fie controlate de gestionarea configuratiilor
includ toate componentele infrastructurii TI i software-ul.

Gestionarea configuratiilor trebuie sa fie legata de elaborarea de sistem, testarea, gestionarea modificarilor si
gestionarea release-urilor, sd mentind §i sd asigure securitatea bazei configurationale, a continutului,
documentatiei si a rapoartelor acesteia.

Sistemul de gestionare a configuratiilor trebuie sd asigure:

- controlul securitatii;
sustinerea elementelor de evidenta cu grad diferit de dificultate;
addugarea usoara a elementelor noi de evidenta si eliminarea celor vechi;
verificarea automata a datelor introduse;
instalarea automata a tuturor conexiunilor elementului nou de evidenta in momentul adaugarii acestuia;
sustinerea elementelor de evidenta cu diferite coduri de modele, numere de versiuni si copii;

- pastrarea Inregistrarilor istorice cu privire la toate elementele de evidents;

- mijloacele flexibile de raportare.

5.4.1. Cerintele de baza fata de procesul de gestionare a configuratiilor

Fata de procesul de gestionare a configuratiilor urmeaza sa fie inaintate urmatoarele cerinte:

- planificarea — stabilirea destinatiei, volumului, politicii, scopurilor, procedurilor pentru gestionarea
configuratiei,

- identificarea configuratiilor — selectarea structurii configuratiei a tuturor elementelor de evidenta, care
apartin infrastucturii, interactiunile dintre acestea si documentatiei de configuratie. Identificarea trebuie sa
includa distribuirea identificatorilor, numerelor versiunilor elementelor de evidenta, aplicarea marcajului pe
fiecare element de evidenta si Inregistrarea datelor despre ele in Baza de date configurationald a elementelor;

- controlul configuratiilor — asigurarea primirii §i Tnregistrarii elementelor de evidenta autorizate si identificate
pe parcursul ciclului de viatd a acestora. Controlul trebuie sa asigure disponibilitatea documentatiei
corespunzatoare supuse controlului la adaugare, modificare, schimbare sau excluderea fiecdrui element de
evidentd;

- evidenta statutelor configuratiilor prevede raportarea dupd toate datele curente si istorice pentru fiecare
element de evidentd pe parcursul ciclului de viatd a acestuia. Evidenta statutelor trebuie sd urmareasca
modificarile in elementele de evidenta si inregistrarile acestora;

- efectuarea verificarilor si auditului configuratiilor — succesiunea examinarilor si auditurilor pentru a verifica
existenta fizica a elementelor de evidentd i corectitudinea Inregistrarii acestora in sistemul de gestionare a
configuratiilor.

5.4.1.1. Planificarea gestionarii configuratiilor



Planificarea gestionarii configuratiilor trebuie sa determine:

- strategia, politica, limitele si obiectivele gestionarii configuratiilor;

- politicile, standardele si procesele aferente procesului de gestionare a serviciilor;

- rolurile si responsabilitatile gestiondrii configuratiilor;

- analiza starii curente a activelor si configuratiilor;

- actiunile tehnice si administrative ale procesului de gestionare a configuratiilor;

- politica proceselor de gestionare a modificarilor i gestionarii release-urilor;

- interactiunea intre proiecte, furnizori, aplicatii si grupurile de sustinere;

- amplasarea depozitelor si bibliotecilor pentru pastrarea hardware-ului, software-ului si documentatiei.

Gestionarea configuratiilor trebuie sa includa planificarea detaliatd a controlului infrastructurii TI si serviciilor
in toate sistemele distribuite. Mijloacele sistemelor de gestionare a configuratiilor ale proiectelor aflate in proces
de elaborare trebuie sa functioneze In mod integrat.

Actiunile de baza ale procesului de gestionare a configuratiilor pentru planificare sint:

- analiza detaliata a interactiunii procesului de gestionare a configuratiilor cu alte procese de gestionare a

prestarii serviciilor;
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examinarea datelor configurationale;

colectarea si reexaminarea datelor privind cerintele si specificatiile functionale;

selectarea mijloacelor de automatizare a Bazei de date configurationale a elementelor de evidenta;
determinarea tipurilor elementelor de evidenta, atributelor acestora, tipurilor de interconexiuni;

- elaborarea proceselor si a procedurilor de gestionare a configuratiilor;

- planificarea si asigurarea depozitelor sigure ale elementelor de evidenta, impreuna cu procesul de gestionare
a release-urilor.

5.4.1.2. Identificarea configuratiilor

Identificarea configuratiilor trebuie sa determine selectarea, identificarea §i marcarea structurilor
configurationale si a elementelor de evidentd. Identificarea configuratiei trebuie sd includd atribuirea unor
identificatori elementelor de evidentd si documentatia configurationald a acestora, si sd determine nivelul la care
trebuie sd fie efectuat controlul si nivelul divizarii elementelor generalizate de evidentd pe componente.

5.4.1.2.1. Baza de date configurationala a elementelor de evidenta

Identificarea si documentarea configuratiei trebuie sa sporeasca eficienta gestionarii modificarilor. Procesul de
gestionare a configuratiilor necesitd utilizarea mijloacelor de sustinere pentru pastrarea copiilor etalon ale
software-ului s1 documentatiei, inclusiv ale Bazei de date configurationale a elementelor de evidenta.

Baza de date configurationald a elementelor de evidenta trebuie sd contind legaturile intre toate componentele
sistemului, inclusiv incidentele, problemele, erorile cunoscute, modificarile si release-urile. Baza de date
configurationala a elementelor de evidenta trebuie sa contind informatia privind incidentele, erorile si problemele
cunoscute, inclusiv datele despre angajati, furnizori, utilizatori, subdiviziuni organizationale pentru fiecare
element de evidentd. Ea trebuie sd fie actualizatd in mod automat, atunci cind este modificat statutul elementelor
de evidentad si al release-urilor.

Configuratia infrastructurii TI trebuie sa fie divizata in parti, carora le sint atribuiti identificatori unici, ceea ce
permite controlul si inregistrarea eficienta a elementelor de evidentd, formarea rapoartelor detaliate.

5.4.1.2.2. Componentele procesului de identificare a configuratiei

Procesul de identificare a configuratiei trebuie sd includd hardware-ul si software-ul utilizat pentru
asamblarea, release-urile, verificarea, instalarea, distribuirea, sustinerea, restabilirea si trecerea la cheltuieli a
elementelor de evidentd. Componentele obligatorii pentru care este necesar de efectuat identificarea
configuratiilor sint urmatoarele:

- hardware-ul, inclusiv componentele de retea;

- software-ul de sistem;

- sistemele si aplicatiile organizatiei elaborate la comanda;

- pachetele de program gata, produsele standard si produsele lucrului cu bazele de date;

- bazele configurationale;

- release-urile de software;

- documentatia configurationald, licentele, acordurile privind mentenanta, acordul cu privire la nivelul de
deservire.

Componentele trebuie sa fie clasificate conform tipurilor elementelor de evidenta (de exemplu, produsele de



program, software-ul de sistem, hardware-ul), ceea ce permite determinarea si documentarea elementelor
utilizate, a statutului i amplasarii acestora.

5.4.1.2.3. Atributele elementelor de evidenta

La gestionarea configuratiilor este necesar de a planifica atributele care trebuie sa fie Inregistrate. Atributele
difera pentru diferite tipuri de elemente de evidenta.

Pentru inregistrarea elementelor de evidentd trebuie folositd urmatoarea lista de atribute:

- denumirea elementului de evidenta;

- numarul copiei, numarul de serie (identificatorul unic al elementului de evidentd);

- categoria elementului de evidenta;

- tipul elementului de evidents;

- numarul modelului, pentru hardware;

- data expirdrii termenului de garantie;

- numarul versiunii elementului de evidenta;

- locatie elementului de evidents;

- posesorul responsabil;

- sursa, furnizorul elementului de evidenta;

- licenta;

- datele de livrare si primire;

- statutul elementului de evidenta;

- legaturile elementului de evidentd cu toate celelalte elemente de evidenta;

- numerele solicitarilor de modificare, modificarilor, problemelor, incidentelor.

Baza configurationala trebuie determinatd pentru un scop anumit, iar informatia si elementele de evidenta care
fac parte din aceasta trebuie sa fie controlate.

Este necesard determinarea sistemului de gestionare a informatiei pentru identificarea elementelor de evidenta,
documentatiei configurationale, modificarilor, bazelor configurationale, release-urilor si asamblarilor. Sistemul
de gestionare a informatiei trebuie sd fie unic §i sa ia In consideratie structura corporativa a organizatiei. Acesta
trebuie sd permita gestionarea interconexiunilor ierarhice intre elementele de evidenta, modificari si incidente.

Toate elementele de evidentd trebuie sd fie marcate cu identificatorul configuratiei. Toate mijloacele de
evidenta ale hardware-ului necesitd marcare fizicd ce nu poate fi Inldturatd. Toate cablurile si liniile de
conexiune trebuie sa fie marcate clar la fiecare capat si in toate punctele de verificare.

Copiile etalon ale software-ului in biblioteca software-ului etalon trebuie sa aiba marcajul software, care sa
contind denumirea elementului de evidentd si numarul versiunii. Toti purtdtorii care contin software trebuie sa
fie marcati Tn mod clar cu denumirea elementului de evidentd, numarul copiei si numarul versiunii fiecarui
element al software-ului, care se contine pe purtator.

5.4.1.3. Controlul configuratiilor

Scopul controlului configuratiilor constd in asigurarea inregistrarii in Baza de date configurationald numai
pentru elementele de evidentd autorizate si identificabile. Procedurile de control al configuratiilor trebuie sa
asigure integritatea datelor organizatiei, sistemelor si proceselor.

Procesul de control al configuratiilor trebuie sd asigure accesul numai software-ului autorizat si licentiat in
biblioteca software-ului etalon, precum si protectia acestora. Numai personalul autorizat poate avea acces la
biblioteca software-ului etalon. Elementele existente aflate sub controlul gestionarii configuratiilor nu trebuie sa
fie modificate fara autorizare. Toate versiunile neautorizate ale elementelor de evidenta si insesi elementele de
evidenta trebuie sa fie lichidate sau transmise sub controlul gestiondrii configuratiilor.

Procedurile permanente de control al configuratiilor trebuie sd includa:

- Inregistrarea tuturor elementelor de evidenta noi §i a versiunilor acestora;

- actualizarea Inregistrarilor privind elementele de evidenta (modificarea statutului, actualizarea atributelor,
modificari in posesie sau roluri, actualizarea atributelor, modificari in posesiune sau roluri, versiuni noi ale
documentatiei, controlul licentelor);

- actualizarea solicitarilor de modificare;

- protectia integritdtii configuratiilor;

- actualizarea Bazei de date configurationale a elementelor de evidenta.

Dupa efectuarea controlului calitétii, software-ul devine autorizat pentru primire §i copiere in biblioteca
software-ului etalon. Software-ul nu trebuie sa fie deteriorat sau modificat in timpul proceselor de copiere si
distribuire. Documentatia corespunzatoare, certificatele privind testarea si licenta trebuie sd fie amplasate in



biblioteca controlatd a documentelor.

Modificarile in atributele elementelor de evidenta in Baza de date configurationald a elementelor de evidenta
trebuie sa fie actualizate impreuna cu solicitarile respective de modificare.

Este necesar de a efectua controlul eliminarii si inlaturdrii elementelor de evidenta din motive financiare si
pentru asigurarea securitatii. Este necesard existenta procedurilor de trecere la cheltuieli a hardware-ului sau
software-ului in scopul asigurarii actualizarii elementelor corespunzdtoare de evidenta. Procesele de achizitie,
pastrare, expediere, primire, eliberare a marfurilor trebuie sa asigure integritatea hardware-ului, software-ului si
documentatiei.

Gestionarea configuratiilor trebuie sa asigure integritatea elementelor de evidenta pastrate de tip software cu
ajutorul:

- selectarii purtatorului pentru pastrare, in scopul minimalizarii erorilor legate de restabilirea si deteriorarea
posibila a datelor;

- efectudrii verificarilor si actualizarilor elementelor de evidentd din arhiva;
- pastrarii duplicatelor 1n locuri controlabile.
Dublarea permanenta a elementelor de evidentd este importanta pentru asigurarea lipsei elementelor strdine.
5.4.1.4. Evidenta statutelor configuratiilor
Rapoartele privind evidenta statutului elementelor de evidentd trebuie sd includa identificatorii unici ai
componentelor elementelor de evidenta, statutul curent, bazele configurationale, release-urile, versiunile de
software, persoana responsabila pentru modificarea statutului, istoria modificarilor, problemele deschise.

Pina la trecerea in mediul de exploatare, release-urile noi, asamblarile, echipamentul si standardele trebuie
supuse verificdrii in baza cerintelor Tnaintate. Pentru confirmarea verificarii este necesara prezenta certificatului
cu privire la testare.

5.4.1.5. Verificarea si auditul configuratiilor

Pentru verificarea Bazei de date configurationale a elementelor de evidentd 1n ceea ce priveste corespunderea
cu starea fizicd a tuturor elementelor de evidenta este necesara existenta planurilor controalelor regulate de audit
al configuratiilor. Auditurile trebuie sd confirme existenta versiunilor corecte §i autorizate ale elementelor de
evidentd. La efectuarea auditului configuratiilor este necesard verificarea faptului daca Inregistrarile despre
modificari i release-uri sint autorizate de gestionarea modificarilor.

Auditul configuratiilor trebuie efectuat in urma:

- implementdrii unui sistem nou de gestionare a configuratiilor;
- unor modificari majore in infrastructura TI;

- release-ului software-ului;

- restabilirii care urmeaza dupa un accident major;

- depistarii unor elemente de evidentd neautorizate.

Mijloacele de audit automat trebuie sa efectueze verificari sistematice la un anumit interval de timp. Auditul

permanent al configuratiilor contribuie la utilizarea mai eficienta a resurselor.
5.4.1.6. Tntocmirea rapoartelor administrative
Rapoartele administrative privind procesul de gestionare a configuratiilor trebuie sa includa urmatoarele:
- rezultatele auditului configuratiilor;
- informatia despre elementele de evidenta neinregistrate sau inregistrate incorect depistate;
- informatia despre numarul de elemente de evidentd inregistrate si versiunile acestora, cu clasificare in
categorii, tipuri si statut;
- informatia privind rapiditatea introducerii modificarilor in Baza de date configurationala;
- informatia despre retineri i cauze in activitatea procesului de gestionare a configuratiilor;
- analiza eficientei, cresterii $i auditului in gestionarea configuratiilor;
- valoarea si locatia elementelor de evidenta.
In baza rapoartelor administrative se va stabili dezvoltarea ulterioara a gestionarii configuratiilor, luindu-se in
consideratie sarcina planificata pentru procesul de gestionare a configuratiilor si cresterea preconizata.

5.4.2. Actiunile procesului de gestionare a configuratiilor

In procesul de gestionare a configuratiilor este necesar de indeplinit urmatoarele actiuni:

- furnizarea informatiei corecte si exacte privind configuratiile si specificatiile fizice si functionale ale acestora
personalului procesului de gestionare si sustinere a serviciilor publice;

- determinarea si documentarea procedurilor procesului de gestionare a configuratiilor;

- identificarea, marcarea, inregistrarea denumirilor si versiunilor elementelor de evidenta;



- controlul si pastrarea copiilor etalon autorizate si verificate ale specificatiilor, documentatiei si software-ului,

- urmadrirea §i Inregistrarea datelor privind configuratiile in conformitate cu starea actuald a infrastructurii
informationale;

- raportare privind metricele elementelor de evidenta;
- auditul si raportarea privind incélcarile standardelor infrastructurii si procedurilor de gestionare a
configuratiilor.

In cadrul realizirii procesului de gestionare a configuratiilor trebuie si fie aplicate bibliotecile fizice si
electronice de software care urmeaza sa fie identificate cu ajutorul urmatoarei informatii:

- continutul, locatia si purtatorul pentru fiecare biblioteca;
- conditiile furnizarii elementului la pdstrare;
- masurile de protectie a bibliotecii i procedurile de restabilire;

- conditiile si controlul accesului pentru grupurile de utilizatori pentru inregistrarea, citirea, actualizarea,
copierea, transferul sau eliminarea elementelor de evidenta.

Mijloacele de sustinere permit efectuarea controlului software-ului aplicativ de la analiza si proiectarea
initiala de sistem pind la exploatare. Mijloacele de gestionare a configuratiilor infrastructurii TI trebuie sa
transmita informatia procesului de gestionare a configuratiilor din sistemul de gestionare a configuratiilor pentru
elaborarea software-ului in Baza de date configurationald a elementelor de evidenta fara introducere repetata.

Mijloacele de gestionare a configuratiilor trebuie sd efectueze sustinerea automata a urmatoarelor actiuni:

- identificarea elementelor de evidentd conexe;

- implementarea modificarilor;

- inregistrarea modificarilor la statutele elementelor de evidenta in cazul introducerii modificarilor autorizate
si a release-urilor;

- Inregistrarea bazelor configurationale ale elementelor de evidenta si ale pachetelor elementelor de evidenta.

In procesul de gestionare a configuratiilor trebuie si fie utilizate tehnologiile Internet si diferite mijloace

software de sustinere, cum sint:
- sistemele de gestionare a circuitului de documente;
- mijloacele de construire a arhitecturii sistemului;
- mijloacele de elaborare automata a sistemelor;
- mijloacele de gestionare a auditului bazelor de date;
- mijloacele de distribuire si instalare;
- mijloacele de comparare, implementare a release-urilor §i asamblarii;
- mijloacele de comprimare, gestionare a listelor si a bazelor configurationale;
- mijloacele de depistare si restabilire.
5.4.3. Indicatorii eficientei procesului de gestionare a configuratiilor

Pentru furnizarea informatiei exacte privind elementele de evidentd, controlul elementelor de evidenta
valoroase, accesibilitatea informatiei privind modificarile efectuate in software, participare la planificarea
actiunilor in situatii exceptionale, imbunatatirea securitdtii prin intermediul controlului versiunilor utilizate ale
nesanctionat este necesar de aplicat urmatorii indicatori speciali:

- numarul de elemente neautorizate de evidenta ale configuratiei;
- incidentele si problemele care reprezintd consecinta unor modificari efectuate incorect;

- modificarile timpului mediu si ale cheltuielilor pentru diagnosticarea si reglarea adresarilor in CGE de
prestare a serviciilor;

- modificarea numarului §i gravitatii situatiilor de Incdlcare a Acordului cu privire la nivelul de deservire;

- solicitarile de modificare care nu au fost solutionate cu succes;

- timpul ciclului intre aprobarea si implementarea modificarilor;

- numarul de licente de software pierdute si neutilizate;

- datele primite 1n rezultatul efectudrii auditului configuratiilor;

- modificarile numarului si semnificatiei incidentelor si problemelor;

- numdrul de modificéri lunare in Baza de date configurationald a elementelor de evidentd din cauza erorilor
depistate.

5.5. Procesul de gestionare a release-urilor

Obiectivele procesului de gestionare a release-urilor:

- planificarea si supravegherea desfasurarii reusite a software-ului si a hardware-ului aferent acestuia;



- proiectarea si implementarea procedurilor pentru distribuirea si instalarea modificarilor;
- asigurarea instalarii doar a versiunilor corecte, autorizate §i testate;
- interactiunile cu clientii §i controlul asteptarilor clientului in timpul planificarii si desfasurarii release-urilor
noi,
- aprobarea continutului exact al release-ului si al planului de desfasurare al acestuia;
- implementarea release-urilor noi de hardware si software in mediul de exploatare cu utilizarea proceselor de
gestionare a configuratiilor (a se vedea 5.4) si gestionare a modificarilor (a se vedea 5.3);
- asigurarea pastrarii in siguranta a copiilor Intregului software;
In procesul de gestionare a release-urilor este necesar de acordat atentie protectiei mediului de exploatare si a
serviciilor acestuia prin intermediul procedurilor si verificarilor.
Gestionarea release-urilor trebuie sa fie finantatd din contul bugetului si nu trebuie inclusa in cheltuielile
privind prestarea serviciilor clientilor.
5.5.1. Cerintele de baza fata de procesul de gestionare a release-urilor
In procesul de gestionare a release-urilor este necesar de respectat cerintele de planificare, proiectare,
asamblare, configurare si testare a hardware-ului si software-ului.
Cerintele de baza respectate in procesul de gestionare a release-urilor sint urmatoarele:
- elaborarea politicii si planificarea release-urilor;
- proiectarea, asamblarea si configurarea release-urilor;
- primirea release-urilor;
- planificarea desfasurarii release-urilor;
testarea release-urilor multilaterale conform criteriilor de primire stabilite;
confirmarea finalizarii release-ului pentru implementarea ulterioara;
comunicatiile, pregatirea si instruirea personalului;
efectuarea auditului hardware-ului si software-ului pina la si dupd implementarea modificarilor;
instalarea echipamentului nou i modernizat;
- pastrarea software-ului controlat in sisteme centralizate si distribuite;
- release-ul, distribuirea si instalarea software-ului.
5.5.1.1. Elaborarea politicii si planificarea release-urilor
5.5.1.1.1. Elaborarea politicii release-urilor
Politica release-urilor trebuie sd includa regulile de numerotare a release-urilor, frecventa lor si nivelurile in
infrastructura care vor fi controlate de aceste release-uri. Numarul necesar si frecventa release-urilor trebuie sa
fie determinate in functie de dimensiunile si tipul sistemelor. Fiecare release trebuie sd aiba un identificator unic,
care va fi folosit in procesul de gestionare a configuratiilor conform schemei determinate in politica release-
urilor. Identificarea release-urilor trebuie sd includa referinta la componenta infrastructurii (elementul de
evidentd), pe care il prezintd acest release, si numarul versiunii. in caz de modificare a infrastructurii, politica
release-urilor trebuie sa fie revizuita si extinsa.
Politica release-urilor trebuie sd explice clar rolurile si obligatiile in procesul de gestionare a release-urilor.
Politica release-urilor trebuie sd includd urmatoarea informatie:
- nivelul controlului infrastructurii pentru fiecare tip de release;
- regulile de denumire si numerotare a release-urilor;
- determinarea release-urilor complexe si partiale;
indicatii privind frecventa efectudrii release-urilor complexe si partiale;
rezultatele scontate pentru fiecare tip de release;
indicatii referitor la modul si locul in care trebuie sd fie documentate release-urile;
- crearea i testarea planurilor de recul;
- descrierea procesului de control al gestionarii release-urilor;
- documentarea configuratiei bibliotecii software-ului etalon §i determinarea criteriilor de primire pentru
addugarea software-ului nou.
5.5.1.1.2. Planificarea release-urilor
Planificarea release-urilor trebuie sa includa:
- constituirea acordului comun privind continutul release-ului;
- convenirea asupra etapelor in timp;
- alcatuirea graficului generalizat al release-urilor;



- desfagurarea sondajelor de opinie pentru evaluarea hardware-ului si software-ului utilizat;

- planificarea nivelurilor de incarcare a personalului;

- coordonarea rolurilor si obligatiilor;

- propuneri privind procurarea software-ului si hardware-ului nou;

- elaborarea planurilor de recul;

- elaborarea planului de asigurare a calitatii release-ului;

- planificarea primirii de catre grupurile de sustinere si de cétre client.

5.5.1.2. Proiectarea, asamblarea si configurarea release-urilor

Este necesar de a planifica si documenta procedurile pentru asamblarea release-urilor de software.
Instructiunile privind asamblarea release-ului fac parte din determinarea release-ului.

Actiunile de asamblare trebuie sa includa compilarea si legarea modulelor aplicatiilor elaborate independent si
a Intregului software procurat. Asamblarea trebuie sa contind actiuni de creare a bazelor de date si completare a
acestora cu date de test sau date statistice din indicatoare.

Toate software-urile, parametrii, datele de test, software-urile de sustinere a executarii programelor, necesare
pentru release, trebuie sd se afle sub controlul gestiondrii configuratiilor. Evidenta deplind a rezultatelor
asamblarii trebuie sa fie inregistratd in Baza de date configurationald a hardware-ului.

Controlul asamblarii si release-urilor trebuie sd asigure asamblarea corectd si distribuirea versiunilor
actualizate de hardware si software.

Procedurile de asamblare si automatizarea trebuie sa fie controlate ca elemente de evidentd separate.
Procedurile de gestionare a asambldrii si distribuirii software-ului trebuie sa fie testate pina la Inceputul utilizarii
lor. La prima etapd de exploatare, este necesar de a acorda timp pentru solutionarea problemelor legate de
introducerea inovatiilor.

Procedurile, sabloanele, recomandarile trebuie sa fie planificate pentru indeplinirea eficientd a release-urilor
de hardware si software.

5.5.1.3. Primirea release-urilor

Testarea trebuie sa includd procedurile de instalare si integritatea functionald a sistemului gata. Este necesar
de a efectua confirmarea finalizarii fiecarei etape de testare.

Primirea release-ului trebuie efectuatd in mediul de testare controlat care poate fi restabilit in baza
configuratiei cunoscute a software-ului si hardware-ului. Aceste configuratii trebuie sa fie caracterizate in
descrierea release-ului si sd fie pastrate in Baza de date configurationald a elementelor de evidentd Tmpreuna cu
toate celelalte elemente de evidenta.

Daca release-ul este respins, atunci acesta trebuie sd fie replanificat pentru un alt timp de gestionare a
modificarilor si trebuie sd fie urmarit in rapoartele de gestionare a modificarilor in calitate de modificari
nereusite.

Rezultatul final al actiunilor de verificare trebuie sa fie confirmarea finalizarii depline si exacte a intregului
release.

5.5.1.4. Planificarea desfasurarii release-urilor

Planificarea desfasurarii trebuie sd extindd planul release-ului si sd includd urmatoarea informatie:

- pregatirea orarului exact si detaliat al evenimentelor impreund cu informatia despre persoand si sarcinile
executate;

- listele elementelor de evidenta pentru instalare si trecerea la cheltuieli;

- formarea descrierii release-ului §1 comunicatiilor;

- planificarea comunicatiilor cu utilizatorul final;

- elaborarea planului de achizitii;

- procurarea software-ului si hardware-ului.

In cazul unui esec partial sau total in desfisurarea release-ului, trebuie sa fie elaborat un plan de recul pentru
documentarea actiunilor de restabilire a serviciului. Sint posibile doua abordari:

- desfagurarea nereusita revine integral la starea initiala pind la restabilirea completa a serviciilor la starea lor
anterioard cunoscuta;

- intreprinderea masurilor privind restabilirea mai completa a prestarii serviciilor, dacd acestea nu pot fi
restabilite integral (este posibild varianta delta-release-ului).

Planul de recul trebuie s fie verificat in procesul evaludrii riscurilor In planul general de desfasurare si sa fie
recunoscut drept suficient de catre client.

5.5.1.5. Testarea de primire si confirmarea finalizarii release-ului



Pind la desfasurarea release-ului in mediul de exploatare, acesta trebuie sd fie supus testarii §i primirii
obligatorii de catre client, care se imparte in:
- testarea functionala;
- testarea operationala;
- testarea exploatationala,
- testarea integrationala.

Pina la desfasurareca release-ului, utilizatorul trebuie sa confirme finalizarea release-ului. Cea mai frecventa
cauza a modificarilor si release-urilor nereusite este testarea insuficienta.

5.5.1.6. Comunicatiile, pregitirea si instruirea personalului

Personalul de gestionare a release-urilor trebuie sa fie instruit in teoria si practica gestionarii modificarilor si
gestionarii configuratiilor, elaborarea si mentenanta software-ului, utilizarea mijloacelor de suport si a
programelor auxiliare.

Personalul care interactioneaza cu clientul, personalul clientului si personalul CGE de prestare a serviciilor
trebuie sd fie la curent cu actiunile planificate si modul in care aceste actiuni pot influenta prestarea serviciilor.
Este necesar de instiintat toate partile interesate despre problemele si modificarile survenite, pentru a le informa
cu privire la situatia curentd si pentru a le forma asteptarile.

5.5.1.7. Release-ul, distribuirea si instalarea software-ului

Distribuirea release-urilor de software din mediul de asamblare in mediul de exploatare trebuie s aiba loc
concomitent cu toate modificarile din hardware. Distribuirea software-ului trebuie sa fie proiectata astfel, incit
sa fie mentinutd integritatea software-ului in timpul prelucrarii, ambalarii si livrarii. Dupa distribuirea software-
ului si dupa ce release-ul ajunge la locul de destinatie, este necesar de a verifica completitudinea acestui release.

Baza de date configurationalda a elementelor de evidenta trebuie sd fie actualizatd dupa instalarea sau
inlaturarea software-ului sau hardware-ului, ceea ce va asigura existenta datelor actualizate in Baza de date
configurationald a elementelor de evidenta.

In procesul de gestionare a release-urilor trebuie efectuat controlul urmatoarelor componente:
- aplicatii software de elaborare proprie;

- software la comanda;

- software auxiliar;

- software de sistem;

- hardware si specificatiile sale;

- instructiuni privind asamblarea si documentatie.

Toate componentele enumerate mai sus trebuie sd fie gestionate in mod eficient, de la elaborarea sau
procurarea lor si pind la setare si configurare, de la testare si implementare si pind la functionare in mediul de
exploatare.

5.5.2. Tipurile si clasificarea release-urilor
5.5.2.1. Tipurile release-urilor

Unitatea de release descrie o parte a infrastructurii software-ului. Unitatea de release depinde de tipul sau
elementul software-ului si hardware-ului.

La selectarea nivelului unitétii de release trebuie sa se tind cont de urmatorii factori:
- volumul modificarilor necesare;
- volumul resurselor si timpul necesar pentru asamblarea, testarea, distribuirea si implementarea release-urilor
la fiecare nivel;

- simplitatea implementarii;

- complexitatea interfetelor intre unitatea propusa si restul infrastructurii;

- spatiul accesibil pe disc in mediul de asamblare, in mediul de testare, In mediul de distribuire si in mediul de
exploatare.

Exista urmatoarele tipuri de release-uri:

- release-ul complex — toate componentele unititii de release sint asamblate, testate, distribuite si
implementate impreuna. In acest release este exclus pericolul utilizarii unor versiuni invechite ale elementelor de
evidentd. Neajunsul unei astfel de abordari este cresterea volumului, eforturilor §i resurselor computerizate
implicate in asamblarea, testarea, distribuirea si implementarea release-urilor. Este necesara efectuarea unei
testdri regresive pentru excluderea inrautatirii functiilor de sistem sau a comportamentului sistemului;

- delta-release-ul (partial) — cuprinde in cadrul unitatii de release doar acele elemente de evidenta care au fost
modificate sau elementele de evidenta noi;



- release-ul de pachet — gruparea unor release-uri separate care reduce posibilitatea utilizarii unui software
vechi sau incompatibil, ceea ce contribuie la testarea deplind a functiondrii mixte a grupurilor de programe si
sisteme.

5.5.2.2. Clasificarea release-urilor

Release-ul trebuie folosit pentru descrierea grupului de modificari din cadrul serviciului. Release-ul consta din
decizii privind inldturarea problemelor si imbunatatirile serviciilor prestate. Release-ul trebuie format din
software-ul necesar nou sau modificat si din hardware-ul nou sau modificat necesare pentru implementarea
deciziilor aprobate.

Release-urile se clasifica in modul urmator:

- release-urile mari de software §i modernizarea hardware-ului — functiile noi voluminoase care duc la
inlocuirea actiunilor inutile de corectare a unor probleme;

- release-uri mici de software si modernizarea hardware-ului — imbunatatiri si corectari nesemnificative;

- corectari urgente ale software-ului si hardware-ului — corectérile unui numar mic de probleme cunoscute.

Dependenta dintre versiunea speciald a software-ului si hardware-ul necesar pentru functionarea acesteia duce
la imbinarea software-ului si hardware-ului Intr-un release cu alte cerinte functionale.

Pe masura ce creste eficienta gestiondrii release-urilor, creste si eficacitatea activitatii personalului implicat in
prestarea serviciilor.

5.5.3. Mijloacele specializate ale sistemului de gestionare a release-urilor

Gestionarea release-urilor trebuie s utilizeze:

- mijloace de gestionare a modificarilor — pentru Inregistrarea informatiei privind modificarile planificate,
pentru pastrarea informatiei despre release-uri si referintele la modificari;

- mijloace de gestionare a configuratiilor — pentru inregistrarea elementelor de evidenta ale software-ului si
hardware-ului in Baza de date configurationald a elementelor de evidents;

- mijloace de gestionare a configuratiilor software-ului — pentru gestionarea versiunilor codului de program in
timpul elaborarii care pot prelucra pachete de modificari, pentru integrarea cu informatia despre problema si
solicitarile de modificare;

- mijloace ale procesului de gestionare a asamblarii — pentru asamblarea automatd a release-urilor noi ale
aplicatiilor de program, pentru generarea §i lansarea versiunilor executate ale fisierelor;

- mijloace de distribuire etalon a software-ului — pentru livrarea garantata a fisierelor de program, pentru
optimizarea capacitatii de transmitere a retelei, pentru pastrarea versiunilor noi ale aplicatiilor in stare de
asteptare;

- mijloace de efectuare a auditului software-ului si hardware-ului —pentru identificarea software-ului instalat si
pentru depistarea celor mai critice momente in configuratia hardware-ului;

- mijloace de gestionare a statiilor de lucru — pentru configurarea corectd a parametrilor sistemului de operare
si controlul acestora, pentru pastrarea tuturor fisierelor de instalare pe server si actualizarea acestor fisiere pe
mdsura adaugarii release-urilor noi in biblioteca software-ului etalon;

- mijloace de gestionare a server-elor — pentru controlul la distantd al operatiilor pe server, pentru
monitorizarea la distantd a registrului de inregistrare a evenimentelor, pentru monitorizarea utilizdrii resurselor
procesorului, memoriei si spatiului pe disc.

5.5.3.1. Baza de date configurationala a elementelor de evidenta

Baza de date configurationald a elementelor de evidentd trebuie sd contind urmatoarea informatie pentru
sustinerea procesului de gestionare a release-urilor:

- descrierea release-urilor planificate, inclusiv elementele de evidentd ale hardware-ului si software-ului,
impreunad cu referintele la solicitarile initiale de modificare;

- inregistrarile privind elementele de evidentd asupra carora actioneaza release-urile planificate si cele din
trecut;

- informatia si locatia speciala de destinatie a componentelor release-ului.

5.5.3.2. Biblioteca software-ului etalon

Biblioteca software-ului etalon este un depozit sigur in care sint pastrate in sigurantd versiunile etalon ale
tuturor elementelor de evidenta de tip software, atit software elaborat in organizatie, cit si procurat. Acest
depozit trebuie sa fie format din una sau mai multe biblioteci sau depozite de fisiere separate de depozitele
fisierelor pentru elaborare, testare sau exploatare.

Biblioteca software-ului etalon este parte a politicii release-urilor si trebuie sa contina:

- tipul purtdtorului, locatia fizica, hardware-ul si software-ul presupus;



- acordurile privind atribuirea denumirilor pentru depozitele de fisiere si purtatorii fizici;
- mediile suportate;

- masurile de securitate pentru perfectarea modificarilor si lansarii software-ului;

- perioada de pastrare a release-urilor vechi de software;

- planul de dezvoltare a capacitatilor pentru biblioteca;

- procedurile de audit;

- procedurile de asigurare a protectiei bibliotecii contra modificarilor gresite.

Depozitul hardware-ului etalon este locul pentru pastrarea in sigurantd a hardware-ului etalon de rezerva

(componentele de rezerva si modulele asamblate).

5.5.4. Indicatorii eficientei procesului de gestionare a release-urilor

Pentru garantia calitdtii software-ului si hardware-ului, imbunatatirea utilizarii resurselor, sustinerea

inregistrarilor depline ale modificarilor in mediul de exploatare, de controlul si protectia activelor de hardware si
software, efectuarea unui numar mare de modificari in sisteme este necesar de analizat urmatorii indicatori:

- corespunderea asamblarii si implementarii release-ului cu graficul si limitele bugetului;

- rata deficientelor la asamblare;
securitatea si gestionarea exacta a bibliotecii software-ului etalon;
absenta in biblioteca software-ului etalon a elementelor de evidenta care nu au trecut verificarea calitatii;
corespunderea spatiului pe disc cerintelor bibliotecii software-ului etalon;
respectarea tuturor restrictiilor legislative privind software-ul procurat;

- distribuirea exacta a release-urilor;

- implementarea la timp a release-urilor;

- absenta cazurilor de utilizare a unor software neautorizate;
- inregistrarea exacta si la timp a tuturor actiunilor privind asamblarea, distribuirea si implementarea in Baza
de date configurationald a elementelor de evidenta;

- corespunderea continutului planificat al release-ului cu continutul real;

- cota release-urilor reusite;

- concordarea proceselor legate de release-urile platformelor de hardware sau ale mediilor de program;

- numarul minim de intreruperi in prestarea serviciilor;

- stabilitatea mediului de testare si mediului de exploatare;

- numarul de erori care ajung in mediul de exploatare;

- posibilitatea aparitiei si utilizarii copiilor ilegale de software;

- utilizarea TI si a resurselor umane;

- numarul de release-uri desfasurate pentru clienti,

- timpul depistarii versiunilor si copiilor incorecte de software;

- perioada de emitere a release-urilor;

- perioada de asamblare si control al software-ului.

6. Infrastructura TI a prestarii serviciilor publice

Infrastructura TI reprezintd sistemul structurilor organizationale si al mijloacelor tehnice care asigurd

formarea, distribuirea si utilizarea tehnologiilor informational-comunicationale, care permit asigurarea
interactiunii organelor administratiei publice, oferind acces la resursele informationale.

Componentele de baza ale infrastructurii T1 sint urmatoarele:

- mijloacele hardware — reprezinta complexul dispozitivelor electronice, electrice si mecanice care intra in
componenta sistemelor si retelelor informationale ale organelor administratiei publice;

- sistemele operationale — asigura executarea programelor si aplicatiilor, distribuirea resurselor, planificarea,
introducerea-iesirea si gestionarea datelor, precum si determind grupul conex de protocoale de nivele superioare
pentru indeplinirea functiilor de baza ale retelet;

- bazele de date - reprezinta o totalitate de date conexe, organizate conform unor reguli stabilite care stabilesc
principiile generale de descriere, pastrare si procesare a datelor;

- reteaua de telecomunicatii — reprezintd totalitatea componentelor de baza ale prelucrarii informatiei si
telecomunicatiilor care asigurd schimbul de date prin intermediul complexului de mijloace software si hardware
conexe,

- mijloacele de sustinere — asigura sustinerea functiondrii tuturor sistemelor si retelelor informationale (de
exemplu, mijloacele gestiondrii productivitatii serverului, mijloacele de gestionare a pastrarii datelor);

- mijloacele multimedia — asigurd chemarea semnalului televizat catre monitor, iesirea video complexa,



desfasurarea imaginilor video vii pe ecran, filtrarea digitald si manevrarea scarii imaginilor video, compresiunea
de aparate digitale si decompresiunea video, precum si accelerarea operatiilor grafice legate de grafica
tridimensionala.

Fiecare componentd a infrastructurii TI trebuie folositd pentru automatizarea gestionarii actiunilor realizate,
legate de fiecare sarcind in ciclul de viatd al serviciilor publice — de la planificarea unui serviciu nou pina la
scoaterea acestuia din utilizare.

Complexitatea componentelor infrastructurii TI trebuie sda depindd de nomenclatura serviciilor publice
prestate, precum si de nivelul interactiunii organelor administratiei publice si de functiile indeplinite de acestea.

6.1. Cerintele fata de componentele infrastructurii TI

Pentru a obtine un nivel inalt de calitate a serviciilor publice prestate, este necesar de a asigura functionarea
cuvenitd, optimizarea, utilizarea si securitatea tuturor componentelor infrastructurii TI prin intermediul realizarii
tuturor proceselor de gestionare a prestarii serviciilor publice.

Cerintele fatd de componentele infrastructurii TI in cadrul etapelor ciclului de viatd trebuie sa includa
urmatoarele:

- planificarea si elaborarea componentei noi:

1) este necesar de verificat compatibilitatea si posibilitatea integrarii componentei noi cu componentele
existente ale infrastructurii, examinindu-se procesele de gestionare si arhitectura fiecarei componente;

2) este necesar de evaluat avantajele Tn urma implementarii, cerintele si necesitdtile componentei noi,
stabilitatea functionarii componentei noi si durata preconizatd a ciclului de viatd al acesteia, precum si analiza si
gestionarea riscurilor legate de implementarea componentei noi;

3) este necesar de determinat tipul elabordrii componentei noi: elaborarea functionald (formarea setului de
specificatii functionale ale cerintelor si criteriilor privind componentele) sau elaborarea tehnica (stabilirea
parametrilor tehnici ai componentei noi in infrastructura curenta);

- implementarea componentelor:

1) este necesar de elaborat, de sustinut si de gestionat planul de desfasurare a componentelor care sa contina
perioada de timp si resursele necesare pentru implementarea fiecarei componente a infrastructurii;

2) este necesar de selectat o echipa de specialisti cu calificare necesard si abilitti pentru executarea
implementarii;

3) este necesar de evaluat riscurile care pot surveni in procesul implementarii componentelor, nivelul
corespunderii caracteristicilor functionale si tehnice cu cerintele fixate, stabilitatea si caracterul adecvat al
intregii infrastructuri T1 in raport cu fiecare componenta noua;

4) este necesar de aplicat diferite nivele de integrare: integrarea evenimentelor (capacitatea de a efectua
schimbul de informatii Intre componente), integrarea datelor (capacitatea de a distribui un set comun de date
diferitor componente) si integrarea functionald (capacitatea componentelor de a interactiona si de a coordona
comportamentul lor functional intre ele);

5) este necesar de asigurat existenta si accesibilitatea documentatiei privind implementarea pentru suportul si
deservirea tehnica ulterioard a componentelor infrastructurii,

- deservirea componentelor:
1) deservirea trebuie sa reprezinte un proces neintrerupt;

2) toate sarcinile de deservire trebuie sa fie coordonate si aprobate de persoanele responsabile din cadrul
organizatiei,

3) deservirea trebuie sa includd monitorizarea si controlul evenimentelor legate de toate componentele
infrastructurii TI,

4) rezultatele deservirii componentelor trebuie sa includa stabilitatea si fiabilitatea componentelor,
documentatia ce contine datele privind deservirea componentelor, precum si registrul sau baza de date cu toate
evenimentele de deservire, alarme si semnale.

La toate etapele ciclului de viatd al componentelor infrastructurii TI este necesar de Indeplinit cerintele
securitatii fatd de componentele infrastructurii si fatd de mijloacele de asigurare a securitatii.

6.2. Criteriile de selectare a componentelor infrastructurii Tl

La alegerea componentelor infrastructurii Tl pentru prestarea serviciilor publice este necesar de a luain
consideratie urmatorii factori:

- cerintele tot mai complicate ale utilizatorilor;
- insuficienta abilitatilor in domeniul TI;
- restrictiile bugetare;



- dependenta organizatiei de serviciile publice de calitate;

- complexitatea in crestere a infrastructurii;,

- aparitia modificarilor 1n standardele internationale si in legislatie;

- scara ascendenta si frecventa modificarilor in prestarea serviciilor publice.

La planificarea achizitiilor de componente ale infrastructurii TI este necesar de utilizat urméatoarele criterii de
evaluare a acestora:

- corespunderea in proportie de 80% cu cerintele de exploatare;

- conformitatea tuturor cerintelor obligatorii;

- necesitatea minora sau lipsa necesitatii unor lucréri de finisare;

- structura rezonabild a datelor si a procesarii acestora;

- orientarea spre cerintele concrete ale prestarii serviciilor publice si nu spre tehnologii;

- flexibilitatea Tn implementare, utilizare;
comoditatea 1n procesul de utilizare, facilitatea generald in utilizare, oferitd de interfata utilizatorului;
integrarea si contradictorialitatea cu componentele existente ale infrastructurii diferitor furnizori;
asigurarea continuitatii, rezervarii, controlului si securitatii;
dependenta de furnizori, parteneri;
corelatia dintre pretul si calitatea componentelor;

- cheltuielile pentru administrare §i sustinere sint in limitele bugetului.

Tn procesul de selectare a componentelor infrastructurii T1 pentru sistemul de prestare a serviciilor publice este
necesar de luat decizia privind utilizarea componentelor moderne ce sint implementate sau elaborarea completd a
noilor componente. Daca se ia decizia de a elabora o componenta noud, este necesar de stabilit daca elaborarea
va fi realizatd de propriul personal sau in baza utilizarii serviciilor de outsourcing.

In caz de adoptare a deciziei privind utilizarea serviciilor de outsourcing pentru elaborarea componentelor
infrastructurii TI, se vor lua in consideratie urmatorii factori:

- cheltuielile de elaborare prin utilizarea fortelor proprii 1n raport cu costul serviciilor de outsourcing;

- riscurile de incdlcare a regimului de securitate informationala;

- riscurile de incetare a colabordrii cu organizatia care presteaza servicii de outsourcing si dezvoltarea
ulterioara a aplicatiei elaborate.

7. Monitorizarea procesului de prestare a serviciilor publice

7.1. Monitorizarea si evaluarea procesului de prestare a serviciilor publice

Organizatia care presteazd servicii publice trebuie sd efectueze monitorizarea consecventa a productivitatii
pentru evaluarea rezultatelor si productivitatii proceselor de prestare a serviciilor.

Monitorizarea §i evaluarea serviciilor este procesul de primire de catre personal a datelor actuale privind
starea serviciilor prestate: starea proceselor, incdrcarea serverelor, timpul de reactie a aplicatiilor.

Se deosebesc urmatoarele tipuri de monitorizare si evaluare a prestarii serviciilor:

- monitorizarea interna si evaluarea internd — sint planificate si efectuate cu fortele organizatiei care presteaza
servicii publice;
- monitorizarea externd si evaluarea externd — sint efectuate de o structura independenta, special invitata
pentru efectuarea lor.
Monitorizarea trebuie sa includa un complex de urmadriri dinamice, evaluare analitica §i pronosticare a stdrii
de integritate a sistemului informational de prestare a serviciilor.

7.1.1. Obiectivele si sarcinile monitorizarii si evaluarii prestarii serviciilor publice

Obiectivele si sarcinile monitorizarii si evaluarii prestarii serviciilor sint urmatoarele:

- efectuarea monitorizarii proceselor de prestare a serviciilor;

- procesul de urmarire si evaluare a productivitatii prestarii serviciilor — trebuie sa fie reflectat in registre,
inregistrari de control si rapoarte;

- evaluarea caracterului adecvat al controlului intern;
automatizarea evaludrii continue a eficientei controlului intern;
obtinerea garantiilor independente ale calitatii serviciilor prestate;
asigurarea conformitdtii cu documentele normative;

- actualizarea Bazei de date configurationale a elementelor de evidentd in procesul scandrii automate a
elementelor infrastructurii, care permite efectuarea evaludrii continue a riscurilor si diminuarea acestora;

- asigurarea auditului independent.

Functiile de baza ale sistemului de monitorizare si evaluare sint urmatoarele:



- informationald — furnizarea datelor privind desfasurarea procesului de prestare a serviciilor;

- analiticd — analiza procesului de prestare a serviciilor pentru furnizarea informatiei administrative si luarea
deciziilor;

- de pronosticare — determinarea tendintelor si pronosticurilor pentru planificarea procesului de gestionare a
nivelului de deservire;

- de diagnosticare — determinarea factorilor care asigurd stabilitatea si fiabilitatea prestarii serviciilor;

- de orientare — determinarea punctelor forte si slabe ale procesului de prestare a serviciilor;

- profilacticd — efectuarea auditului in scopul minimalizarii impactului negativ asupra prestarii serviciilor.

7.1.2. Componentele procesului de monitorizare

Procesul de monitorizare trebuie sd includa indicatorii lucrului, raportarea sistematica si la timp, care include
parametrii eficientei prestarii serviciilor, si actiunile imediate pentru reactionarea la solicitari.

Procesul de monitorizare trebuie sd includd urmatoarele componente:

- metoda de abordare a monitorizarii — stabileste structura generald si metoda de abordare a monitorizarii care

- determinarea si colectarea datelor de control — determinarea ansamblului de scopuri, compararea lor,
identificarea datelor accesibile pentru masurarea scopului;

- determinarea metodei de monitorizare — sint folosite diferite metode de control, care iau in consideratie
scopurile si scara de acoperire a procesului de prestare a serviciilor;

- evaluarea lucrarilor executate in procesul de prestare a serviciilor — revizuirea periodica a lucrarilor
executate, analiza cauzelor devierilor de la scopurile stabilite, actiunile de corectare pentru inlaturarea cauzelor
de baza, precum si efectuarea analizei Incrucisate a cauzelor primare ale devierilor;

- gestionarea resurselor — controlul utilizarii si distribuirii resurselor in procesul de prestare a serviciilor prin
intermediul evaludrii sistematice a operatiunilor care efectueaza distribuirea resurselor si nivelarea obiectivelor
strategice curente si viitoare;

- gestionarea riscurilor — evaluarea sistematica a riscurilor si influentelor legate de acestea;

- raportarea administrativd — se indicd nivelul de realizare a obiectivelor planificate, resursele planificate si
utilizate, ansamblul de contraobiective si determinarea lucrarilor de minimalizare a riscurilor;

- actiunile de corectare — indeplinirea actiunilor de corectare bazate pe controlul si evaluarea procesului de
prestare a serviciilor. Controlul este efectuat prin intermediul urmaririi rezultatelor actiunilor transmise,
revizuirilor acestui proces, stabilirii persoanelor responsabile de corectare;

- efectuarea auditului intern sau extern pentru stabilirea corespunderii nivelului serviciilor prestate in baza
standardelor si procedurilor, metodelor general acceptate si legislatiei.

Procesul de monitorizare trebuie sd realizeze urmdrirea permanentd a indicatorilor eficientei prestarii
serviciilor.

7.2. Procesele de gestionare si audit al prestarii serviciilor publice

Procesele de gestionare si audit al prestarii serviciilor sint destinate controlului proceselor de prestare a
serviciilor in organizatie. Obiectivul acestor procese consta n crearea unui instrument eficient pentru clasificarea
si evaluarea proiectelor legate de prestarea serviciilor si garantarea respectarii calitatii la executarea comenzilor
de prestare a serviciilor.

7.2.1. Analiza modelului de maturitate a proceselor de gestionare a Tl

Analiza modelului de maturitate a proceselor de gestionare a TI este destinatd pentru determinarea statutului si
starii procesului de gestionare a TI, precum si pentru organizarea gestionarii eficiente a TI si SI. Nivelul
modelului de maturitate a proceselor de gestionare a TI stabilesc modalitdtile de control al corectitudinii
realizdrii proceselor principale si metodele de corectare a acestora.

In functie de nivelul de dezvoltare si maturitate al proceselor de gestionare a TI, trebuie determinata strategia
si tactica dezvoltarii operationale a functiilor si componentelor infrastructurii T1.

Scara modelelor de maturitate trebuie sa includd urmatoarele niveluri:

- nivelul zero — ,,Nu exista” — nu existd procese de gestionare a prestarii serviciilor informationale, precum si
nu exista date despre probleme;

- nivelul unu — ,,De bazad” — nu exista o schema exacta si nici procedura de realizare a proceselor de gestionare
a TI, exista probleme in gestionarea prestarii serviciilor publice si necesitatea priceputa de a le solutiona;

- nivelul doi — ,Repetat” — procesele de gestionare a TI sint realizate Intr-o anumitd dependenta si
consecutivitate; probleme existente in gestionarea prestarii serviciilor publice sint examinate in vederea
minimalizarii lor;



- nivelul trei - ,,Formalizat” - procedura de realizare a proceselor de gestionare a TI este documentata si este
adusd la cunostintd; existd o legaturd urmadritd in mod riguros intre rezultat si indicatorii productivitatii
proceselor de prestare a serviciilor publice; sint implementate procese de planificare si monitorizare. Indicatorii
productivitatii sint fixati si urmariti in vederea sporirii eficientei intregii organizatii,

- nivelul patru — ,,Gestionat” — toate procesele de gestionare a TI sint supuse monitorizarii; devierile sint
urmadrite §i corectate; existd o intelegere deplind a problemelor de gestionare in prestarea serviciilor publice la
toate nivelurile organizatiei; este efectuatd instruirea permanenta a personalului. Determinarea $i mentinerea in
starea actuala a Acordului cu privire la nivelul de deservire, distribuirea responsabilitatii, determinarea nivelului
de cunoastere a proceselor sint practici general acceptate;

- nivelul cinci — ,,De optimizare a proceselor de gestionare a TI” — cele mai bune practici de gestionare a Tl
sint realizate in conformitate cu standardele si in baza TI moderne; existd o intelegerea aprofundata a gestionarii
in prestarea serviciilor publice la toate nivelurile organizatiei. Instruirea si comunicarea sint sustinute de cele mai
moderne mijloace informational-comunicationale.

In gestionarea prestirii serviciilor este necesar de aplicat urmitoarele conceptii:

- factorii critici ai succesului;

- indicatorii principali ai scopului;

- indicatorii principali ai rezultatului.

7.2.2. Factorii critici ai succesului

Factorii critici ai succesului determina cele mai importante conditii, resurse §i actiuni necesare pentru
realizarea scopurilor si sarcinilor proceselor TI. Acesti factori trebuie sa fie gestionati, orientati spre succes si sa
descrie indeplinirea actiunilor strategice, tehnice, organizationale sau procedurale necesare.

Factorii critici ai succesului sint urmatorii:

- gestionarea procesului de prestare a serviciilor contribuie la realizarea scopurilor organizatiei: strategice,
tactice, utilizarea tehnologiilor pentru dezvoltarea proceselor de prestare a serviciilor, suficienta resurselor si
satisfacerea cerintelor;

- determinarea, formalizarea si realizarea actiunilor de gestionare a procesului de prestare a serviciilor in baza
cerintelor organizatiei clientului;

- elaborarea metodelor de gestionare pentru sporirea productivitatii, utilizarea optima a resurselor si sporirea
eficientei proceselor;

- gestionarea riscurilor si studierea deficientelor acestora;

- determinarea gradului de conformitate cu standardele stabilite si legislatia In vigoare;

- efectuarea auditului pentru evitarea defectiunilor si erorilor in sistemul de control intern;

- standardizarea proceselor TI si orientarea acestora spre realizarea cerintelor proceselor de gestionare a
serviciilor publice;

- determinarea grupurilor utilizatorilor de procese TI si a cerintelor acestora;
acestor procese;

- existenta procedurilor de control §i sporire a calitatii proceselor TI.

7.2.3. Indicatorii principali ai scopului

Indicatorii principali ai scopului determind complexul de masurdri care informeazd conducerea despre
realizarea cerintelor Tnaintate.

Pentru indicatorii principali ai scopului trebuie sa se evidentieze urmatoarele criterii informationale:

- utilitatea informatiei necesare pentru sustinerea procesului de prestare a serviciilor;

- riscurile lipsei integritatii i confidentialitatii;

- rentabilitatea proceselor si operatiilor;

- confirmarea sigurantei, eficientei §i concordantei procesului de prestare a serviciilor.

Trebuie evidentiati indicatorii de baza ai scopului:

- Imbunétatirea gestionarii productivitatii §i costului de prestare a serviciilor;

- reducerea timpului pentru punerea in vinzare a unui serviciu nou;

- Imbunatatirea gestionarii calitatii serviciilor;

- ITmbunatatirea gestionarii inovatiilor si riscurilor;

- integrarea si standardizarea proceselor de prestare a serviciilor publice;

- realizarea cerintelor si asteptarilor clientului conform Acordului cu privire la nivelul de deservire;

- corespunderea nivelului serviciilor prestate cu legislatia in vigoare, instructiunile, standardele si obligatiile



contractuale.

7.2.4. Indicatorii principali ai eficientei prestarii serviciilor publice

Indicatorii principali ai eficientei prestarii serviciilor publice caracterizeaza sirul de actiuni necesare pentru

determinarea gradului de realizare a scopurilor stabilite, reflectarea corespunderii mijloacelor, metodelor si
abilitatilor folosite la prestarea serviciilor publice.

Indicatorii principali ai eficientei sint:

- sporirea rentabilitatii proceselor TI;

- Imbundtatirea lucrului si planificarii actiunilor de perfectionare a proceselor de prestare a serviciilor;
cresterea sarcinii in infrastructura TI;
sporirea gradului de satisfactie a utilizatorilor;
sporirea productivitatii colaboratorilor.

Functionarea optima a procesului de gestionare si auditare a prestarii serviciilor trebuie sa asigure si sd creeze
urmatoarele avantaje:

- ridicarea nivelurilor de gestionare si securitate a procesului de prestare a serviciilor;

- controlul proceselor de prestare a serviciilor;

- controlul realizarii scopurilor de asigurare a calitatii serviciilor prestate;

- controlul rezultatelor fiecarui proces TI;

- urmarirea s1 perfectionarea procesului de prestare a serviciilor;

- utilizarea optima a resurselor.

7.2.5. Efectuarea auditului post-implementare

Efectuarea auditului post-implementare al sistemului de prestare a serviciilor publice este necesara pentru

ege ey

informationale prestate si corespunderii acestora cu cerintele prezentate in capitolele 4 si 5.

Auditul post-implementare al sistemului de prestare a serviciilor publice trebuie efectuat de catre auditori
externi, prin intermediul urmatoarelor tipuri de audit:

- examinarea sistemului — colectarea informatiei pentru utilizarea acesteia in efectuarea lucrarilor ulterioare;

- evaluarea de catre experti a sistemului — evaluarea corespunderii finantarii deciziilor si/sau investitiilor de
proiect in sistemul de prestare a serviciilor publice, evaluarea exploatarii sistemului si pregatirii utilizatorilor,

- auditul TI operational al sistemului — colectarea, analiza informatiei si oferirea recomandarilor privind
imbundtatirea functionarii atit a unor elemente separate de evidenta, cit i a intregii infrastructuri T1I;

- auditul proceselor — auditul TI si SI critice pentru procesul de prestare a serviciilor publice in baza criteriilor
de calitate si eficienta stabilite;

- auditul criteriului procesului de prestare a serviciilor — colectarea, analiza informatiei si prezentarea
recomandarilor privind criteriul selectat al procesului de prestare a serviciilor, spre exemplu, securitatea,
productivitatea, siguranta, accesibilitatea. La efectuarea auditului in baza unui anumit criteriu de evaluare, este
examinat nu doar un element separat al infrastructurii TI, ci totalitatea mijloacelor software, hardware, a
proceselor de mentenanta si deservire a acestora;

- auditul complex al sistemului — este efectuatd determinarea si analiza interconexiunilor proceselor de
prestare a serviciilor publice, a cerintelor acestora, a tehnologiilor informationale si conexe, a totalitatii
mijloacelor software si hardware.

Rezultatele efectudrii auditului post-implementare al sistemului de prestare a serviciilor publice sint
urmatoarele:
participantilor la interactiune pentru fiecare serviciu public in parte;

- confirmarea formalizarii adecvate a regulilor si cerintelor de organizare a interactiunii participantilor pentru
fiecare serviciu public, descrierea proceselor principale de prestare a serviciilor §i crearea hartii fluxurilor
informationale;

- confirmarea existentei documentatiei tehnice corespunzatoare in care sint descrise caracteristicile tehnice,
infrastructura TI si particularitatile arhitecturale ale structurii SI de prestare a serviciilor publice;

- determinarea rationalitatii utilizarii, dezvoltarii sau inlocuirii pe viitor a SI de prestare a serviciilor publice;

- determinarea listei riscurilor identificate, legate de utilizarea sistemului de prestare a serviciilor publice;

- elaborarea unor recomandari concrete, orientate spre Tmbundtatirea calitatii prestarii serviciilor i optimizarea
procesului de prestare a serviciilor;



- propunerea directiilor de reducere a cheltuielilor pentru sustinerea si dezvoltarea sistemului de prestare a
serviciilor publice;
- propunerea directiilor de reducere a riscurilor aparute in urma situatiilor exceptionale la prestarea serviciilor;
- depistarea neajunsurilor si lacunelor in sistemul de prestare a serviciilor;
- elaborarea propunerilor privind perfectionarea calificdrii angajatilor care participa la prestarea serviciilor,
procurarea sau modernizarea mijloacelor software si hardware;
- acceptarea recomandarilor privind asigurarea continuitatii in functionarea SI de prestare a serviciilor publice.
7.3. Gestionarea eficientei prestarii serviciilor publice
Gestionarea optimd a procesului de prestare a serviciilor publice contribuie la utilizarea cit mai eficientd a
informatiei.
Procesul de prestare a serviciilor trebuie sd corespundd cerintelor organizationale din perspectiva
7.3.1. Resursele procesului de prestare a serviciilor publice
Pentru a asigura functionarea sigurd si eficientd a sistemului de prestare a serviciilor publice, este necesar de a
folosi urmatoarele resurse:
- resursele umane — angajatii organizatiei cu abilitdtile §i experienta necesare pentru planificarea, organizarea,
completarea, mentenanta, sustinerea si monitorizarea sistemului de prestare a serviciilor publice;
- aplicatiile — software-ul aplicativ utilizat in lucrul cu sistemul de prestare a serviciilor publice;
- tehnologiile — sistemele operationale, bazele de date, sistemele de gestionare etc, care permit realizarea
procesului de prestare a serviciilor publice;
- echipamentul — toate mijloacele de echipament ale SI, cu luarea in consideratie a deservirii lor;
- datele — datele externe si interne, structurate si nestructurate, grafice, sonore si multimedia.
7.3.2. Cerintele fata de prestarea serviciilor publice
In procesul de prestare a serviciilor publice este necesar de indeplinit urmatoarele cerinte:
- cerintele fatd de calitatea si fiabilitatea deservirii;
- continuitatea procesului de prestare a serviciilor — pregatirea si planificarea mijloacelor de lichidare a
situatiilor exceptionale;
- cerintele de incredere — eficienta si productivitatea operatiilor, fiabilitatea informatiei; conformitate cu
documentele normative;
cerintele de securitate — confidentialitatea; integritatea; accesibilitatea, imposibilitatea de refuz;
informarea despre procesul de prestare a serviciilor, furnizarea documentatiei corespunzatoare;
productivitatea procesului de prestare a serviciilor — furnizarea informatiei prin utilizarea optima a resurselor;
confidentialitatea — protectia informatiei contra dezvaluirii nesanctionate;
- accesibilitatea — posibilitatea obtinerii informatiei necesare in decursul unei anumite perioade de timp,
protectia informatiei si a purtdtorilor acesteia contra furtului sau distrugerii;
cerintele fatd de resursele exploatationale de baza;
cerintele tehnico-exploatationale fata de locurile de munca;
cerintele tehnico-exploatationale pentru organizarea serviciilor de informatii si de deservire;
cerintele fatd de deservirea tehnica;
- cerintele fatd de informatie — veridicitatea, plenitudinea, caracterul concret, operativitatea informatiei
furnizate, precum si comoditatea si accesibilitatea obtinerii acesteia.
7.3.3. Criteriile de evaluare a eficientei procesului de prestare a serviciilor
Criteriile eficientei procesului de prestare a serviciilor publice se bazeazd pe evaluarea resurselor
informationale §i a tuturor componentelor infrastructurii TI.
Tn procesul de prestare a serviciilor publice trebuie de evaluat indicatorii care contribuie la realizarea
procesului gestionat si masurat de prestare a serviciilor publice si care caracterizeaza urmatoarele:
conformitatea procesului de prestare a serviciilor publice cu standardele si cerintele adoptate;
autenticitatea informatiei prelucrate si eficacitatea acesteia;
securitatea informationald — confidentialitatea, integritatea, accesibilitatea, imposibilitatea de refuz;
calitatea si costul prelucrarii informatiei, precum si descrierii furnizarii acesteia catre destinatar.
Criteriile eficientei realizarii procesului de prestare a serviciilor publice, care se bazeazd pe evaluarea
resurselor si componentelor infrastructurii TI utilizate, trebuie sa fie urméatoarele:
- eficienta —actualitatea, caracterul adecvat si corespunderea informatiei cu sarcinile organizatiei, precum si
oportunitatea prezentarii acesteia, corectitudinea, caracterul necontradictoriu si aplicabilitatea;



- conformitatea — criteriul conformitatii cu cerintele legilor, standardelor, instructiunilor, dispozitiilor si
acordurilor care reglementeaza organizarea procesului de prestare a serviciilor publice;

- confidentialitatea — protectia informatiei contra divulgarii nesanctionate;

- integritatea — exactitatea, caracterul complet si plenitudinea informatiei, precum si argumentarea acesteia
din punct de vedere al valorilor si asteptarilor organizarii;
realizarea proceselor in cadrul organizatiei, posibilitatea obtinerii informatiei necesare in perioada de timp
determinatd de cerintele proceselor interne din cadrul organizatiei;

- productivitatea — furnizarea informatiei prin intermediul utilizarii optime (productive si econome) a
resurselor si componentelor infrastructurii TI, respectarea cerintelor stipulate in legi, instructiuni si intelegeri ce
influenteaza asupra realizarii proceselor in cadrul organizatiei.

Anexanr. 3
la Ordinul nr. 94
din 17.09.2009
REGLEMENTARE TEHNICA
Asigurarea securitatii informationale la prestarea
serviciilor publice electronice.
Cerinte tehnice

1. Domeniu de aplicare

Prezenta reglementare tehnica a fost elaborata ca parte componenta a bazei legislative pentru reglementare in
domeniul tehnologiilor infocomunicationale, sustinerea strategiei nationale de creare a societatii informationale,
precum si pentru implementarea tehnologiilor infocomunicationale in toate domeniile de interactiune intre stat,
afaceri si societate.

In prezenta reglementare tehnica sint stabilite cerintele de bazi a procesului de prestare a serviciilor publice
electronice (in continuare - servicii publice) privind asigurarea securitatii resurselor informationale, sistemelor
informationale (SI) si de evaluare a conformitatii cu aceste cerinte si sint determinate toate cerintele ce sint
necesare a fi realizate pentru organizarea si sustinerea procesului de management al securitatii informatiei in
procesul de prestare a serviciilor publice.

Scopul prezentei reglementari tehnice constd in descrierea metodologiilor, metodelor si mijloacelor de
asigurare a securitatii in procesul de prestare a serviciilor publice in spatiul informational al Republicii Moldova,
precum si indeplinirea cerintelor de securitate stabilite Tn acordurile cu beneficiarii si utilizatorii serviciilor si in
legislatia in vigoare a Republicii Moldova, si in asigurarea nivelului minim adoptat de asigurare a securitatii
informationale in procesul prestarii serviciilor publice.

Asigurarea securitdtii informationale a procesului de prestare a serviciilor publice in Republica Moldova este
o parte componentd a politicii de stat in formarea societatii informationale, in ridicarea eficientei autoritatilor
administratiei publice si in asigurarea nivelului inalt al calitatii pentru sistemul de prestare a serviciilor publice.

Prezenta reglementare tehnicd se aplicd in scopul managementului si asigurdrii securitdtii resurselor si
sistemelor informationale, mijloacelor hardware si software, precum si a mijloacelor de telecomunicatii care
participa in procesul de prestare a serviciilor publice, incalcarea securitatii carora poate duce la cauzarea unui
prejudiciu esential utilizatorilor de servicii publice, societdtii si statului.

2. Baza juridico-normativa

Prezenta reglementare tehnica este elaborata in baza urmatoarelor acte legislative ale Republicii Moldova:

- Legea Republicii Moldova ,,Privind accesul la informatie” nr. 982-XIV din 11.05.2000;

- Legea Republicii Moldova ,,Cu privire la evaluarea conformitatii produselor” nr. 186 din 24.04.2003;

- Legea Republicii Moldova ,,Cu privire la informatizare si la resursele informationale de stat” nr. 467-XV din
21.11.2003;

- Legea Republicii Moldova ,,Cu privire la documentul electronic si semnatura digitala” nr. 264-XV din
15.07.2004;

- Legea Republicii Moldova ,,Privind comertul electronic” nr. 284-XV din 22.07.2004;

- Legea Republicii Moldova ,,Privind activitatea de reglementare tehnicd” nr. 420-XVI din 22.12.2006;

- Legea Republicii Moldova ,,Cu privire la protectia datelor cu caracter personal” nr. 17-XVI din 15.02.2007;

- Legea Republicii Moldova ,,Cu privire la registre” nr. 71-XVI din 22.03.2007,

- Legea Republicii Moldova ,,Cu privire la secretul de stat” nr. 245 din 27.11.2008.

3. Terminologie



In prezenta reglementare sint utilizati urmatorii termeni:

Acces autorizat la informatie - accesul la informatie ce nu incalcd regulile cu privire la delimitarea
accesului.

Acces neautorizat - obtinerea de catre persoana interesatd a informatiei protejate cu incélcarea actelor
normative stabilite sau de catre proprietarul informatiei cu incélcarea drepturilor sau regulilor de acces la
informatia protejata.

Acord cu privire la nivelul de deservire — acord incheiat in forma scrisa intre furnizorul de servicii si
solicitant (solicitanti), in care sint descrise nivelurile convenite de deservire cu privire la un serviciu anumit.

Algoritm - recomandare exacta cu privire la succesivitatea determinata a actiunilor pentru atingerea scopului
propus prin efectuarea pasilor concreti.

Algoritmele cifrarii asimetrice - algoritmele cifrarii in care pentru cifrare si descifrare sint utilizate doua chei
diferite ce se numesc respectiv publica si privatd (cunoasterea uneia din aceste chei nu face posibila descoperirea
celeilalte chei).

Algoritmele cifrarii simetrice - algoritmele cifrarii in care pentru cifrare si descifrare este utilizatd una si
aceeasi cheie sau cheia descifrarii poate fi usor obtinutd din cheia cifrarii.

Algoritm criptografic - algoritmul transformarii datelor complet sau partial secrete si care utilizeaza un set de
parametri secreti in procesul de lucru.

Arhitectura sistemului informational - un set de decizii cheie in organizarea sistemului informational
precum si un set de elemente si interfete structurale din care constd acest sistem, impreund cu comportamentul
descris in notiunile de cooperare a acestor elemente.

Atestarea - forma evaluarii conformitatii procesului de exploatare a sistemului informational cu cerintele
securitatii.

Autenticitate - calitate a datelor de a fi autentice care consta in faptul ca datele au fost create de participanti
legali la procesul informational, iar datele nu au fost supuse unor denaturdri ocazionale sau intentionate.

Cerinte de securitate - cerinte Tnaintate fatd de tehnologiile informationale, realizarea carora asigurd
confidentialitatea, integritatea si disponibilitatea informatiei.

Cheie criptografica - parametru utilizat de algoritmul criptografic.

Cifrare - proces de transformare a datelor publice in date cifrate cu ajutorul codului (cifrului).

Confidentialitate - asigurarea accesului la informatie doar pentru utilizatorii autorizati.

Configuratie - totalitatea obiectelor sistemului informational.

Descifrare - proces de transformare a datelor cifrate in date deschise cu ajutorul cifrului.

Disponibilitate - asigurarea accesului la informatie si la resursele legate de aceasta pentru utilizatorii
autorizati, In masura necesitatii.

Ecranare - mijloc de delimitare a accesului clientilor dintr-o multitudine la serverele din altd multitudine in
vederea controlarii fluxurilor informationale.

Evaluarea riscurilor - evaluarea pericolelor, consecintelor acestora, a vulnerabilitatii informatiei si a
mijloacelor de procesare a informatiei, precum si a probabilitatii de survenire a acestora.

Gestionarea discreta (selectiva) a accesului - delimitarea accesului intre persoane si obiectele nominalizate.
Persoana cu un anumit drept de acces poate transmite acest drept oricarei alte persoane.

Hardware - echipament utilizat pentru introducerea, procesarea si scoaterea datelor in sistemele
informationale.

Incident - un eveniment sau o succesiune de evenimente nedorite sau inopinate in sistemul de protectic a
informatiei capabile intr-o mare masurd sd compromitd operatiile standard si sa pund In pericol protectia
informatiei.

Infrastructura bazata pe chei publice - totalitate de mijloace hardware si software, politici, proceduri si
obligatiuni legale care asigura implementarea si functionarea sistemelor criptografice de chei publice bazate pe
certificatele de asigurare a securitdtii mesajelor (confidentialitate, integritate, autenticitate, negare) din ambele
directii.

Infrastructura Tl — totalitate de centre informationale de calcul, de banci de date si de cunostinte din
sistemul automatizat integrat de telecomunicatii si de organizare care asigurd utilizatorilor conditii generale de
acces la informatia pastrata.

Integritate - pastrarea acuratetei si completitudinii informatiilor, precum si metodelor de procesare.

Managementul accesului prin mandat este bazata pe compararea mentiunilor privind confidentialitatea
informatiei ce se contine in obiecte (fisiere, mape, desene) si accesul oficial al persoanei la informatia cu nivelul



confidential corespunzator.

Mediul functionarii - mediul in care functioneaza sistemul informational.

Mentiunea privind sensibilitatea - anumite marcaje ale resurselor si sistemelor informationale, cum sint de
exemplu, gradul de secretizare, categoriile.

Mijloace de asigurare a securititii - mijloace hardware si software care realizeaza ansamblul de functii ce
asigura indeplinirea cerintelor privind protectia informatiei i controlul eficientei protectiei informatiei.

Mijloc de gestionare a configuratiilor - produs software
ce asigurd mentinerea automatizata a modificarilor, configuratiilor si controlului versiunilor.

Mijloc de protectie criptografica a informatiei - mijloace hardware si software, sisteme si complexe ce
realizeazd algoritmele transformarii criptografice a informatiei utilizate In scopul protejarii integritatii si
confidentialitatii informatiei.

Modul criptografic - ansamblul de software si hardware sau o anumitd combinare a acestora, care realizeaza
logica criptografica sau procesele de protectie, inclusiv algoritmele criptografice sau generarea cheilor, si care se
contine in interiorul unui anumit volum fizic.

Monitorizare - proces de colectare si analiza a datelor, de prezentare a rapoartelor cu privire la executarea
lucrarilor.

Negare - imposibilitatea de a anula actiunile executate.

Parafa de secretizare - mentiune aplicata pe purtatorul material de informatii atribuite la secret de stat si/sau
indicatd in documentatia de Insotire a acestuia, care atestd gradul de secretizare a informatiilor continute de
purtator.

Pericol - totalitatea evenimentelor si actiunilor potential posibile, a caror producere cauzeaza prejudicii
resurselor informationale sau infrastructurii informationale.

Prestarea serviciilor publice — ansamblu de procese interconexe orientate spre realizarea scopurilor —
interactiunea dintre subiectii guverndrii electronice care se desfasoara pe doud circuite distincte - conturul intern
si conturul extern, care comunica intre ele prin intermediul portalului guvernamental.

Politica de management a accesului - reguli de acordare a accesului la sistemele si retelele computerizate
pentru anumiti utilizatori.

Politica de securitate a informatiei - un set de reguli i proceduri recomandate institutiei pentru protectia
datelor sensibile.

Profilul protectiei - document cu o structurd riguroasd, in care sint prevazute cerintele securitatii pentru o
anumita clasa de mijloace software.

Proprietarul resurselor si sistemelor informationale, al tehnologiilor si mijloacelor de asigurare a
acestora - subiectul care exercitd dreptul de posesiune, folosinta si dispozitie asupra obiectelor indicate si
realizeaza imputernicirile de administrare in limitele stabilite de legislatia In vigoare.

Protectia datelor - totalitate de activititi tehnico-organizationale, de mijloace software i hardware si acte
normative, utilizate pentru pastrarea confidentialitdtii, integritatii si accesibilitatii informatiei, precum si pentru
asigurarea negarii.

Protectie criptografica - protectia proceselor informationale impotriva tentativelor orientate spre abaterea
proceselor informationale de la conditiile normale de desfasurare.

Risc - influentare interioara sau exterioara asupra sistemului, care poate sa actioneze negativ asupra
domeniului proiectului sau poate sa duca la esuarea acestuia.

Resursa — totalitate a bunurilor care apartin unei intreprinderi sau institutii (resursele informationale, tehnice,
software si alte resurse care intrd in componenta sistemelor informationale).

Securitatea sistemelor informationale - stare a sistemelor informationale ce asigurd utilizarea securitatii la
obiectele exploatate la care lipseste riscul inadmisibil legat de cauzarea prejudiciului persoanei, societatii si
statului.

Serviciu public — serviciu care genereaza trei tipuri de interactiuni intre partile componente ale guvernarii
electronice: interactiunea ,,Guvern - Cetatean” (G2C); interactiunea ,,Guvern — Business” (G2B); interactiunea
»Guvern — Guvern” (G2QG) cu subcategoria interactiunea dintre Guvern §i angajatii acestuia (G2E).

Sistem informational - totalitate de mijloace software si hardware destinate colectarii, procesarii, pastrarii si
furnizarii informatiei si resurselor informationale in vederea sustinerii procesului de adoptare a deciziilor,
gestionare si sporire a transparentei in cadrul organizatiei.

Software - totalitatea programelor sistemului de procesare a informatiei si a documentelor de program,



necesare pentru exploatarea acestor programe.

Tunelare - utilizarea unui protocol special cu ajutorul caruia doud oficii la distanta organizeaza intre ele un
tunel (sedintd de legaturd) sigur, in rezultatul caruia datele se transmit intre retele.

Vulnerabilitate - punctul slab din sistem, a carui utilizare poate provoca functionarea neadecvata a sistemului.

4. Scopurile, sarcinile si principiile de management al securititii in procesul de prestare a serviciilor
publice

Asigurarea securitatii informationale este un proces continuu care constd in fundamentarea si realizarea celor
mai rationale forme, metode, procedee si cai de formare, perfectionare si dezvoltare a sistemelor de securitate, in
administrarea neintreruptd, controlul, depistarea zonelor limitate §i vulnerabile, precum si a pericolelor
potentiale.

Securitatea informationald reprezintd starea de protectie a informatiei si infrastructurii de sustinere la toate
etapele proceselor de creare, procesare, transmitere $i protectie Tmpotriva unor actiuni ocazionale sau
intentionate, cu caracter natural sau artificial, care pot cauza prejudicii procesului de prestare a serviciilor
publice.

Securitatea informationald trebuie sa fie asigurata prin intermediul utilizarii complexe a tuturor mijloacelor de
protectie pentru toate elementele de structura ale sistemului si componentele infrastructurii TI si la toate etapele
ciclului tehnologic ale activitdtii acestuia. Pentru a atinge nivelul optim al managementului securitatii
informationale este necesar de utilizat toate mijloacele, metodele si activitdtile in calitate de mecanism integru
unic.

Sistemul securitatii informationale reprezinta un ansamblu organizat de masuri, mijloace, metode si activitati
legislative, organizationale si economice ce asigura securitatea informationala.

Scopul sistemului securitdtii informationale in procesul de prestare a serviciilor publice constd in prevenirea
divulgarii, pierderii, scurgerii, denaturarii si distrugerii informatiei, dereglarii activitatii sistemului de prestare a
serviciilor publice.

Subiectul protectiei In procesul de prestare a serviciilor publice 1l constituie resursele informationale si SI,
inclusiv si cele cu acces limitat, ce constituie secret de serviciu si de stat, amplasate pe bazd magnetica si/sau
opticd, masivele informationale si bazele de date, software-ul, cimpurile fizice informative de natura diferita.

Obiectul protectiei prestarii serviciilor publice sint mijloacele si sistemele de informatizare (sistemele
automatizate si retelele de calcul de diferite niveluri si destinatii, liniile de telecomunicatii, mijloacele tehnice de
transmitere a informatiei, mijloacele de multiplicare si reflectare a informatiei, mijloacele si sistemele tehnice
auxiliare), mijloacele tehnice si sistemele de paza si protectie a resurselor si sistemelor informationale.

Securitatea resurselor informationale si a SI caracterizeaza o stare a resurselor informationale si a SI care
sustine infrastructura acestora, n cadrul céreia trebuie asigurata, cu probabilitatea necesard, protectia informatiei
in procesul de prestare a serviciilor impotriva scurgerii, actiunilor neautorizate i nepremeditate.

Asigurarea securitdtii informationale reprezinta o abordare multidimensionald pentru institutia ce presteaza
servicii publice. Asigurarea securitdti informationale trebuie sd fie realizata in cadrul a patru nivele:

- nivelul legislativ (legi, acte normative, standarde);

- nivelul administrativ (actiuni cu caracter general Intreprinse de conducere);

- nivelul procedural (masuri concrete de securitate care implica nemijlocit populatia);

- nivelul tehnic (masuri tehnice concrete).

In procesul prestarii serviciilor publice pentru asigurarea securititii resurselor informationale este necesar de
asigurat cel putin trei aspecte ale securitdtii:

- integritate — pastrarea acuratetei si completitudinii informatiilor, precum si metodelor de procesare;

- disponibilitate — asigurarea faptului cd utilizatorii autorizati au acces la informatie, precum si la resursele
asociate, atunci cind este necesar.

4.1. Scopurile asigurarii securitatii informationale

Scopurile asigurarii securitatii informationale in procesul prestarii serviciilor constau in asigurarea integritatii
evitarea scurgerii de informatie, minimalizarea prejudiciilor cauzate de evenimentele care reprezintd un pericol
pentru securitatea informationala.

Pentru a asigura securitatea informationald in procesul de prestare a serviciilor publice este necesar de realizat
urmatoarele scopuri:

- asigurarea confidentialitdtii informatiei in conformitate cu clasificarea realizata;



- asigurarea integritatii informatiei la toate etapele si a proceselor aferente acesteia (crearea, procesarea,
pastrarea, transmiterea si distrugerea) in procesul de prestare a serviciilor publice;

- asigurarea supravegherii, orientate spre Inregistrarea oricarei activitdti a utilizatorilor §i proceselor;

- asigurarea autenticitatii si negdrii al tranzactiilor si actiunilor Intreprinse de participantii la procesul de
prestare a serviciilor publice;

- evidenta tuturor proceselor si evenimentelor privind introducerea, procesarea, pastrarea, furnizarea si
distrugerea informatiei.

4.2. Sarcinile sistemului securitatii informationale

Pentru a realiza scopurile asigurdrii securitdtii in procesul de prestare a serviciilor publice este necesar de
indeplinit urmatoarele sarcini:

- identificarea resurselor si sistemelor informationale si clasificarea acestora 1n functie de valoarea si
importanta acestora in procesul de prestare a serviciilor publice (componentele analizei trebuie sd includa date,
aplicatii, tehnologii, mijloace de telecomunicatii si hardware, incdperi, resurse umane etc.);

- identificarea pericolelor securitatii informationale si determinarea surselor potentiale de pericole pentru
fiecare resursa si sistem informational;

- identificarea punctelor vulnerabile pentru fiecare pericol identificat;

- evaluarea riscurilor pentru resursele si sistemele informationale identificate;

- selectarea activitatilor de management a securitdtii informationale in baza analizei corelatiei dintre costul
realizdrii lor, pe de o parte, si efectul diminudrii riscurilor si prejudiciile potentiale in caz de incélcare a
securitatii, pe de alta parte;

- elaborarea si implementarea mecanismelor si masurilor de reactionare operativa la pericolele securitatii
informationale si manifestarea tendintelor negative in functionarea resurselor si sistemelor informationale de
prestare a serviciilor publice;

- elaborarea si implementarea sistemului de controale care sa permita functionarea eficientd a mecanismului si
a masurilor de asigurare a securitatii;

- organizarea procesului de reprimare eficienta a atentatelor asupra resurselor si sistemelor informationale;

- organizarea procesului de asigurare a continuitatii prestdrii serviciilor si crearea conditiilor pentru
compensarea maximal posibila si localizarea prejudiciului cauzat prin intermediul actiunilor nelegitime cauzate
de persoane fizice si juridice, diminuarea impactului negativ al efectelor incalcarii securitatii informationale;

- organizarea procesului de asigurare a securitatii in caz de existenta a furnizorilor de servicii care au acces la
resursele si sistemele informationale in procesul de prestare a serviciilor publice.

4.3. Principiile de asigurare a securitatii informationale

Sistemul de asigurare a securitdtii informationale in procesul de prestare a serviciilor publice trebuie sa fie
creat pe urmatoarele principii:

- principiul echirezistentei — prevede asigurarea protectiei echipamentului, software-ului si sistemelor de
administrare impotriva tuturor tipurilor de pericole;

- principiul continuitdtii — prevede asigurarea continud a securitdtii resurselor informationale, SI pentru
prestarea continud a serviciilor publice;

- principiul suficientei rezonabile — prevede aplicarea unor masuri si mijloace de protectie rezonabile, rationale
si care implica cheltuieli ce nu depasesc costul incalcarilor securitatii informationale;

- principiul complexitatii - pentru asigurarea securitatii cu ajutorul intregii diversitdti de elemente de structura,
pericole si canale de acces neautorizat trebuie aplicate toate tipurile si formele de protectie in volum deplin (este
inadmisibila utilizarea unor forme sau mijloace tehnice separate);

- principiul controlului complex - efectuarea cercetarilor si controalelor speciale, analizei ingineresti speciale a
echipamentului, cercetarilor de verificare a software-ului, este necesar de realizat monitorizarea continud a
mesajelor de avarie si a parametrilor erorilor, este necesar de efectuat testarea permanentd a hardware-ului si
software-ului precum si controlul integritdtii mijloacelor software atit in procesul incarcarii mijloacelor software,
cit si in procesul de functionare a acestora;

- principiul fiabilitatii - metodele, mijloacele si formele de protectie trebuie sa asigure blocarea sigurd a
tuturor cdilor de patrundere si a canalelor eventuale de scurgere a informatiei, in acest scop, este permisa
dublarea mijloacelor si masurilor de securitate;

- principiul universalitatii - masurile de securitate trebuie sd blocheze caile de pericol indiferent de locul
actiunii lor posibile;



- principiul planificarii - planificarea trebuie sd se efectueze prin elaborarea detaliata a planurilor de actiuni cu
privire la asigurarea protectiei informationale a tuturor componentelor sistemului de prestare a serviciilor
publice;

- principiul managementului centralizat - in cadrul unei structuri determinate trebuie asiguratd autonomia
organizatorico-functionala a procesului de asigurare a securitatii in procesul de prestare a serviciilor publice;

- principiul orientarii spre realizarea scopului - este necesar de protejat ceea ce trebuie sa fie protejat in
interesul unui scop anumit;

- principiul activitatii - masurile de protectie pentru asigurarea securitdtii activitatii procesului de prestare a
serviciilor trebuie sa fie realizate cu un grad de insistenta suficientd;

- principiul calificdrii personalului de deservire - echipamentul trebuie sa fie deservit de colaboratori instruiti
nu numai in probleme de exploatare tehnica, dar si in problemele tehnice privind asigurarea securitatii
informatiei;

- principiul responsabilitatii - responsabilitatea pentru asigurarea securittii informationale trebuie stabilita
intr-un mod clar, transmisa personalului corespunzator si aprobatd de toti participantii la procesul de asigurare a
securitdti informationale.

5. Metodologia managementului securititii informatiei in procesul de prestare a serviciilor publice

Metodologia managementului securitatii informatiei in procesul de prestare a serviciilor publice cuprinde
urmatoarele etape:

- elaborarea si mentinerea politicii de securitate a informatiei;
managementul riscurilor;
securitate organizationald;
clasificarea resurselor si organizarea mediului de control;
securitatea personalului;
securitatea fizica;

- managementul comunicatiilor si activitatii operationale a tehnologiilor informationale (TI);

- controlul accesului;

- elaborarea si mentenanta SI;

- managementul continuitatii activitatii;

- conformitatea;

- managementul securitatii informatiei la atragerea organizatiilor terte.

5.1. Elaborarea si mentinerea politicii de securitate a informatiei

Scopul politicii de securitate a informatiei constd in asigurarea solutiondrii problemelor de securitate a
informatiei si implicarea conducerii de virf in procesul respectiv.

Politica de securitate a informatiei reprezintd cel mai important document in sistemul de management al
securitdtii institutiei si este unul din mecanismele cheie ale securitdtii, in baza cdruia urmeaza si fie edificat
intregul sistem de masuri si mijloace de asigurare a securitatii in procesul de prestare a serviciilor publice.

In procesul de elaborare si mentinere a politicii de securitate a informatiei este necesar de respectat
urmatoarele cerinte:

- politica de securitate a informatiei institutiei trebuie sa fie elaboratd si realizata de conducerea de virf prin
determinarea unei pozitii clare in solutionarea problemelor de securitate;

- politica de securitate a informatiei trebuie sa stabileasca responsabilitatea conducerii, precum si sa specifice
metoda de abordare a managementului securitatii de catre institutie;

- politica de securitate a informatiei trebuie sa includa in mod obligatoriu urmatoarele:

1) determinarea securitdtii, scopurilor si sferei sale de actiune, precum si dezvaluirea importantei securitatii in
calitate de instrument de asigurare a posibilitatii de utilizare Tn comun a informatiei;

2) specificarea scopurilor si principiilor securitdtii formulate de conducere;

3) specificarea succintd a politicilor de securitate a informatiei, a principiilor, regulilor si cerintelor celor mai
importante pentru institutie;

4) determinarea obligatiilor generale si concrete ale colaboratorilor in cadrul managementului securitatii,
inclusiv informarea privind incidentele de incélcare a securitdtii;

5) referintele la documentele ce completeaza politica de securitate a informatiei, de exemplu politicile si
procedurile mai detaliate ale securitdtii pentru SI concrete, precum si regulile de securitate care trebuie respectate
de catre utilizatori;

- politica de securitate a informatiei trebuie sa fie aprobata, emisa si adusa la cunostinta tuturor colaboratorilor



institutiei in modul corespunzator in forma accesibild si comprehensibila;

- este necesar de desemnat persoana responsabila de politica de securitate a informatiei, care sa fie
responsabila de realizarea si revizuirea politicii cel putin o data in an;

- revizuirile periodice trebuie sa includa:

1) verificarea eficientei politicii, reiesind din natura, numarul si consecintele incidentelor de incélcare a
securitatii Inregistrate;

2) determinarea costului activitatilor de management a securitatii si influenta acestora asupra eficientei
executdrii proceselor;

3) evaluarea impactului modificarilor in TI.

O politica de securitate a informatiei eficientd trebuie sd stabileasca un set necesar si suficient de cerinte ale
securitdtii, care sd permitd diminuarea riscurilor securitdtii pind la un nivel acceptabil. Cerintele respective
trebuie sa fie stabilite in functie de particularitatile proceselor din cadrul institutiei ce presteaza servicii publice,
trebuie sa fie sustinute de conducere, sa fie asimilate pozitiv si indeplinite de colaboratorii institutiei.

In planul de asigurare a securititii sint stabilite toate actiunile privind realizarea scopurilor asiguririi
securitatii, implementarea complexului de hardware si software si sint determinate procedurile de perfectionare a
procesului de asigurare a securitdtii, de desfasurare a instructajelor si seminarelor de instruire si ridicare a
nivelului de informare a personalului.

Cerintele privind planul de asigurare a securitatii in procesul de prestare a serviciilor publice trebuie sa
includa urmatoarele:

- cerinte privind planul de asigurare a securitatii:

1) este necesar de elaborat si de realizat planul de asigurare a securitdtii In procesul de prestare a serviciilor;

2) planul de asigurare a securitatii trebuie sd contind o prezentare succintd a cerintelor de securitate la
prestarea serviciilor si o descriere a masurilor si mijloacelor de asigurare a securitatii aplicate sau planificate
pentru a fi implementate in vederea Indeplinirii cerintelor respective;

3) planul de asigurare a securitdtii trebuie sa fie examinat si aprobat de persoanele cu functii de raspundere
corespunzatoare;

4) planul de asigurare a securitatii trebuie sd fie revizuit si corectat periodic, luindu-se in consideratie
modificarile in sistemul de prestare a serviciilor publice sau problemele aparute in procesul realizarii acestuia, $i
evaluarea eficientei masurilor si mijloacelor de asigurare a securitatii;

- cerinte privind regulile de comportare a personalului care participd la procesul de prestare a serviciilor
publice:

1) este necesar de stabilit regulile de comportament al personalului cu privire la asigurare securitatii,

2) regulile de comportament trebuie sd caracterizeze obligatiile personalului si actiunile asteptate din partea
acestuia In privinta asigurdrii securitatii;

3) trebuie depusd, din partea fiecarui specialist, o confirmare in scris a faptului cd acesta a luat cunostinta si
este de acord sa respecte regulile de comportament stabilite.

5.2. Managementul riscurilor

Managementul riscurilor reprezinta un proces de identificare, control si minimalizare sau eliminare a riscurilor
securitatii care influenteazd asupra resurselor si sistemelor informationale ce participa la procesul de prestare a
serviciilor publice, in limitele unor cheltuieli admisibile.

Managementul riscurilor trebuie sa includa urmatoarele etape:

- determinarea domeniului si limitelor procesului de management al riscurilor;

- analiza si evaluarea riscurilor;

- selectarea si implementarea masurilor si mijloacelor de minimalizare a riscurilor;

- monitorizarea procesului de gestionare a riscurilor si a eficientei activitatilor selectate pentru reducerea
riscului.

Managementul riscurilor trebuie sa corespundd urmatoarelor cerinte:

- este necesar de elaborat, de documentat si de actualizat periodic politica de management al riscurilor, precum
si procedurile si masurile legate de realizare a acestei politici;

- este necesar de evaluat riscurile si prejudiciul potential care poate fi cauzat in rezultatul accesului
neautorizat, utilizarii, divulgarii, modificarii sau distrugerii resurselor si sistemelor informationale;

- este necesar de reevaluat riscurile la anumite intervale stabilite sau dupd introducerea unor modificari
esentiale 1n cadrul sistemului informational de prestare a serviciilor publice;

- cerintele privind cercetarea pericolelor si vulnerabilitatilor:



1) este necesar de identificat pericolele si vulnerabilitatile noi la intervale stabilite;

2) cercetarea pericolelor si vulnerabilitatilor trebuie sa fie efectuata cu ajutorul unor metodici §i mijloace
instrumentale speciale;

3) mijloacele instrumentale destinate cercetarii pericolelor si vulnerabilitatilor trebuie sd ofere posibilitatea
actualizarii listelor de pericole si vulnerabilitati;

4) listele de pericole si vulnerabilitati trebuie sa fie actualizate la intervale stabilite.

5.2.1. Determinarea domeniului si limitelor procesului de management al riscurilor

La etapa respectivd este necesar de determinat domeniul de aplicare a managementului riscurilor, adica de
stabilit categoriile de resurse si procese interne in cadrul institutiei, care vor fi examinate in decursul procesului
respectiv, precum si de stabilit nivelul de detaliere in determinarea riscurilor.

5.2.2. Analiza si evaluarea riscurilor

Utilizarea sistemului de prestare a serviciilor este legatd de o anumita totalitate de riscuri.

Analiza riscurilor reprezintd un proces de identificare a factorilor capabili sd afecteze negativ procesul de
prestare a serviciilor publice. Scopul acestui proces consta in stabilirea punctelor vulnerabile privind resursele
din sistemul de prestare a serviciilor, a cdror utilizare poate duce la incdlcarea securitdtii prestarii serviciilor
publice.

Evaluarea riscurilor reprezintd analiza sistematica a:

- prejudiciului probabil care poate fi cauzat in rezultatul dereglarilor in protectie, luindu-se in consideratie
resurse,

- probabilitatii survenirii unei asemenea incalcari, luindu-se in consideratie pericolele si punctele vulnerabile
existente, precum i masurile si mijloacele de asigurare a securitatii.

Pentru a controla eficienta procesului de prestare a serviciilor publice, procesul de analiza si evaluare a
riscurilor trebuie sd fie efectuat periodic, cel putin o datd in an, prin aplicarea metodei de abordare a evaluarii
proportiilor riscurilor.

Pentru a stabili continutul pericolelor si al punctelor vulnerabile, este necesar de utilizat urmatoarele surse:

- rezultatele analizei conformitdtii masurilor si mijloacelor aplicate de asigurare a securitatii cu cerintele
stabilite ale securitatii;

- surse publicate si electronice ce contin pericole si puncte vulnerabile cunoscute ale mijloacelor de asigurare a
securitatii;

- rezultatul functionarii mijloacelor automatizate de identificare a pericolelor si vulnerabilitatilor;

- rezultatele testarii mijloacelor automatizate de asigurare a securitatii.

Este necesar de efectuat analiza si evaluarea periodicd a riscurilor securitatii si a mijloacelor realizate de
control pentru asigurarea:

- evidentei modificarilor in cerintele si prioritatile institutiei;

- ludrii 1n consideratie a aparitiei pericolelor si punctelor vulnerabile noi;

- garantiei cd mijloacele de asigurare a securitatii si de control functioneaza eficient.

Analiza riscurilor trebuie efectuata la diferite niveluri in profunzime, in functie de rezultatele evaludrilor
precedente si de nivelurile ce variaza ale riscurilor, al caror nivel este acceptabil pentru conducere.

Evaludrile riscurilor trebuie efectuate initial la un nivel inalt in calitate de mijloace de stabilire a prioritatilor
resurselor in zonele de risc sporit, iar ulterior la un nivel mai detaliat in vederea examinarii riscurilor mai
specifice.

Importanta riscului conditionat de realizarea pericolului trebuie stabilita ca functie a probabilitatii de survenire
a prejudiciului in privinta persoanelor fizice sau juridice, proprietdtii de stat, care poate fi cauzat in rezultatul
neexecutarii functiilor atribuite sistemelor de prestare a serviciilor si al incalcarii conditiilor de exploatare a
acestora.

Importanta riscului incalcarii securitdtii pentru fiecare resursd concret trebuie determinatd ca importanta
maximald a riscului pentru toate pericolele examinate ale securitdtii care se refera la aceasta resursa
informationala.

In procesul de efectuare a analizei este necesar de indeplinit un complex de actiuni, dupa cum urmeaza:

- identificarea si evaluarea resurselor (hardware, software, mijloace de telecomunicatii, resurse si sisteme
informationale, mijloace de asigurare a securitatii);

- identificarea si descrierea pericolelor, punctelor vulnerabile si a mijloacelor de asigurare a securitatii si de
control. La identificarea pericolelor securitatii trebuie identificate toate pericolele securitatii existente si



potentiale de urmatoarele categorii:

1) obiective si subiective;

2) interne si externe;

3) ocazionale si premeditate.

Descrierea pericolului securitatii trebuie sd includd urmatoarele:

1) sursa pericolului;

2) mijlocul (metoda) de realizare a pericolului;

3) punctul vulnerabil utilizat;

4) tipul resurselor protejate asupra carora influenteaza pericolul;

5) tipul de influenta asupra resurselor;

6) caracteristica securitatii resurselor care este incalcata.
veridicitatii. La stabilirea probabilitatii realizarii pericolului trebuie de luat In consideratie urmatoarele:

1) motivatia, competenta sursei pericolului si resursele utilizate de acesta;

2) puncte vulnerabile existente;

3) existenta si eficienta masurilor si mijloacelor de asigurare a securitdtii;

- evaluarea riscurilor, pregitirea recomandarilor privind contracararea acestora. Nivelul prejudiciului
conditionat de realizarea pericolului trebuie determinat ca nivel maxim al prejudiciului pentru caracteristicile
incalcate, prin realizarea pericolului, ale securitdtii informatiei procesate in sistemul de prestare a serviciilor;

- elaborarea politicii si documentatiei corespunzatoare privind analiza, evaluarea si managementul riscurilor.

Cerintele privind protectia trebuie identificate pe calea evaludrii metodice a riscurilor pentru securitate.
Metodele de evaluare a riscurilor pot fi aplicate in privinta institutiei in totalitate sau a unor sectiuni din cadrul
ei, precum si in privinta unor SI separate, componente specifice de sistem sau servicii, atunci cind acest lucru
este practic realizabil sau necesar.

Rezultatele acestei evaludri trebuie sa fie utilizate la determinarea sau selectarea directiei actiunii
corespunzatoare de administrare privind asigurarea securitatii, la stabilirea prioritatilor protectiei informatiei si la
realizarea mijloacelor de asigurare a securitatii si de control;

5.2.3. Selectarea si implementarea masurilor si mijloacelor de minimalizare a riscurilor

5.2.3.1. Selectarea masurilor si mijloacelor de minimalizare a riscurilor

Dupa efectuarea analizei si evaludrii riscurilor este necesar de adoptat o decizie privind selectarea masurilor si
mijloacelor de minimalizare a riscurilor pina la un nivel admisibil, aprobat de conducere.

La adoptarea deciziei privind selectarea masurilor si mijloacelor de asigurare a securitatii si controlului este
necesar de luat in consideratie urmatorii factori:

- cheltuielile privind implementarea si mentenanta masurilor si mijloacelor de asigurare a securitatii;

- politica de management al institutiei;

- simplitatea realizarii solutiilor selectate.

Tinindu-se cont de faptul ca securitatea in procesul de prestare a serviciilor poate fi asiguratd cu ajutorul
diferitor combinatii de masuri §i mijloace organizationale si tehnice, ansamblul de masuri i mijloace concrete
de asigurare a securitdtii trebuie selectat pe baza minimalizarii cheltuielilor organizationale, tehnice si financiare
privind realizarea Sl de prestare a serviciilor publice.

Masurile de minimalizare a riscurilor trebuie sa includa:

- diminuarea riscului - riscul este considerat inadmisibil. Pentru diminuarea acestuia este necesar de selectat si
de realizat masuri $i mijloace corespunzatoare de asigurare a securitatii si controlului;

- transferul riscului - riscul este considerat inadmisibil si in anumite conditii trebuie sa fie transferat catre o
organizatie tertd (de exemplu, in caz de asigurare sau externalizare);

- acceptarea riscului — riscul in cazul respectiv este considerat admisibil in mod constient. Institutia cunoaste si
acceptd eventualele consecinte deoarece costul masurilor de contracarare depaseste in mod considerabil
pierderile financiare in caz de realizare a pericolului sau este imposibil de identificat masuri si mijloace adecvate
de asigurare a securitatii si controlului;

- refuzul riscului — refuzul proceselor in cadrul institutiei, care constituie cauza riscului sau refuzul serviciilor
partilor terte Tn cazul in care ultimii nu sint in stare sd asigure nivelul acceptabil al riscului aferent serviciilor pe
care le presteaza.

Masurile si mijloacele de asigurare a securitatii in procesul de prestare a serviciilor publice trebuie selectate in
urmatoarea consecutivitate:



- analiza masurilor si mijloacelor de asigurare a securititii aplicate;

- suplinirea masurilor si mijloacelor de asigurare a securitatii aplicate cu masuri $i mijloace necesare pentru
indeplinirea cerintelor stabilite in rezultatul evaludrii riscurilor Incélcarii securitatii;

- evaluarea riscului incdlcdrii securitatii pentru ansamblul selectat de masuri §i mijloace de asigurare a
securitatii;

- precizarea ansamblului selectat de mdsuri si mijloace de asigurare a securitdtii, precum si, in caz de
necesitate, a cerintelor securitatii, in cazul in care nivelul determinat al riscului nu corespunde nivelului admisibil
stabilit al riscului de incalcare a securitatii.

Dupa stabilirea masurilor si mijloacelor necesare privind minimalizarea riscurilor este necesar de indeplinit un
complex de actiuni, dupa cum urmeaza:

- de stabilit conditiile si metodele de functionare a mijloacelor de asigurare a securitatii si controlului, precum
si ale complexului de hardware si software;

- de setat configuratii mijloacelor de asigurare a securitatii si controlului, precum si complexul de hardware si
software pentru lucru automat sau urmarire de catre personal;

- de repartizat responsabilitatea pentru efectuarea verificarilor de control ale functionarii mijloacelor de
asigurare a securitatii si controlului si ale complexului de hardware si software.

Masurile si mijloacele de minimalizare a riscurilor trebuie revizuite periodic, cel putin o datd in an.

5.2.3.2. Implementarea masurilor si mijloacelor de minimalizare a riscurilor

Masurile si mijloacele de minimalizare a riscurilor trebuie implementate in strictd conformitate cu politica de
securitate a informatiei.

Pentru implementarea masurilor si mijloacelor de minimalizare a riscurilor este necesar de:

- stabilit responsabilitatea personala pentru aplicarea masurilor si mijloacelor de asigurare a securitatii in
procesul de exploatare a sistemului de prestare a serviciilor publice;

- elaborat documentatia organizatorica si dispozitie privind implementarea mdsurilor si mijloacelor de
asigurare a securitatii, in care sa fie determinate:

1) sarcinile personalului si utilizatorilor privind aplicarea masurilor si mijloacelor de asigurare a securitatii,

2) ordinea actiunilor n caz de survenire a incidentelor de incalcare a securitatii in procesul de prestare a
serviciilor;

3) procedura de control al aplicdrii masurilor si mijloacelor de asigurare a securitatii.

Mijloacele de asigurare a securitdti trebuie setate pe baza SI de prestare a serviciilor publice complet
desfasurat si disponibil de a fi exploatat.

Dupa implementarea masurilor si mijloacelor de asigurare a securitatii este necesar de efectuat verificari si
testdri de control in vederea stabilirii corectitudinii realizarii si eficientei acestora in calitate de contracarare a
pericolelor securitatii.

Toate deciziile privind selectarea si implementarea masurilor si mijloacelor referitoare la gestionarea riscurilor
trebuie sa fie inregistrate si documentate; aceste decizii trebuie sa garanteze faptul ca riscurile sint diminuate
pind la nivelul admisibil.

5.2.4. Monitorizarea procesului de management al riscurilor si a eficientei activitatilor selectate de
minimalizare a riscurilor

Monitorizarea managementului riscurilor presupune analiza rezultatelor activitatilor de reducere a nivelului
riscurilor identificate. La aceastd etapd trebuie stabilite mecanismele de evaluare si control al eficientei
managementului software-ului, proiectelor si resurselor in limitele deciziilor adoptate in privinta riscurilor.

In decursul monitorizirii procesului de management al riscurilor si a eficientei masurilor de minimalizare a
riscurilor este necesar de indeplinit un complex de actiuni:

- de creat sistemul de monitorizare a riscurilor identificate si a activitatilor de diminuare a acestora;

- de verificat eficienta activitdtilor si lucrarilor de minimalizare a riscurilor;

- de identificat modificarile riscurilor pentru institutie la introducerea modificarilor in legislatia nationala,
aparitia tehnologiilor noi de prestare a serviciilor, modificare a structurii organizationale si a imputernicirilor
institutiei, aplicare a noilor SI si TL;

- de edificat un sistem unic de informare despre modificari cu un proces adecvat de gestionare a modificarilor;

- de stabilit nivelul de corespundere a procesului curent de management al riscurilor cu mecanismele
existente;

- de determinat mecanismul pastrarii informatiei de lucru examinate in procesul de gestionare a riscurilor.

In calitate de mijloace de monitorizare a procesului de management al riscurilor este necesar de indeplinit



urmatoarele actiuni:

- de aplicat masuri de ordin tehnic — monitorizarea, analiza registrelor de sistem si a efectuarii verificarilor in

vederea pregatirii rapoartelor pentru a fi prezentate conducerii;
- de efectuat analiza din partea conducerii;
- de efectuat audit intern independent al securitatii informationale.

Auditul sistemului de management al riscurilor reprezinta o etapa indispensabila a monitorizarii riscurilor, in
decursul careia este necesar de examinat urméatoarele:

- eficienta mijloacelor de telecomunicatii din interiorul si din exteriorul institutiei;
- eficienta utilizarii mijloacelor alocate pentru activitatile legate de gestionarea riscurilor;
- eficienta muncii consultantilor externi si a partilor terte care presteaza servicii de externalizare;

- existenta mecanismelor de reactionare in caz de situatii de crizd si eficienta planului de asigurare a
continuitdtii activitatii;

- procedurile de manipulare a riscurilor-cheie, existenta planurilor interne de verificéri, elaborate in vederea
identificarii noilor riscuri si pericole.

5.3. Securitate organizationala

Crearea si implementarea sistemului de asigurare a securitatii in procesul de prestare a serviciilor publice sint
posibile doar in conditiile determinarii clare a responsabilitatilor si imputernicirilor privind realizarea procesului
de management si asigurare a securitatii.

Subdiviziunile si anumiti colaboratori ai institutiei trebuie sd-si indeplineasca obligatiile privind asigurarea
securitatii in conformitate cu documentele organizatorico-dispozitive elaborate si aprobate de conducere
(dispozitii, instructiuni, obligatiuni, liste, formulare).

In procesul de stabilire a responsabilitatilor si atributiilor legate de asigurarea securititii procesului de prestare
a serviciilor publice, indeplinirea urmatoarelor cerinte este obligatorie:

- este necesar de determinat rolurile si obligatiile specifice privind realizarea si sustinerea masurilor si
mijloacelor corespunzatoare privind protectia resurselor institutiei,

- conducerea trebuie sa asigure confirmarea obligatiilor sale privind crearea, implementarea, exploatarea,
controlul permanent, analiza, mentinerea in stare de lucru si perfectionarea sistemului de asigurare a securitatii
cu ajutorul unui complex de actiuni, dupa cum urmeaza:

1) elaborarea politicii de securitate, precum si planurilor de asigurare a securitatii,

2) aducerea la cunostinta personalului care participa la procesul de prestare a serviciilor publice a faptului
privind importanta realizarii scopurilor de asigurare a securitatii in procesul de prestare a serviciilor publice;

3) asigurarea unui volum suficient de resurse pentru crearea, implementarea, exploatarea, controlul permanent,
analiza, mentinerea in stare de lucru si perfectionarea sistemului de asigurare a securitatii;

4) adoptarea deciziei privind criteriile de acceptare a riscului si nivelurile admisibile ale riscului;

- nivelurile de responsabilitati si atributii trebuie sa fie clar determinate si documentate;

- este necesar de desemnat o persoana responsabild de managementul securitatii, precum si de implementarea
masurilor si mijloacelor de asigurare a securitatii;

- activitatea de protectie a informatiei trebuie sd fie coordonatd de catre reprezentanti ai diferitelor unitati
structurale din cadrul institutiei, investiti cu functii si obligatii de lucru corespunzétoare;

- conducerea trebuie sa solicite de la colaboratori si partile terte asigurarea securitdtii procesului de prestare a
serviciilor publice In conformitate cu cerintele de securitate stabilite;

- detaliile responsabilitdtii stabilite trebuie sd fie fundamentate in documentele organizatorice si de dispozitie;

- este necesar de stabilit obligatiile privind protectia anumitor resurse $i executarea anumitor procese si
proceduri legate de securitatea procesului de prestare a serviciilor;

- persoana responsabild de protectia resurselor respective poate sid-si transmitd Tmputernicirile privind
asigurarea securitdtii unui alt colaborator al institutiei sau unei parti terte, sub rezerva ca imputernicirile
transmise se vor realiza in modul corespunzator.

5.4. Clasificarea resurselor si organizarea mediului de control

Clasificarea resurselor ce urmeaza sa fie supuse protectiei constituie un element necesar In organizarea

lucrarilor de asigurare a securitatii informationale a sistemului de prestare a serviciilor publice.
Scopurile procesului de clasificare a resurselor sint urmatoarele:

- determinarea si mentinerea in stare de lucru a unui sistem adecvat si eficient de protectie a resurselor in
procesul de prestare a serviciilor publice;

- asigurarea unui nivel corespunzator de protectie a resurselor si sistemelor informationale care participa la



procesul de prestare a serviciilor publice.

In procesul de clasificare a resurselor este necesar de indeplinit urmitoarele cerinte:

- toate resursele trebuie sd fie luate in consideratie si atribuite proprietarilor responsabili;

- este necesar de stabilit responsabilitatea proprietarilor de resurse pentru mentinerea masurilor
corespunzatoare de asigurare a securitdtii informationale;

- fiecare resursa trebuie sa fie identificatd cu precizie si clasificata conform criteriilor de securitate;

- proprietarii de resurse trebuie sa fie autorizati, iar datele despre acestia trebuie sd fie documentate.

Este necesar de efectuat clasificarea resurselor protejate in scopul selectdrii corecte a masurilor si mijloacelor
de asigurare a securitatii acestora, prin indeplinirea urmatoarelor actiuni:

- stabilirea gradelor de importanta la asigurarea protectiei resurselor;

- atribuirea resurselor concrete la categoriile corespunzatoare.

In calitate de resurse pot fi si serviciile publice prestate prin intermediul Portalului Guvernamental.

Pentru sistemul de prestare a serviciilor publice trebuie sa fie utilizate gradele de secretizare si categoriile de
integritate a resurselor protejate, precum si gradul de accesibilitate a serviciilor.

Categoriile de protectie pentru resurse, precum sint mijloacele de procesare a informatiei, trebuie stabilite in
functie de categoriile de secretizare si integritate a informatiei pastrate sau procesate. Pentru resursele respective
este necesar de stabilit cerinte concrete privind utilizarea variantelor corespunzatoare de masuri obligatorii si
setari ale mijloacelor de protectie a informatiei.

Toate rezultatele clasificarii trebuie examinate si aprobate de persoanele cu functii de rdspundere
corespunzatoare si trebuie documentate in materie de asigurare a securitdtii SI de prestare a serviciilor publice.

In baza clasificarii resurselor urmeaza si fie organizat mediul de control dotat cu urmatoarele elemente:

- principiile fundamentale de gestionare a institutiei;

- structura organizationald;

- delimitarea responsabilitatilor si imputernicirilor;

- politica de resurse umane.

Pentru fiecare element este necesar de efectuat proceduri de control, necesare pentru realizarea obiectivelor de
corespundere cu cerintele interne ale institutiei i asigurare a securitatii.

5.4.1. Gradele de secretizare a resurselor protejate

Gradele de secretizare a resurselor protejate sint reglementate cu Legea Republicii Moldova ,,Cu privire la
secretul de stat” nr. 245 din 27.11.2008.

5.4.2. Categoriile de integritate a resurselor protejate

Categoriile de integritate a resurselor protejate sint urméatoarele:

- ,,Cu nivel Tnalt de cerinte” - aceastd categorie include resursele a caror modificare sau falsificare
nesanctionatd poate cauza un prejudiciu direct considerabil institutiei §i a caror integritate si autenticitate trebuie
sa fie asigurate cu ajutorul unor metode garantate (semndtura digitald) in conformitate cu cerintele obligatorii ale
legislatiei in vigoare;

- ,,Cu nivel redus de cerinte” - aceasta categorie include resursele a caror modificare, substituire sau lichidare
nesanctionatd poate cauza un prejudiciu indirect nesemnificativ institutiei, utilizatorilor si colaboratorilor
acesteia;

- ,Fard cerinte” - aceastd categorie include resursele pentru care nu sint Inaintate cerinte fata de asigurarea
integritatii.

5.4.3. Gradele de disponibilitate a serviciilor

In privinta sistemului de prestare a serviciilor publice trebuie aplicate urmitoarele grade de disponibilitate a
serviciilor 1n functie de categoria de utilizatori:

- ,,Disponibilitate liberd” - accesul la serviciu este asigurat in orice moment, serviciul este oferit in
permanentd, durata retinerii la primirea rezultatului nu depaseste citeva secunde sau minute;

- ,,Disponibilitate inalta” - accesul la serviciu este asigurat fara retineri temporare substantiale;

- ,,Disponibilitate medie” - accesul la serviciu poate fi asigurat cu retineri temporare substantiale, durata
retinerii la primirea rezultatului nu depaseste 3 zile;

- ,,Disponibilitate redusa” — retinerile temporare la accesarea serviciului sint practic nelimitate, durata
admisibild a retinerii la primirea rezultatului este 7 zile.

5.5. Securitatea personalului

5.5.1. Cerinte esentiale privind securitatea personalului

Asigurarea nivelului necesar de securitate la prestarea serviciilor publice se realizeaza in baza pregatirii



corespunzatoare a specialistilor si utilizatorilor care participa la procesul de prestare a serviciilor publice si a
respectdrii de catre acestia a tuturor regulilor stabilite, orientate spre asigurarea securitatii.

Cerintele esentiale privind securitatea personalului care participd la procesul de prestare a serviciilor publice
trebuie sa includa:

- elaborarea, documentarea si reinnoirea periodica a politicii de asigurare a securitdtii personalului, precum si
procedurile si masurile legate de realizarea acestei politici;

- cerinte privind clasificarea personalului:

1) este necesar de desemnat categoriile de personal si de determinat criteriile corespunzatoare de selectare a
personalului din fiecare categorie;

2) categoriile de personal si criteriile de selectare trebuie sd fie periodic analizate si, in caz de necesitate,
ajustate;

- cerinte de securitate la angajarea personalului:

1) este necesar de efectuat verificarea candidatilor la functii, in special la functiile care implica accesul la
resursele de valoare (existenta recomandarilor pozitive, verificarea CV-ului candidatului, confirmarea studiilor si
calificarilor profesionale declarate, verificarea independenta a autenticitatii actelor de identitate);

2) toti colaboratorii §i reprezentantii organizatiei terte care utilizeaza mijloacele de procesare a informatiei
trebuie s semneze acorduri de confidentialitate;

- cerinte de securitate la concedierea personalului:

1) la concedierea specialistului trebuie anulat accesul acestuia la resurse;

2) cu specialistul concediat trebuie sd fie purtatd discutia finala;

3) trebuie sa fie asiguratd restituirea tuturor atributelor (cheilor, cartelelor de identificare etc.) aflate la
specialistul concediat;

4) trebuie sd fie asiguratd posibilitatea de a accesa informatia, creatd de specialistul concediat, de cétre
specialistii imputerniciti din cadrul institutiei;

- in cazul transferului specialistului la o altd functie trebuie reexaminate atributele si mijloacele specialistului,
in baza carora acestuia 1 se acordd accesul, (de exemplu, eliberarea repetatd a cheilor, cartelelor de identificare,
stergerea Inregistrarii de evidentd invechite si crearea unei noi inregistrari de evidenta);

- determinarea si aplicarea diferitelor sanctiuni fatd de specialistii care nu Indeplinesc cerintele din cadrul
politicilor si procedurile corespunzatoare de asigurare a securitatii.

5.5.2. Cerinte privind informarea si instruirea in probleme de asigurare a securitaitii

Pentru asigurarea certitudinii in informarea utilizatorilor despre pericolele si problemele privind securitatea si
dotarea acestora cu tot necesarul pentru respectarea cerintelor politicii de securitate in procesul de exercitare a
obligatiunilor de serviciu este necesar:

- de elaborat, documentat si periodic de reinnoit politica instruirii in materie de securitate, precum si
procedurile si masurile privind realizarea politicii de instruire Tn materie de securitate;

- de respectat cerintele privind informarea in problemele de securitate:

1) in figsele de post trebuie sa fie incluse obligatiile generale privind implementarea si respectarea politicii de
securitate si aspectele specifice privind protectia unor anumite resurse sau actiuni referitoare la securitate;

2) este necesar de instruit utilizatorii Tn materie de proceduri de securitate si utilizare corecta a mijloacelor de
procesare a informatiei in vederea minimalizarii eventualelor riscuri de securitate;

- de respectat cerintele privind instruirea in problemele de securitate:

1) este necesar de identificat persoanele din rindurile personalului, care indeplinesc roluri si detin obligatii
esentiale din punct de vedere al influentei asupra securitatii;

2) este necesar de format grupuri de instruire, in dependenta de functiile si obligatiile exercitate;

3) pentru fiecare grup trebuie elaborate materiale educationale;

4) instruirea specialistilor trebuie sd asigure cunoasterea de catre acestia a cerintelor securitdtii, a
precum si cunoasterea utilizarii corecte a mijloacelor de procesare a informatiei;

5) persoanele identificate trebuie sa fie instruite in probleme de securitate;

- personalul care participd la procesul de prestare a serviciilor publice trebuie sa sustina un instructaj privind
urmatoarele aspecte:

1) sistemul de protectie a procesului de prestare a serviciilor publice si modul de utilizare a acestui sistem;

2) principiile de baza privind structura si particularitatile mijloacelor moderne de protectie a informatiei;

3) metodele de protectie a informatiei.



5.5.3. Cerinte privind reactionarea la incidentele de incilcare a securitatii

Pentru a minimaliza prejudiciul cauzat in rezultatul incidentelor de incdlcare a securitatii si deranjamentelor in
functionarea complexului de mijloace hardware si software, precum si pentru a efectua monitorizarea si
reactionarea in caz de incidente este necesar:

- de elaborat, documentat si reinnoit periodic politica de reactionare in caz de incidente de incdlcare a
securitatii, precum si proceduri $i masuri privind realizarea politicii de reactionare in caz de incidente de
incalcare a securitatii;

- de respectat cerintele privind informarea despre incidentele de Incdlcare a securitatii:

1) este necesar, in conformitate cu procedura stabilitd, de informat conducerea despre incalcarea securitatii
imediat, daca este posibil, si;

2) toti colaboratorii §i organizatiile terte trebuie sa fie informate in privinta procedurilor de informare despre
diferite tipuri de incidente, precum sint violarea securitatii, existenta unui pericol potential si a unei
vulnerabilitati, deranjamentele produse in functionarea mijloacelor software si hardware, care pot influenta
negativ asupra securitatii resurselor institutiet;

3) trebuie stabilite masuri de raspundere disciplinara pentru colaboratorii care incalca cerintele securitétii;

- de respectat cerintele privind instruirea despre actiunile de reactionare la incidentele de incélcare a
securitatii:

1) personalul trebuie sa fie instruit periodic privind responsabilitatea si obligatiile la indeplinirea actiunilor de
gestionare a reactiondrii la incidentele de incalcare a securitatii;

2) in procesul de instruire a personalului trebuie modelate evenimente corespunzatoare, ceea ce va ajuta pe
viitor personalul sid-si indeplineasca eficient actiunile cerute de la acesta in caz de survenire a situatiilor de
criza;

3) trebuie utilizate mijloace automatizate in vederea asigurarii unui mediu mai complet si real de instruire;

- de respectat cerintele privind prelucrarea incidentelor:

1) posibilitatile de prelucrare a incidentelor trebuie sd includa: depistarea, analiza, prevenirea evoludrii,
lichidarea incidentelor de incalcare a securitatii si restabilirea securitdtii dupa incidente;

2) trebuie utilizate mijloace automatizate pentru sustinerea procesului de prelucrare a incidentelor;

- de respectat cerintele privind verificarea eficientei actiunilor de reactionare la incidentele de Incalcare a
securitatii:

1) trebuie efectuatd verificarea periodicd a eficientei actiunilor de reactionare la incidentele de incdlcare a
securitatii, cu utilizarea testelor corespunzatoare (succesiunilor actiunilor de control);

2) trebuie utilizate mijloace automatizate pentru efectuarea unei verificdri mai minutioase a eficientei
actiunilor de reactionare la incidentele de incdlcare a securitatii;

- de respectat cerintele privind monitorizarea incidentelor:

1) este necesar de stabilit procedura de monitorizare si inregistrare a incidentelor si deranjamentelor in ce
priveste numarul, tipul §i parametrii acestora;

2) incidentele de incdlcare a securitatii trebuie urmarite si documentate permanent;

3) trebuie utilizate mijloace automatizate in procesul de urmarire a incidentelor de incélcare a securitatii,
colectare si analiza a informatiei despre incidente;

- de respectat cerintele privind prezentarea rapoartelor despre incidente:

1) este necesar de prezentat rapoarte privind incidentele organelor stabilite, in conformitate cu forma si
periodicitatea stabilitd;

2) trebuie utilizate mijloace automatizate de sustinere a elaborarii si prezentdrii rapoartelor privind incidentele
de incalcare a securitatii.

5.6. Securitate fizica

Pentru a preveni accesul neautorizat, deteriorarea si influenta asupra incaperilor si informatiei institutiei, este
necesar de asigurat securitatea fizicd a mijloacelor de procesare a informatiei de serviciu cu ajutorul diferitelor
bariere de protectie si mijloacelor de control al intruziunii.

Cerintele privind protectia fizica trebuie sd includa:

- elaborarea, documentarea si reinnoirea periodicad a politicii de protectie fizica si de protectie a mediului SI,
precum si proceduri si masuri privind realizarea acestei politici;

- cerinte privind sanctionarea accesului fizic:

1) trebuie elaborate listele personalului, cadruia ii va fi autorizat accesul la resurse si emise mandatele
corespunzatoare (insigne, cartele de identificare, cartele intelectuale);



2) persoanele cu functii de raspundere corespunzatoare trebuie sd examineze §i sa aprobe listele si mandatele
ce permit accesul;
3) listele privind accesul trebuie revizuite in conformitate cu periodicitatea stabilita;
- cerinte privind gestionarea accesului fizic:
1) nivelul de protectie trebuie sa fie proportional riscurilor identificate;
2) trebuie efectuatd gestionarea accesului fizic in toate punctele de acces la resurse;
3) este necesar de utilizat zone de securitate clar determinate pentru protejarea incaperilor si zonelor de
amplasare a mijloacelor de procesare a informatiei;
4) accesul 1n Incdperi si cladiri trebuie sa fie permis doar personalului autorizat;
5) inainte de acordarea accesului fizic la resurse, trebuie indeplinitd procedura de verificare a imputernicirilor
de acces;
6) este necesar de analizat si de revizuit In mod regulat drepturile de acces al colaboratorilor in zonele de
securitate;
- cerinte privind monitorizarea accesului fizic:
1) trebuie efectuat controlul permanent al accesului in zonele de intrare in perimetrul cladirii pentru a se
asigura de faptul ca accesul este permis doar personalului autorizat;
2) in procesul de monitorizare trebuie utilizate dispozitive de supraveghere si semnalizare a timpului real,
precum si mijloace automatizate care sa asigure recunoasterea incalcarilor si sa initieze actiuni de raspuns;
3) controlul accesului fizic la incaperi trebuie asigurat cu ajutorul celor mai stricte metode de
identificare/autentificare;
- cerinte privind controlul vizitatorilor:
1) trebuie repartizatd zona de Inregistrare a vizitatorilor sau trebuie sd existe alte activitdti de gestionare a
accesului fizic in incaperi si cladiri;
2) trebuie efectuatd gestionarea accesului fizic al vizitatorilor la obiecte;
3) trebuie efectuatd insotirea vizitatorilor la obiecte si controlul asupra actiunilor acestora;
- cerinte privind tinerea registrelor de evidenta a accesului vizitatorilor:
1) in zonele de securitate vizitatorii trebuie sd fie insotiti sau sa detind accesul corespunzator;
2) trebuie tinute registrele de evidentd a accesului vizitatorilor, in care urmeaza s fie inregistrate data si ora
intrarii §i iesirii;
3) registrele de evidentd a accesului vizitatorilor trebuie sa fie analizate periodic de catre persoanele cu functii
de raspundere corespunzatoare;
4) trebuie utilizate mijloace automatizate de tinere a registrelor de evidenta a accesului vizitatorilor;
- cerinte privind protectia echipamentului:
1) echipamentul trebuie sa fie amplasat si protejat astfel incit sd fie diminuate riscurile cauzate de influentele
din partea mediului ambiant si de posibilitatile de acces neautorizat;
2) echipamentul trebuie protejat de deranjamentele in furnizarea energiei electrice si de alte deranjamente
legate de electricitate, de exemplu, existenta surselor de alimentare de rezerva,
3) echipamentul trebuie protejat de incendii si alte situatii exceptionale;
4) trebuie protejate retelele de telecomunicatii prin cablu de interceptarea informatiei dau de deteriorari,
5) trebuie realizatd deservirea tehnica corespunzatoare a echipamentului pentru a asigura capacitatea de lucru
continud si integritatea acestuia.
5.7. Managementul comunicatiilor si al activitatii operationale a tehnologiilor informationale
Pentru a asigura certitudinea in privinta functionarii corespunzatoare si sigure a mijloacelor de procesare a
informatiei este necesar de stabilit obligatiuni si proceduri de gestionare si functionare a tuturor mijloacelor de
procesare a informatiei.
Managementul comunicatiilor si activitatii operationale de functionare a TI si a mijloacelor de procesare a
informatiei trebuie sa corespunda urmatoarelor cerinte:
- cerinte privind procedurile operationale:
1) procedurile operationale trebuie sa fie considerate ca fiind documente oficiale, trebuie sa fie documentate si
respectate cu strictete, 1ar modificdrile in cadrul acestora trebuie aprobate de catre conducere;
2) procedurile trebuie sd contind instructiunea detaliata privind executarea unei sarcini concrete $i sa includa:
a) procesarea §i gestionarea informatiei;
b) stabilirea cerintelor in privinta graficului de indeplinire a sarcinilor ce includ interconexiunile Intre sisteme;
¢) ora Inceperii indeplinirii sarcinii celei mai timpurii si ora finalizarii ultimei sarcini;



d) procesarea erorilor si altor situatii exceptionale care pot surveni in procesul de executare a sarcinilor;
e) restartarea sistemului si a procedurii de restabilire in caz de deranjamente de sistem,;
3) trebuie de asigurat sincronizarea ceasului de sistem pentru executarea corecta a operatiunilor in retea;

4) trebuie de controlat In permanentd modificarile configuratiilor in cadrul mijloacelor si sistemelor de
procesare a informatiei;

5) trebuie stabilite si implementate roluri, responsabilitdti si proceduri de asigurare a controlului tuturor
modificarilor in echipament, software sau proceduri;

6) trebuie stabilite obligatiuni si proceduri de gestionare a incidentelor pentru asigurarea unei reactii rapide,
eficiente si organizate in caz de incalcare a securitatii;

7) este necesard existenta registrelor de Inregistrare a erorilor survenite in rezultatul deranjamentelor si
necorespunderilor in procesul de functionare a sistemului;

- cerinte privind protectia impotriva software-ului daunator:
1) utilizatorii trebuie informati despre pericolul utilizarii software-ului neautorizat sau daunator;

2) trebuie implementate mijloace speciale de control pentru depistarea si/sau prevenirea patrunderii acestui
gen de programe;

3) trebuie instalat si reinnoit in mod regulat software-ul antivirus pentru depistarea si scanarea calculatoarelor
si purtdtorilor de informatii;

4) trebuie efectuata inventarierea regulatd a software-ului si a datelor din sistemele care sustin procesele
critice ale institutiet;

5) trebuie asiguratd depistarea tentativelor si protectia impotriva modificarii nesanctionate a software-ului i
informatiei;

- cerinte privind rezervarea si pastrarea informatiei:

1) trebuie efectuatd in mod regulat copierea de rezerva a informatiei de serviciu importante si a software-ului;

2) trebuie asigurat nivelul garantat de protectie fizica si de protectie impotriva influentelor din partea mediului
ambiant pentru copiile de rezerva;

3) trebuie efectuata testarea regulata a echipamentului de rezerva;

4) trebuie actualizate si testate in mod regulat procedurile de restabilire pentru asigurarea eficientei executarii
acestora;

5) trebuie efectuat controlul fizic si pastrarea in sigurantd a purtdtorilor de informatii (de hirtie sau in format
electronic), luindu-se in consideratie categoria maxima de securitate a informatiei inregistrate pe purtator;

6) pentru pastrarea informatiei trebuie selectate metode de arhivare a acesteia care sa permitd restabilirea
acestei informatii In caz de necesitate, luindu-se in consideratie modificarile mijloacelor software si hardware
utilizate;

7) la pastrarea informatiei trebuie luate in consideratie toate aspectele juridice legate de drepturile
proprietarului informatiei utilizate in SI;

8) trebuie identificate locatiile de pastrare de rezerva a informatiei si trebuie solutionate aspectele
administrative privind pdstrarea copiilor de rezerva ale informatiei;

9) locatiile de pastrare a copiilor de rezervda a informatiei trebuie sa fie delimitate in spatiu (geografic) de
locatiile principale de pastrare a informatiei pentru a nu fi supuse unor pericole identice;

10) locatia de pastrare de rezerva a informatiei trebuie configurata astfel incit sa asigure executarea la timp si
eficientd a operatiilor de restabilire;

11) trebuie determinate problemele potentiale ce tin de accesibilitatea locatiilor de pastrare de rezerva a
informatiei, in caz de deranjament sau accident, si trebuie stabilite actiuni concrete privind restabilirea

- cerinte privind securitatea purtatorilor de informatie:

1) este necesara existenta unor proceduri de utilizare a purtdtorilor de informatie de schimb (benzi, discuri,
casete, precum si rapoarte imprimate);

2) toate purtdtorile de informatie trebuie pastrate in locuri sigure;

3) actiunile de lichidare a informatiei de pe purtatorile de informatie trebuie controlate, documentate si
verificate;

4) este necesar de distrus fizic sau de recopiat intr-un mod sigur purtatorile de date ce contin informatii
importante, functiile standard de lichidare nu urmeaza a fi utilizate;

5) este necesar de verificat toate componentele echipamentului ce contine purtatori de date (de exemplu, hard-
discuri incorporate) in materie de lichidare a tuturor datelor importante si a software-ului licentiat;



6) procedurile de lichidare a informatiei de pe purtdtorile de informatie trebuie sa fie analizate periodic in
materie de corectitudine si eficienta;

7) trebuie efectuatd marcarea tuturor purtdtorilor de informatie si trebuie limitat accesul n vederea identificarii
personalului neautorizat;

8) la purtdtorile de informatie detasabile trebuie sd fie atasate mentiuni externe care sa contind informatii
despre continutul instalat;

9) trebuie pregatita lista purtdtorilor de informatie la care au fost atagsate mentiuni externe;
10) trebuie asiguratd inregistrarea formalizatd a beneficiarilor de date autorizati;

11) in cazul transmiterii purtatorului de informatie pentru utilizare repetatd, trebuie efectuatd procedura de
vidare a acestuia pentru a exclude posibilitatea acordarii nesanctionate a accesului la informatia stocata pe
purtatorul de informatie si utilizdrii acesteia de catre persoane ce nu sint investite cu imputernicirile
corespunzatoare;

12) trebuie efectuat controlul transportarii purtatorului de informatie pentru a asigura receptionarea acestuia
doar de catre persoana care este investita cu imputerniciri corespunzatoare;

- cerinte privind accesul la purtatorile de informatie secretd — accesul la purtdtorile de informatie secreta
trebuie sa fie permis doar persoanelor ce dispun de Imputernicirile corespunzatoare, in conformitate cu gradele
de secretizare si in conformitate cu Legea Republicii Moldova ,,Cu privire la secretul de stat” nr. 245 din
27.11.2008;

- cerinte privind gestionarea serviciilor de retea:
1) trebuie de repartizat responsabilitatile si stabilite procedurile si obligatiunile privind sustinerea resurselor de
retea si a operatiilor de calculator;

2) trebuie implementate mijloace speciale de control pentru asigurarea confidentialitatii si integritatii datelor
care circula prin retele de acces comun, precum si pentru protectia sistemelor cheie;

- cerinte privind schimbul de date:

1) trebuie stabilite procedurile si masurile de protectie a informatiei si suporturilor in procesul transmiterii
acestora;

2) la stabilirea cerintelor de securitate trebuie luat in consideratie gradul de importantd a informatiei ce
constituie obiectul schimbului;

3) trebuie asiguratd protectia schimbului de date prin intermediul postei electronice si a tranzactiei in regim
on-line prin intermediul retelelor de acces comun, in special, prin Internet;

4) este necesar de protejat software-ul, datele si alte informatii ce necesitd un nivel inalt de integritate si
accesul la care este realizat prin sistemele de acces public, cu ajutorul mijloacelor de protectie criptograficd a
informatiei, de exemplu, prin intermediul semnaturii digitale;

5) trebuie asiguratd protectia procesului de schimb de informatii prin intermediul mijloacelor verbale, de fax si
video de comunicatii.
5.8. Controlul accesului

Pentru a asigura accesul sanctionat la resursele si procesele institutiei este necesar de efectuat controlul
accesului luindu-se in consideratie cerintele interne ale institutiei si cerintele de securitate.

Toate cerintele privind controlul accesului trebuie sa fie reflectate in politici cu privire la distribuirea si
autorizarea informatiei.

5.8.1. Cerinte fata de accesul logic

Pentru a asigura accesul la informatie doar pentru utilizatorii autorizati este necesar de efectuat controlul
accesului logic.

Fata de controlul logic sint inaintate urmatoarele cerinte:

- regulile privind controlul accesului si drepturile fiecarui utilizator sau grup de utilizatori trebuie sa fie
stabilite clar in politica de securitate;

- clasificarea informatiei in privinta diferitor sisteme si retele trebuie sa fie adusa in concordanta cu politica de
control al accesului;
- trebuie determinate profilurile standard de acces al utilizatorilor pentru obligatiunile si functiile tipice;

- stabilirea regulilor trebuie sa se bazeze pe premisa ,,in caz general, totul trebuie sa fie interzis, pina cind
evident nu va fi admis”.

5.8.2. Cerinte privind controlul accesului utilizatorilor

Pentru a preveni accesul neautorizat la resurse este necesar de efectuat controlul acordarii drepturilor de acces
la resursele institutiei.



O abordare riguroasd a acordarii accesului utilizatorilor la resursele institutiei trebuie sd asigure un control
strict al accesului si sd permita stabilirea tuturor incdlcarilor posibile ale securitatii.
Controlul accesului utilizatorilor trebuie sa includa:
- cerinte privind gestionarea Inregistrarilor de evidenta:
1) trebuie realizatd gestionarea inregistrarilor de evidentd, inclusiv crearea, activarea, modificarea, revizuirea
in baza unei periodicitati stabilite, dezactivarea si lichidarea Inregistrarilor de evidenta;
2) trebuie utilizate mijloace automatizate de sustinere a gestiondrii inregistrarilor de evidenta;
3) actiunea inregistrarilor de evidentd temporare trebuie sd Inceteze in mod automat la expirarea perioadei
stabilite de timp (pentru fiecare tip de inregistrare de evidentd);
4) trebuie efectuatd dezactivarea automatd a inregistrarilor de evidenta inactive dupad o anumita perioada de
timp;
5) trebuie utilizate mijloace automatizate de Inregistrare (audit) si notificare despre crearea, modificarea,
dezactivarea, anularea inregistrarii de evidentd;
- cerinte privind gestionarea privilegiilor:
1) acordarea privilegiilor trebuie sa fie controlata prin intermediul procesului de autorizare;
2) accesul la functiile securitatii realizate in software, hardware si soft-hardware trebuie sa fie permis doar
persoanelor investite cu imputerniciri corespunzatoare, de exemplu administratorilor de securitate;
3) privilegiile trebuie sa fie acordate doar colaboratorilor care au nevoie de acestea pentru a executa o lucrare
si doar pe durata executarii acesteia;
4) este necesar de asigurat procesul de autorizare si inregistrare a tuturor privilegiilor acordate;
5) privilegiile nu trebuie sa fie acordate inainte de incheierea procesului de autorizare;
6) trebuie realizat periodic procesul formalizat de revizuire a drepturilor de acces al utilizatorilor (se
recomanda de realizat o data in 6 luni sau dupa fiecare modificare);
- cerinte privind controlul parolelor:
1) toti utilizatorii trebuie sd semneze documentul privind necesitatea de respectare a confidentialitatii depline
a parolelor personale;
2) parolele nu trebuie sa fie pastrate niciodata in forma neprotejata.
5.8.3. Cerinte privind obligatiile utilizatorilor
Pentru a preveni accesul neautorizat al utilizatorilor la informatie este necesar de asigurat informarea
utilizatorilor despre obligatiile lor privind utilizarea masurilor efective de gestionare a accesului.
Obligatiile utilizatorilor in privinta controlului de acces sint:
- utilizatorii trebuie sa respecte anumite reguli de asigurare a securitdtii in procesul selectarii si utilizarii
parolelor;
- toti utilizatorii trebuie sd fie informati despre necesitatea:
1) de a pastra confidentialitatea parolelor;
2) de a interzice inregistrarea parolelor pe hirtie, daca nu este asigurata pastrarea in siguranta a acestora;
3) de a modifica parolele ori de cite ori exista un indiciu de compromitere posibild a sistemului si parolei;
4) de a selecta parole calitative de lungime minima formate din sase semne;
5) de a modifica parolele dupa anumite intervale de timp sau dupa un anumit numar de accese si de a exclude
utilizarea repetata sau ciclicd a parolelor vechi;
6) parolele pentru inregistrarile de evidentd privilegiate trebuie sd se schimbe mai frecvent decit parolele
obisnuite;
- utilizatorii trebuie sd asigure protectia adecvata a echipamentului lasat fara supraveghere si sa Indeplineasca
urmatoarele cerinte:
1) sedintele active la finalizarea lucrarii trebuie sd fie terminate in cazul in care lipseste mecanismul de
blocare a sedintei;
2) trebuie limitat numarul de sedinte paralele pentru fiecare utilizator;
3) trebuie efectuata finalizarea automata a sedintei dupa o perioada stabilita de inactivitate.
5.8.4. Cerinte privind controlul accesului la retea
Pentru a asigura protectia serviciilor de retea este necesar de efectuat controlul accesului la serviciile de retea
atit interne cit si externe.
Cerintele privind controlul accesului la retea trebuie sd includa urmétoarele:
- este necesar de asigurat accesul utilizatorilor doar la serviciile de care acestia au nevoie pentru a-si indeplini
obligatiile si pentru care dispun de autorizatie;



- trebuie de stabilit:

1) retelele si serviciile de retea la care este permis accesul;

2) procedurile de autorizare pentru determinarea cui, la care retele si servicii de retea este permis accesul;

3) masurile si procedurile de protectie impotriva conectdrii nesanctionate la serviciile de retea;

- este necesar de limitat variantele de marsrutizare in fiecare punct al retelei;

- cerinte privind accesul la distanta:

1) toate metodele de accesare la distanta a resurselor (precum sint legatura prin modem, Internet) trebuie sa
fie documentate §i supuse monitorizarii si controlului;

2) fiecare metoda de accesare la distanta utilizatd trebuie sa fie sanctionatd de citre persoanele cu functii de
raspundere corespunzatoare si permisa doar utilizatorilor care au nevoie de aceasta pentru indeplinirea sarcinilor
stabilite;

3) pentru facilitatea monitorizarii $i controlului accesului la distanta este necesar de utilizat mijloace
automatizate corespunzatoare;

4) este necesar de realizat gestionarea centralizatd a accesului la distanta la SI;

- cerinte privind gestionarea accesului pentru dispozitivele portabile si mobile:

1) trebuie stabilite restrictii si elaborate instructiuni pentru utilizarea dispozitivelor portabile si mobile;

2) accesul la SI cu ajutorul dispozitivelor portabile si mobile trebuie sa fie documentat si supus monitorizarii
si controlului;

3) utilizarea dispozitivelor portabile si mobile trebuie sa fie sanctionata de persoanele cu functii de raspundere
corespunzatoare;

4) trebuie utilizate hard-discuri de schimb sau alte metode si mijloace de protectie a informatiei fixate pe
dispozitivele portabile si mobile;

- cerinte privind limitarea conexiunilor fard cablu:

1) trebuie stabilite restrictii si elaborate instructiuni pentru utilizarea tehnologiilor fara cablu;

2) accesul fara cablu la SI trebuie sa fie documentat i supus monitorizarii si controlului;

3) accesul fara cablu la SI trebuie sa fie permis doar in cazul aplicérii mijloacelor de protectie criptograficd a
informatiei;

4) utilizarea tehnologiilor fard cablu trebuie sd fie sanctionatd de cétre persoanele cu functii de rdspundere
corespunzatoare.

5.8.5. Cerintele accesului la sistemele operationale

Pentru a preveni accesul neautorizat la calculatoare la nivelul sistemului operational este necesar de utilizat
mijloace de asigurare a securitatii care sd asigure urmatoarele:

- identificarea si verificarea calculatorului utilizatorului, a terminalului si locatiei fiecarui utilizator inregistrat;

- inregistrarea acceselor reusite si esuate la sistem;

- autentificarea nivelului corespunzator.

Cerintele accesului la sistemele operationale trebuie sa includa:

- posibilitatea de a utiliza identificarea automata a terminalului;

- accesul la serviciile informationale trebuie sd fie asigurat cu ajutorul unei proceduri sigure de intrare in
sistem;

- accesul la comenzile sistemului operational trebuie sa fie interzis utilizatorilor care nu dispun de drepturi de
administrare de sistem;

- trebuie limitat numarul de incercari de acces esuate permise (se recomanda trei incercari);

- in caz de depasire a numarului admis de incercari de acces esuate, trebuie realizata blocarea terminalului
si/sau a inregistrarii de evidentd pentru o anumitd perioadd de timp sau trebuie executate alte actiuni care sa
prevind sau sa creeze dificultdti substantiale pentru accesul din partea potentialilor contravenienti;

- informatia despre inregistrare trebuie sd fie confirmatd doar la finalizarea introducerii tuturor datelor de
intrare;

- este necesar de limitat timpul maxim §i minim permis pentru procedurile de intrare in sistem,;

- informatia cu privire la Inregistrarea efectuatd cu succes trebuie sa fie fixata in permanenta;

- utilizarea utilitatilor de sistem trebuie sa fie limitata si controlatd in permanenta.

5.8.6. Cerinte privind controlul accesului la aplicatii

Pentru a preveni accesul neautorizat la datele SI, este necesar de aplicat masuri de asigurare a securitatii in
vederea limitarii accesului la sistemele aplicate.

Cerintele controlului accesului la aplicatii trebuie s includa:



- asigurarea accesului utilizatorilor de aplicatii la informatie si functiile acestor aplicatii in conformitate cu
politica de control al accesului care se bazeaza pe cerintele fata de anumite aplicatii;

- limitarea furnizarii cétre utilizatori a informatiei despre datele si functiile aplicatiilor pentru care acestia nu
dispun de autorizatia de acces;

- sistemele, ce proceseaza informatii importante, trebuie sd fie asigurate cu mediul de calcul separat, cu
conditii speciale de exploatare.
5.8.7. Cerinte privind monitorizarea accesului
Pentru a depista actiunile neautorizate sau devierile de la cerintele politicii de control al accesului este necesar
de efectuat monitorizarea sistemului.
Cerintele privind monitorizarea accesului sint:
- crearea registrelor de audit si pastrarea lor in decursul perioadei de timp aprobate, In care trebuie sd fie tinutd
evidenta incidentelor de incdlcare a securitdtii si a altor evenimente privind securitatea;
- Inregistrarile de audit trebuie sa contind urmatoarele:
1) identificatorul utilizatorilor;
2) data si ora intrarii si iesirii;
3) identificatorul terminalului sau al locatiei acestuia;
4) inregistrarile incercarilor reusite si respinse de acces la sistem;
5) inregistrarile incercarilor reusite si respinse de acces la date si la alte resurse;
- stabilirea procedurilor de monitorizare a utilizarii mijloacelor de procesare a informatiei si de analizd a
rezultatelor acestora;

- nivelul de monitorizare a mijloacelor concrete de procesare a informatiei trebuie sa fie determinat in baza

evaluarii riscurilor.
5.9. Elaborarea si mentenanta sistemelor informationale
In procesul de elaborare si mentenantd a SI este necesar de utilizat metode speciale care iau in consideratie
- verificarea autenticitatii — utilizarea metodelor de verificare stricta, a politicilor parolelor, politicilor de
blocare a Inregistrarilor de evidenta si a cifrarii;

- un sistem unic de autorizare — care trebuie sd se bazeze pe modelul de permisiuni i sa asigure un grad inalt
de detaliere a controlului accesului;

- delimitarea drepturilor de acces — politica ce permite gestionarea accesului la resursele informationale,
sisteme si operatii protejate;

- prevenirea citirii mesajelor de cétre persoane terte;

- protectia traficului de date contra analizarii acestora de catre persoane terte;
- depistarea modificarilor in fluxurile de mesaje;

- depistarea denaturarilor de date.

Cerintele privind elaborarea si mentenanta SI includ:

- cerinte privind arhitectura securitatii:

1) trebuie determinate mijloacele de securitate cu ajutorul carora se va asigura securitatea serviciilor publice
prestate;

2) trebuie de aplicat protocoale de asigurare a autenticitatii si confidentialitatii in doua regimuri: regimul de
transport (protectia doar a continutului pachetelor si a anumitor cimpuri de titluri) si regimul de tunelare
(protectia Intregului pachet);

3) este necesar de utilizat mecanisme de gestionare a mijloacelor de protectie criptografica a informatiei
(algoritmele de cifrare, de control al integritatii $i autenticitatii);

- cerintele de securitate in cadrul sistemelor aplicate:

1) este necesar de efectuat controlul si de tinut evidenta instalarii si inlaturdrii mijloacelor software, hardware
si soft-hardware ale sistemelor;

2) trebuie efectuatd verificarea corectitudinii introducerii datelor in vederea asigurarii certitudinii cd acestea
corespund datelor initiale;

3) trebuie efectuat controlul asupra procesarii datelor in sisteme;

4) pentru aplicatiile in cadrul cédrora trebuie de asigurat protectia integritatii continutului mesajelor este necesar
de utilizat autentificarea mesajelor;

5) trebuie efectuata testarea de securitate a tuturor sistemelor utilizate;

6) de asemenea, trebuie efectuata verificarea independentd a functionarii sistemelor;



- cerinte privind controlul modificarilor:
1) este necesar de controlat cu strictete implementarea modificarilor;

2) este necesar de acordat programatorilor responsabili de mentenentd accesul doar la portiunile din sistem
care sint necesare pentru munca lor;

3) trebuie asigurata protocolarea nivelurilor de autorizare aprobate;
4) trebuie efectuat controlul versiunilor pentru toate actualizarile software-ului;
5) in registrele de audit trebuie inregistrate toate solicitarile de modificare;

6) trebuie efectuatd analiza mijloacelor de control al aplicatiilor si procedurilor de integritate pentru a asigura
garantia ca acestea nu au fost compromise de modificarile din sistemul operational;

7) trebuie asiguratd receptionarea la timp a notificarilor despre modificarile din sistemul operational;
8) trebuie evitatd modificarea pachetelor de program;
- cerinte privind aplicarea mijloacelor de protectie criptograficd a informatiei:

1) trebuie stabilite metodele de utilizare a mijloacelor criptografice in cadrul institutiei, inclusiv principiile
generale si metodele de restabilire a informatiei cifrate in caz de pierdere, compromitere sau deteriorare a
cheilor;

2) trebuie stabilite nivelurile corespunzatoare de protectie criptografica pentru diferite date;

3) pentru a asigura protectia informatiei confidentiale sau critice, trebuie aplicatd metoda criptografica de
cifrare, tinindu-se cont de tipul si calitatea algoritmului de cifrare utilizat, precum si de lungimea cheilor
criptografice;

4) pentru a asigura protectia autentificarii si integritatii documentelor electronice este necesar de aplicat
semndturile digitale;

5) la utilizarea semnaturilor digitale este necesar de tinut cont de cerintele prevazute de legislatia in vigoare,
care stabilesc conditiile in care semnatura digitala obtine forta juridica;

6) cheile criptografice trebuie protejate impotriva modificarilor si distrugerii, iar cheile secrete si personale
trebuie protejate impotriva dezvaluirii neautorizate.

5.10. Managementul continuitatii activitatii

Continuitatea activitatii institutiei trebuie asiguratd in scopul minimalizarii consecintelor negative, cauzate de
calamitati si incdlcarile securitdtii, pind la un nivel admisibil cu ajutorul unor combinari intre activitatile
profilactice si de restabilire ce tin de managementul securitatii.

Cerintele privind managementul continuitétii trebuie sa includa:

- elaborarea si documentarea strategiei de asigurare a continuitdtii, precum si planurilor de asigurare a
continuitatii si de restabilire a activitatii;

- utilizarea sistemelor adecvate de rezervare si restabilire;
- cerinte la planurile de continuitate si restabilire a activitatii:

1) planurile trebuie sa includa stabilirea persoanelor responsabile si actiunilor executate de acestea in caz de
restabilire a SI de prestare a serviciilor publice dupa producerea deranjamentului sau refuzului;

2) planurile trebuie sa fie examinate de persoanele cu functii de raspundere corespunzatoare, aprobate,
multiplicate In cantitate necesara si adresate persoanelor responsabile de actiunile intreprinse in situatiile
neprevazute;

3) planurile trebuie sa fie revizuite si reinnoite periodic, luindu-se in consideratie modificarile sau problemele
aparute in rezultatul verificarii sau realizarii planului;

4) personalul trebuie sa fie instruit (reinstruit — cu o periodicitate stabilitd) Tn materie de roluri, responsabilitate
si obligatii ce 1i revin in procesul de executare a actiunilor in situatiile neprevazute;

5) in procesul de instruire a personalului trebuie sa se modeleze evenimentele corespunzdtoare, ceea ce va
ajuta pe viitor personalul sa execute in mod eficient actiunile cerute in caz de survenire a situatiilor de criz;

6) este necesar de utilizat mijloace automatizate pentru a asigura un mediu de instruire mai complex si real;

- cerinte privind verificarea planurilor de continuitate si restabilire a activitatii:

1) trebuie efectuata testarea periodicd a planurilor in scopul evaludrii eficientei acestora si pregatirii

personalului pentru executarea actiunilor prevazute in plan;

2) persoanele cu functii de raspundere corespunzatoare trebuie sa studieze rezultatele testdrii planurilor si in
caz de necesitate sa initieze corectarea acestora;

3) trebuie utilizate mijloace automatizate pentru testarea mai minutioasa si eficienta a actiunilor de asigurare a
continuitatii si de restabilire a activitatii;

- cerinte privind locatiile de rezerva pentru procesarea informatiei:



1) trebuie determinate locatiile de rezerva pentru procesarea informatiei si solutionate aspectele administrative
privind procesarea informatiei pentru sarcinile de importantd criticd pind la restabilirea posibilitatilor de
procesare a informatiei;

2) locatiile de rezerva de procesare a informatiei trebuie sa fie delimitate (geografic) in spatiu de locatiile de
bazd pentru procesarea informatiei pentru a nu fi supuse unor pericole identice;

3) trebuie determinate problemele potentiale privind accesibilitatea locatiilor de rezerva pentru procesarea
informatiei in caz de deranjament sau accident si trebuie stabilite actiunile concrete in vederea restabilirii
accesibilitatii;

4) la utilizarea locatiilor de rezerva pentru procesarea informatiei trebuie luate in consideratie prioritatile de
deservire stabilite;

5) locatia de rezerva pentru procesarea informatiei trebuie sa fie configurata astfel incit sa asigure minimumul
necesar de posibilitati exploatationale;

- cerinte privind rezervarea serviciilor de telecomunicatii:

1) este necesar de identificat serviciile de telecomunicatii de bazd si de rezerva si de solutionat aspectele
administrative privind utilizarea serviciilor de telecomunicatii de rezerva pentru sarcinile de importanta critica
pinad la restabilirea accesibilitatii celor de baza;

2) la utilizarea serviciilor de telecomunicatii de baza si de rezerva trebuie luate in consideratie prioritatile de
deservire stabilite;

3) furnizorii de servicii de telecomunicatii de bazd si de rezerva trebuie sa fie separati intre ei In modul
corespunzator pentru a nu fi supusi unora si aceleasi pericole identice;

4) furnizorii de servicii de telecomunicatii de bazd si de rezerva trebuie sa dispuna de planuri de actiuni
corespunzatoare pentru situatiile neprevazute;

- cerinte privind restabilirea sistemului:

1) trebuie utilizate mecanisme si proceduri de sustinere a acestora, necesare pentru restabilirea sistemului dupa
deranjament sau refuz;

2) restabilirea sistemului dupa deranjament sau refuz trebuie sa fie utilizatd ca o parte componenta a verificarii
planului de actiuni pentru situatii neprevazute.
5.11. Conformitatea

Pentru a preveni orice incalcare a normelor legislatiei in vigoare, a prevederilor obligatorii si a cerintelor de
reglementare sau a obligatiunilor contractuale, precum si a cerintelor securitdtii, este necesar de efectuat
controlul conformitatii in calitate de monitorizare si audit al securitatii.

5.11.1. Cerinte privind monitorizarea securitatii

Monitorizarea securitdtii trebuie sd asigure controlul permanent asupra mentinerii nivelului necesar de
securitate in procesul prestarii serviciilor publice.

Monitorizarea securitatii trebuie sa permita depistarea modificarii:

- functiilor realizate in procesul de prestare a serviciilor — monitorizarea functiilor trebuie sa fie orientata spre
identificarea necesitatii de modificare a categoriei resurselor in legaturd cu modificarea prejudiciului eventual,
cauzat prin incdlcarea securitatii;

- resurselor — monitorizarea resurselor trebuie sa fie orientatd spre depistarea modificarilor in cadrul
informatiei, hardware-ului si software-ului, care pot servi drept cauzd pentru modificarea continutului punctelor
vulnerabile si pericolelor de incélcare a securitatii;

- pericolelor si vulnerabilitatilor — monitorizarea vulnerabilitatilor i pericolelor securitatii trebuie sa fie
orientatd spre depistarea la timp a vulnerabilitatilor si pericolelor care pot spori riscul incalcarii securitatii in
procesul de prestare a serviciilor;

- masurilor si mijloacelor de asigurare a securitatii — monitorizarea masurilor si mijloacelor de asigurare a
securitatii trebuie sa fie orientata spre controlul mentinerii eficientei acestora pentru a contracara vulnerabilitatile
si pericolele stabilite si depistate.

Monitorizarea securitatii in activitatea de prestare a serviciilor trebuie sd includa:

- controlul curent al starii securitatii — trebuie sa asigure certitudinea ca masurile si mijloacele de asigurare a
securitatii functioneaza, nu sint compromise, iar securitatea sistemului de prestare a serviciilor publice nu a fost
incalcata. In acest scop, este necesar de executat urmitoarele actiuni:

1) controlul realizarii mésurilor permanent active de asigurare a securitatii;

2) controlul capacitatii de lucru a mijloacelor de asigurare a securitatii;,
3) controlul integritatii resurselor si sistemelor informationale;



4) depistarea si lichidarea invaziilor (incélcarea drepturilor de acces, atacurilor de virusi, spam). De asemenea,
toate incalcarile de securitate identificate in procesul prestarii serviciilor publice trebuie sa fie fixate, cercetate si
lichidate imediat cu ajutorul diferitor masuri si mijloace de protectie a informatiei.

- evaluarea securitdtii — trebuie sd asigure certitudinea cd sistemul de prestare a serviciilor este in
corespundere cu cerintele securitatii §i politica de securitate. Evaluarea securitatii trebuie efectuatd periodic,
conform termenelor, dar nu mai putin de o datd in an, precum si in caz de modificari esentiale in cadrul
resurselor, pericolelor securitatii si politicii de securitate. La evaluarea securitdtii procesului de prestare a
serviciilor publice urmeaza sa fie evaluate:

1) conformitatea masurilor si mijloacelor de asigurare a securitdtii cu cerintele stabilite in politica securitatii;

2) corectitudinea aplicarii masurilor si mijloacelor de asigurare a securitdtii in conformitate cu politica
securitatii;

3) corectitudinea actiunilor privind lichidarea consecintelor incidentelor de incalcare a securitatii si
neutralizarea vulnerabilitatilor.

Pentru a primi datele despre starea securitdtii sistemului de prestare a serviciilor este necesar de utilizat
urmatoarele:

- analiza documentelor privind evidenta aplicarii masurilor si mijloacelor de asigurare a securitatii;

- sondaje 1n rindurile personalului care participa in procesul de prestare a serviciilor publice;

- analiza eficientei masurilor si mijloacelor de asigurare a securitatii pentru a contracara incidentele de
incalcare a securitdtii care s-au produs;

- verificdri si testari ale masurilor si mijloacelor de asigurare a securitatii privind conformitatea cu cerintele
securitatii;

- testdri de intruziune privind evaluarea posibilitdtii de utilizare a vulnerabilitatilor pentru incalcarea
securitatii;

- mijloace hardware §i software specializate pentru efectuarea controlului stdrii mijloacelor de asigurare a
securitatii si depistarea vulnerabilitatilor;

- datele evaludrilor securitdtii anterioare.

In baza rezultatelor evaluarii efectuate, in caz de depistare a deficientelor in asigurarea securitatii sistemului
de prestare a serviciilor este necesar de indeplinit urmatoarele actiuni, in functie de importanta deficientelor:

- precizarea masurilor si mijloacelor de asigurare a securitatii;

- ajustarea politicii de securitate;

- evaluarea riscului si ajustarea cerintelor securitatii la prestarea serviciilor.

5.11.2. Cerinte privind auditul securitatii

Auditul securitatii reprezintd un proces complex de obtinere si evaluare a unor date obiective despre starea
curentd a SI, din punct de vedere al securitatii, actiuni §i evenimente ce au loc in cadrul acestuia, proces care
stabileste gradul de conformitate al acestora cu un anumit nivel de securitate.

Scopul auditului securitatii pentru o institutie ce presteaza servicii publice este:

- obtinerea unei evaludri cit mai complete si obiective a protectiei;

- localizarea problemelor existente §i elaborarea unui sistem eficient de asigurare a securitatii institutiei.

La efectuarea auditului securitatii in cadrul unei institutii care presteaza servicii publice pot fi utilizate diferite
tipuri de audit In domeniul securitdtii informatiei, care diferd intre ele doar prin scop, iar metoda de efectuare
este identica:

- cercetarea initiala (auditul primar) — rezultatul este conceptia securitatii institutiei, care va permite edificarea
unei protectii adecvate a informatiei;

- cercetarea anteproiect (auditul tehnic) — rezultatul este ansamblul de cerinte fata de sistemul de asigurare a
securitatii;

- atestarea obiectului — rezultatul este documentul, certificatul de conformitate, care demonstreaza ca obiectul
este conform cu standardul si legislatia nationald in vigoare, sau concluzia expertului;

- examinarea de control — examinarea de control conform planului in vederea verificérii respectarii regulilor
de asigurare a securitatii.

Procesul de efectuare a auditului securitatii in cadrul institutiei trebuie sa includa urméatoarele etape:

- formularea sarcinilor §i precizarea limitelor lucrarilor — trebuie efectuate o analiza prealabild si activitati
organizationale de pregatire a efectudrii auditului securitatii;

- colectarea si analiza informatiei — trebuie colectatd informatia si trebuie evaluate urmatoarele masuri si
mijloace: masurile organizationale in domeniul securititii, mijloacele software si hardware de protectie a



informatiei, de asigurare a securitatii fizice;

- efectuarea analizei riscurilor si evaludrii conformitatii sistemului cu cerintele si standardele inaintate —
trebuie efectuate clasificarea resurselor, analiza vulnerabilitdtilor, crearea modelului raufacatorului potential,
evaluarea riscurilor Incdlcarii securitatii;

- elaborarea recomandarilor si propunerilor cu privire la masurile de sporire a securitatii:

1) recomandari privind perfectionarea sistemului de protectie a informatiei, a caror aplicare va permite
minimalizarea riscurilor;

2) aplicatii cu lista vulnerabilitétilor concrete;

3) raportul final ce contine evaluarea nivelului curent al securitatii;

4) informatia despre erorile depistate;

5) analiza riscurilor corespunzatoare si a recomandarilor privind lichidarea acestora.

Auditul securitatii in cadrul institutiei permite obtinerea unei evaludri obiective si independente a starii curente
a protectiei resurselor, estimarea riscurilor care admit probabilitatea realizarii pericolelor, precum si prejudiciul
potential cauzat SI de aceste riscuri.

Cerintele privind auditul securitatii in procesul de prestare a serviciilor publice trebuie sa includa:

- elaborarea, documentarea si reinnoirea periodicd a politicii de audit §i asigurare a raportarii (politica
inregistrarii si evidentei), precum si procedurile si masurile privind realizarea politicii de audit si asigurare a
raportarii;

- trebuie efectuata generarea inregistrarilor de audit pentru evenimentele indicate in lista evenimentelor supuse
auditului;

- este necesar de pus la dispozitie mentiuni despre timp pentru generarea inregistrarilor de audit;

- In fiecare inregistrare de audit trebuie indicatd urmatoarea informatie: data si ora evenimentului, tipul
evenimentului, identificatorul subiectului si rezultatul evenimentului (reusit sau esuat), precum si informatii
suplimentare;

- fiecare eveniment potential supus auditului trebuie sa fie asociat cu identificatorul utilizatorului care a fost
initiatorul evenimentului respectiv;

- administratorul autorizat trebuie sd dispunda de posibilitatea de a citi toatd informatia auditului din
inregistrarile de audit, adica trebuie sa existe accesul la registrul de audit;

- accesul la citirea Inregistrarilor de audit trebuie sa fie interzisa utilizatorilor, cu exceptia utilizatorilor cérora
accesul evident le este permis;

- trebuie oferita posibilitatea de a efectua cautarea, sortarea si structurarea datelor auditului bazate pe
identificatorul utilizatorului si destinatie;

- trebuie sd existe posibilitatea de a include evenimentele ce pot fi supuse in mod potential auditului in
totalitatea de evenimente supuse auditului sau excluderii lor din aceastd totalitate in baza identificatorului
utilizatorului sau a destinatiei;

- inregistrarile de audit stocate trebuie sd fie protejate contra lichidarii nesanctionate, trebuie sd poatd preveni
modificarea inregistrarilor de audit;

- trebuie stabilita perioada de timp in decursul careia datele auditului urmeaza a fi pastrate pentru a se asigura
cercetarea incidentelor de securitate, precum si respectarea cerintelor normative cu privire la pastrarea datelor
auditului;

- este necesar de generat notificari despre pericol catre administratorul autorizat in cazul cind registrul de audit
depaseste restrictiile stabilite;

- trebuie sa existe posibilitatea de a preveni pierderile de evenimente supuse auditarii in caz de finisare a
registrului;

- cerinte privind volumul de memorie acordat pentru pastrarea datelor auditului:

1) trebuie de acordat volumul de memorie suficient pentru pastrarea datelor auditului;

2) trebuie de efectuat setarile necesare astfel incit volumul datelor auditului sa nu depaseasca volumul
memoriei acordat;

- cerinte privind procesarea datelor auditului:

1) in caz de survenire a unui deranjament Tn cadrul auditului sau in caz de ocupare a intregului volum de
memorie acordat pentru pastrarea datelor auditului, este necesar de adresat o notificare catre persoanele cu
functii de raspundere corespunzdtoare si de iIntreprins actiunile stabilite, precum sint: finalizarea lucrului
sistemului, ignorarea evenimentelor supuse auditarii, Inregistrarea prin inlaturarea celor mai vechi inregistrari de
audit pastrate;



2) in caz de completare a procentului sau volumului stabilit de memorie acordat pentru pastrarea datelor
auditului, este necesar de adresat o notificare corespunzatoare;

- cerinte privind monitorizarea, analiza si generarea rapoartelor despre rezultatele auditului:

1) este necesar de vizualizat si de analizat In mod regulat inregistrarile de audit in scopul depistarii unor
activitati neordinare sau suspecte, de elaborat rapoartele respective pentru persoanele cu functii de raspundere si
de efectuat actiunile stabilite pentru astfel de cazuri;

2) este necesar de utilizat mijloace automatizate care sa permitd unirea monitorizarii, analizei si generarii
rapoartelor intr-un singur proces de analizd a activitatilor suspecte si de reactionare in caz de incalcari
potentiale;

- cerinte privind limitarea volumului datelor auditului:

1) trebuie realizate posibilitatile de limitare a volumului datelor auditului si de generare a rapoartelor
corespunzatoare;

2) trebuie realizatd posibilitatea procesarii automate a inregistrarilor de audit pentru anumite tipuri de
evenimente;

- trebuie asiguratd protectia datelor auditului si a mijloacelor de efectuare a auditului contra accesului
neautorizat;

- trebuie realizatd posibilitatea asigurdrii negarii (de stabilit dacd un anumit utilizator a efectuat actiunea
respectiva).

5.11.3. Cerinte privind controlul de stat

Pe lingd auditul securitdtii In cadrul institutiei care presteaza servicii publice este necesar de efectuat controlul
de stat asupra respectarii cerintelor securitdtii TI, care s fie realizat de cdtre organele abilitate in scopul
prevenirii si depistarii incilcarilor cerintelor de securitate. In procesul realizirii controlului de stat organele
abilitate sint in drept:

- sd solicite de la institutia care presteaza servicii publice documentele care demonstreaza conformitatea
procesului de exploatare a SI cu cerintele de securitate;

- sd emita prescriptii privind lichidarea incdlcérilor cerintelor obligatorii de securitate in termenul stabilit in
functie de natura incalcarii;

- In urma deciziei instantei de judecatd sa adopte decizii motivate cu privire la suspendarea deplind sau
partiala a procesului de exploatare a SI de prestare a serviciilor in cazul cind este imposibil de a lichida
incalcarea cerintelor securitdtii cu ajutorul altor masuri;

- s suspende sau sd Inceteze actiunea certificatului de conformitate;
- sa Intreprinda alte masuri prevazute de legislatie in scopul neadmiterii Incalcarii cerintelor de securitate.
Organele abilitate sa efectueze controlul de stat sint obligate:
- in procesul activitdtilor de control de stat sd ofere explicatii cu privire la aplicarea cerintelor legislatiei in
domeniul securitatii TI;
- sd respecte procedura stabilitd pentru protectia informatiei in functie de gradul de criticitate si importantd al
acesteia;

- sd respecte procedura stabilitd pentru realizarea activitatilor de control de stat si perfectarea rezultatelor
acestor activitati,

- In baza rezultatelor activitatilor de control de stat sa intreprindd masuri de lichidare a consecintelor incélcarii
cerintelor de securitate si regulilor de evaluare a conformitatii.

5.12. Managementul securitatii informatiei la atragerea organizatiilor terte

In procesul prestirii serviciilor publice pot fi implicati:

- colaboratorii organizatiilor terte care deservesc complexul de software si hardware;

- partenerii care ar putea avea nevoie de schimb de informatie sau de acces la resursele institutiei.

La atragerea persoanelor terte este necesar de respectat urmatoarele cerinte:

- este necesar de identificat riscurile legate de resursele si procesele care implica persoane terte;

- Tnainte de acordarea accesului colaboratorilor organizatiilor terte la resurse si procese este necesar de realizat
masuri si mijloace corespunzatoare de asigurare a securitatii;

- trebuie controlat accesul organizatiei terte la mijloacele de procesare a informatiei;

- contractele in baza cérora este asigurat accesul organizatiilor terte trebuie sa includa procedura de stabilire a
drepturilor si conditiilor de acces ale altor participanti;

- reprezentantii organizatiei terte trebuie sa semneze un acord de respectare a confidentialitdtii inainte de a

primi accesul la resursele si mijloacele de procesare a informatiei;



- 1n acordurile de confidentialitate trebuie stabilitd responsabilitatea partilor, in conformitate cu cerintele
securitatii si legislatiei in vigoare;

- In contractul Incheiat cu persoana terta este necesar de acordat atentie speciala urmatoarelor aspecte:

1) nivelul serviciilor prestate;

2) aspectele juridice, conformitatea cu cerintele prevazute de legislatie (de exemplu asigurarea integritatii
datelor personale);

3) repartizarea raspunderii, incluzind raspunderea subantreprenorilor persoanei terte;
transmise;

5) toate cerintele de securitate legate de accesul persoanei tertei, inclusiv masurile si mijloacele de asigurare a
securitatii si controlului;

6) serviciile si activitatile care vor fi mentinute in caz de survenire a unor situatii exceptionale;

- este necesar de garantat faptul cd mijloacele de asigurare a securitatii incluse in contractul de prestare a
serviciilor organizatiei terte sint realizate, exploatate si sustinute de catre organizatia tertd in modul
corespunzator;

- serviciile, rapoartele si inregistrarile prezentate de organizatia tertd trebuie sa fie controlate si analizate in
permanenta;

- in procesul de elaborare a software-ului cu implicarea organizatiei terte este necesar de aplicat urmatoarele
masuri de control:

1) controlul existentei contractelor de licenta si al claritatii in materia dreptului de proprietate asupra software-
ului si respectarii drepturilor de proprietate intelectuald;

2) verificarea valabilitatii certificarii calitatii §i corectitudinii executdrii lucrarilor;

3) controlul asupra asigurarii drepturilor de acces pentru audit in scopul verificarii calitatii si corectitudinii
lucrarilor executate;

4) controlul asupra documentarii cerintelor privind calitatea programelor in forma contractuala;

5) verificarea procesului de testare inainte de instalarea software-ului.

6. Sisteme de asigurare a securitatii

Asigurarea securitatii resurselor institutiei in procesul de prestare a serviciilor publice este pusd 1n sarcina
sistemului de asigurare a securitdtii. Pentru a realiza scopurile si a solutiona problemele ce tin de asigurarea
securitdtii in procesul de prestare a serviciilor publice este necesar de utilizat cel putin trei clase de sisteme de
asigurare a securitatii:

- sisteme de securitate de baza — sisteme comune care stau la baza realizarii multor altor sisteme de securitate;

- sisteme de prevenire a incalcdrilor securitatii — sisteme de securitate orientate spre prevenirea diferitor
incalcari ale securitatii in procesul de prestare a serviciilor;

- sisteme de depistare a incdlcarilor si de restabilire a securitatii — aceste sisteme trebuie orientate spre
solutionarea problemelor ce tin de depistarea incélcdrilor securitdtii in procesul prestarii serviciilor publice
(inainte si dupa realizarea acestora) si de restabilirea sistemului de prestare a serviciilor in stare de siguranta.

6.1. Sisteme de securitate de baza

Sistemele de securitate de baza trebuie sa reprezinte baza, mediul de legatura pentru edificarea tuturor
celorlalte sisteme de securitate. La aceasta clasa sint atribuite urmatoarele sisteme de securitate:

- sistemul de identificare — pentru realizarea majoritatii sistemelor de securitate este necesara identificarea
unica a obiectelor si subiectelor in procesul de prestare a serviciilor publice. Sistemul de identificare trebuie sa
asigure posibilitatea atribuirii identificatorului unic utilizatorilor, proceselor, SI, resurselor informationale si altor
resurse din SI;

- sistemul de protectie criptograficad — acest sistem este obligatoriu pentru asigurarea securitatii procesului de
prestare a serviciilor publice. Sistemul de protectie criptografica trebuie sa includd metodele si mijloacele
speciale (hardware, software si soft-hardware) de transformare a informatiei, care sint utilizate pentru protectia
integritatii si confidentialitdtii informatiei si a datelor;

- sistemul de management al securitatii si de administrare. Sistemul de management al securitatii include
distribuirea si managementul informatiei necesare pentru functionara sistemelor §1 mecanismelor de securitate n
vederea asigurdrii securitatii in procesul de prestare a serviciilor. Sistemul de administrare include procesele de
setare a parametrilor instalarii si exploatarii software-ului si hardware-ului din cadrul sistemelor de securitate n
procesul de prestare a serviciilor, precum si evidenta modificarilor introduse in echipamentul utilizat.

Este necesar de stabilit obligatiile privind managementul echipamentului de procesare a informatiei si



exploatarea acestui echipament.

Toate sistemele de securitate de baza asigura protectia sistemului, care reprezinta o totalitate de proprietati ale
sistemului ce permit increderea in realizarea tehnica a sistemului de asigurare a securitdtii. Exemple de masuri si
mijloace de protectie a sistemului sint urmatoarele:

- protectia informatiei contra utilizarii repetate;

- minimalizarea drepturilor de acces;

- divizarea proceselor;

- divizarea responsabilitatii;

- modularitatea si etapele de elaborare;

- minimalizarea cercului de persoane informate.

Este necesar de examinat nu doar calitatea mijloacelor de protectie a sistemului de prestare a serviciilor
realizate, dar si procedurile de elaborare a acestora, metodele de realizare si solutionare a sarcinilor tehnice.

6.2. Sisteme de prevenire a incilcarilor securitatii

Sistemele de prevenire a incalcdrii securitdtii trebuie sa asigure securitatea obiectelor protejate contra
actiunilor calificate drept invazie sau Incélcare a securitatii.

La clasa respectiva sint atribuite urmatoarele sisteme:

- sistemul de telecomunicatii protejate (canale de comunicatii). In cadrul sistemului de prestare a serviciilor
publice asigurarea unei protectii sigure depinde in mare masura de protectia canalelor de comunicatii. Sistemul
de protectie a canalelor de comunicatii trebuie sd asigure integritatea, confidentialitatea si accesibilitatea
informatiei in procesul de transmitere a acesteia prin canalele de comunicatii. Masurile si mijloacele de asigurare
a securitatii trebuie sd asigure protectia contra distrugerii, substituirii, modificarii si transmiterii repetate al
datelor si contra altor tipuri de actiuni premeditate;

- sistemul de autentificare reprezinta cel mai important sistem de securitate, in special in cadrul sistemului de
prestare a serviciilor publice. Sistemul de autentificare executd procedura de verificare a autenticitatii subiectului
care permite stabilirea cu certitudine a faptului ca subiectul care si-a prezentat identificatorul este intr-adevar
subiectul, al carui identificator 1l utilizeaza. Metodele de identificare trebuie sa fie aplicate pentru utilizatorii de
toate categoriile, inclusiv pentru personalul de asistenta tehnica, operatori, administratori de retea, programatori
de sistem, administratori de baze de date;

- sistemul de autorizare este orientat spre acordarea (atribuirea) subiectilor anumitor imputerniciri legate de
actiunile executate de acestia in cadrul SI de prestare a serviciilor publice;

- sistemul de management al accesului este sistemul calificat ca fiind ,,prevenirea utilizarii neautorizate a
resurselor, inclusiv prevenirea utilizarii resurselor prin metode inadmisibile”. Sistemul trebuie sd fie utilizat
pentru diverse tipuri de acces la resursele si sistemele informationale, de exemplu utilizarea resurselor
comunicationale, citirea, inregistrarea sau lichidarea resurselor informationale, utilizarea resurselor sistemelor
informationale de procesare a datelor. Politica de management al accesului trebuie sa serveasca drept baza
pentru politica de securitate a TI, care trebuie sd cuprinda toate etapele de acces al utilizatorilor, incepind cu
inregistrarea initiald a noilor utilizatori pina la anularea finala a Inregistrarii pentru utilizatorii care nu mai au
nevoie de accesul la SI si la servicii.

Sistemele de prevenire a incalcarilor securitatii in procesul de prestare a serviciilor publice trebuie sa asigure
confidentialitatea, integritatea si accesibilitatea informatiei, precum si negarea si caracterul secret al tranzactiilor.

.....

comunicatiilor de faptul participarii depline sau partiale la transmiterea datelor”. Este necesar de utilizat doua
forme de negare: negarea de la expedierea mesajului (dovada sursei) si confirmarea (dovada) primirii mesajelor.
Negarea este necesard pentru prevenirea si depistarea Incalcarilor securitatii in cadrul SI de prestare a serviciilor.
Masurile si mijloacele de asigurare a negdrii trebuie sd prevind posibilitatea refuzului actiunilor executate.
Caracterul secret al tranzactiilor in cadrul SI de prestare a serviciilor publice semnifica respectarea cerintelor
de asigurare a caracterului secret al persoanei care utilizeaza resursele si sistemele informationale. Caracterul
secret reprezintd protectia contra divulgarii informatiei (datelor) despre identitatea utilizatorului care foloseste
resursele si sistemele informationale. Caracterul secret al tranzactiilor trebuie sd asigure protectia contra pierderii
negdrii pe calea analizei actiunilor, operatiilor efectuate de utilizatori in sistemul de prestare a serviciilor publice.
6.3. Sisteme de depistare a incilcarilor si de restabilire a securitatii
Sistemele de depistare a incalcarilor si de restabilire a securitatii trebuie sa includa serviciile de depistare a
incalcarilor securitatii orientate spre consolidarea serviciilor de prevenire, precum si crearea si testarea regulatd a



copiilor de rezerva ale datelor si software-ului.

Pentru a depista incdlcdrile securitatii SI de prestare a serviciilor publice este necesar de utilizat urmatoarele
sisteme:

- sistemul de audit al securitdtii, orientat spre depistarea evenimentelor care influenteaza securitatea SI,
asigurarea reactionarii sistemului la invaziile depistate, precum si spre asigurarea formarii datelor necesare pentru
restabilirea ulterioard a SI in starea de sigurantd. In cadrul auditului securititii este necesar de examinat diferite
sisteme si mecanisme de securitate care asigurd protectia informatiei in procesul de prestare a serviciilor publice.

Mecanismele de audit trebuie sa solutioneze urmatoarele sarcini:

1) asigurarea subordonarii utilizatorilor si administratorilor, ceea ce reprezintd un mijloc de retinere a
tentativelor de incdlcare a securitdtii informationale. Unul din mecanismele importante de securitate pentru
asigurarea subordonarii sint mecanismele de identificare si autentificare, precum si mecanismele de management
al accesului pentru asigurarea caracterului confidential si a integritatii informatiei ce urmeaza sa fie raportata,

2) asigurarea posibilitatii de restabilire a consecutivitatii evenimentelor, ceea ce permite depistarea aspectelor
vulnerabile in protectia informatiei, identificarea persoanei vinovate de invazie, evaluarea proportiilor
prejudiciului cauzat si returnarea la regimul normal de activitate;

3) furnizarea informatiei pentru identificarea §i analiza problemelor prin intocmirea rapoartelor
corespunzatoare;

- sistemul de depistare a incidentelor si politica de retinere. Sistemul de depistare a incidentelor trebuie sa fie
orientat spre depistarea atit a tentativelor de incdlcare a securitatii, cit i spre inregistrarea activitatii legitime a
utilizatorilor. Depistarea trebuie sa fie locald si/sau la distanta, si trebuie sd fie realizatd prin intermediul
semnalizdrii de alarma a incidentelor, inregistrarea evenimentelor si actiunilor de restabilire. Pentru a reduce
consecintele reale si potentiale ale incidentelor, politica de retinere a incidentelor potentiale trebuie sa includa
raportul de incident, contractiunii de minimalizare a riscurilor si prioritatea lor;

- sistemul de control al integritdtii componentelor software, hardware si informationale ale SI trebuie sa fie
orientat spre depistarea la timp a incalcarilor integritatii;

- sistemul de restabilire a securitdtii trebuie sa indeplineasca functia de reactie a SI la incalcarea securitatii.
Sistemul de restabilire a securitatii trebuie sd fie realizat prin executarea actiunilor, precum sint: deconectarea
imediatd sau stoparea functiondrii, refuzul de a acorda acces subiectului, privarea temporard de drepturi a
subiectului, introducerea subiectului in ,,lista neagra”.

7. Cerinte minime de securitate la prestarea serviciilor publice

La crearea sistemului de asigurare a securitdtii este necesar de a se baza pe profilurile de protectie, ceea ce va
permite asigurarea unei protectii sigure a tuturor resurselor si proceselor din cadrul institutiei.

Profilurile de protectie trebuie sd caracterizeze anumite masuri si mijloace de asigurare a securitatii, de
combinare a unor activitati similare. In cadrul profilurilor de protectie trebuie sa fie incluse urmatoarele masuri
si mijloace de baza de asigurare a securitatii:

- identificarea si autentificarea;

- managementul accesului;

- protocolarea si auditul,

- cifrarea;

- controlul integritatii;

- eCranarea;

- analiza protectiei;
asigurarea negarii;

- asigurarea restabilirii sigure;

- tunelarea.

La crearea sistemului complex de securitate informationald in procesul prestarii serviciilor publice trebuie sa
fie utilizate urmatoarele profiluri de protectie:

- acces controlat;

- protectia prin marcare;

- sisteme operationale;
sisteme operationale cu un singur nivel;

- sisteme operationale cu multe niveluri;
- sisteme de management al bazelor de date.
Toate cerintele profilurilor de protectie trebuie sa fie divizate In urmdtoarele:



- cerinte functionale ce corespund aspectului activ al protectiei si care sint inaintate fatd de functiile de
securitate a sistemului de prestare a serviciilor publice si mecanismele de realizare a acestora;

- cerinte de incredere, care corespund aspectului pasiv, sint Tnaintate fatd de tehnologia si procesul de
elaborare si exploatare a sistemului de prestare a serviciilor publice.

Cerintele de incredere a securitdtii trebuie s cuprinda tot ciclul de viatd al prestarii serviciilor publice.
Cerintele de incredere presupun indeplinirea urmatoarelor actiuni:

- evaluarea sarcinilor privind securitatea si a profilurilor de protectie care au devenit surse ale cerintelor
securitatii;

- verificarea proceselor si procedurilor securitatii, aplicarea acestora;

- analiza documentatiet;

- verificarea dovezilor prezentate;

- analiza testelor si rezultatele lor;

- analiza punctelor vulnerabile;

- efectuarea testarii independente.

7.1. Profilul de protectie ,,Acces controlat”

Profilul de protectie ,,Acces controlat” este destinat pentru formularea cerintelor fatd de mecanismele de
protectie care realizeaza, in special, principiul discretionar (selectiv) de control al accesului. Profilul de protectie
cu acces controlat stabileste un set de cerinte functionale si cerinte de incredere pentru SI de prestare a serviciilor
publice. Accesul controlat sustine managementul accesului care permite limitarea actiunii unor anumiti utilizatori
si accesul la resursele si sistemele informationale.

Scopurile securitatii profilului de protectie ,,Acces controlat” sint:

- asigurarea accesului la resursele si sistemele informationale doar pentru utilizatorii autorizati;

- managementul accesului la resurse pentru a stabili care resurse pot fi accesibile utilizatorilor;

- protocolarea actiunilor utilizatorilor in SI In procesul prestarii serviciilor publice;

- asigurarea nedivulgarii oricdrei informatii continute in resursa protejatd, in procesul de redistribuire a
acesteia.

Cerintele de securitate in procesul prestarii serviciilor profilului de protectie ,,Acces controlat” trebuie sa fie
divizate in cerinte functionale si cerinte de incredere, care contribuie la realizarea scopurilor acestui profil al
securitatii.

7.1.1. Cerinte functionale pentru profilul de protectie ,,Acces controlat”

7.1.1.1. Cerinte privind protectia datelor utilizatorilor la prestarea serviciilor publice

Cerintele privind protectia datelor utilizatorului la prestarea serviciilor publice sint:

- trebuie realizatd politica managementului discretionar (selectiv) al accesului pentru utilizatori si al tuturor
operatiilor intre subiecti si obiecte (determinarea limitelor managementului);

- cerinte privind managementul accesului, bazat pe atributele securitatii:

1) trebuie sd existe posibilitatea de a compara operatiile permise si interzise cu identificatorii unui sau mai
multor utilizatori;

2) trebuie sa existe posibilitatea de a utiliza operatii permise si interzise predefinit;

3) pentru fiecare operatie trebuie sd fie setate regulile de utilizare predefinit a atributelor de permitere,
determinate Tn atributele de management al accesului la obiect;

4) este necesar de permis sau de refuzat In mod clar accesul subiectilor la obiecte in baza regulilor;

- trebuie realizat un pachet de programe-test la lansarea initiala, periodic in timpul functiondrii in regim
normal sau la solicitarea administratorului autorizat pentru a demonstra corectitudinea indeplinirii cerintelor de
securitate;

- trebuie sustinut domeniul securitdtii pentru executare proprie, care sa protejeze contra intruziunilor si
denaturdrilor din partea subiectilor neautorizati;

- trebuie furnizate mentiuni temporale sigure de utilizare proprie, deoarece generarea inregistrarilor de audit
depinde de corectitudinea prezentarii interne a datei i orei;

- trebuie asiguratd inaccesibilitatea tuturor continuturilor informationale anterioare ale resurselor in procesul
distribuirii resursei pentru toate obiectele.

7.1.1.2. Cerinte privind managementul securititii in procesul prestarii serviciilor publice

Cerintele privind managementul securitdtii in procesul prestarii serviciilor publice sint:

- posibilitatea de a modifica drepturile de acces trebuie sa fie limitata astfel incit utilizatorul care detine
dreptul de acces la obiectul informational sd nu poatd modifica aceste drepturi inainte de a primi permisiunea



respectiva;
- cerinte privind gestionarea datelor:
1) trebuie sa existe posibilitatea crearii, distrugerii si vidarii registrului de audit doar de catre administratori
autorizati;
2) trebuie sa existe posibilitatea modificarii sau vizualizarii multitudinii de evenimente supuse auditarii doar
de catre administratorii autorizati;
3) trebuie sa existe posibilitatea initializarii si modificarii atributelor securitdtii utilizatorilor, cu exceptia
datelor de autentificare, doar de catre administratorii autorizati;
4) trebuie sa existe posibilitatea initializarii i modificarii datelor autentificarii doar de catre administratorii
autorizati;
- cerinte cu privire la rolurile securitatii:

1) trebuie sustinute urmatoarele roluri: administrator autorizat; utilizatori imputerniciti prin politica
managementului discretionar a accesului de a modifica atributele securitatii obiectului informational; utilizatorii
imputerniciti de a modifica datele de autentificare personale;

2) trebuie sa existe posibilitatea de a asocia utilizatorii cu rolurile.
7.1.2. Cerinte de incredere a securititii pentru profilul de protectie ,,Acces controlat”
7.1.2.1. Cerinte privind documentatia si software
Cerintele privind documentatia si software-ul care asigura prestarea serviciilor publice trebuie sa includa
urmatoarele:
- cerinte privind documentatia sistemului de prestare a serviciilor publice, care trebuie sa:
1) fie actuala, protejatd in modul corespunzator si accesibila pentru categoriile de personal stabilite;
2) includa documentatia in care sint descrise masurile si mijloacele de asigurare a securitatii in procesul de
prestare a serviciilor publice, cu detaliile necesare pentru analiza si verificarea acestora;
- cerinte privind manualul administratorului, care trebuie sa contina:
1) descrierea functiilor de administrare si a interfetelor accesibile administratorului;
2) descrierea modului inofensiv de management al sistemului de prestare a serviciilor publice;
3) avertizari privind functiile i privilegiile care urmeaza sa fie controlate intr-un mediu inofensiv de
procesare a informatiei;
4) descrierea tuturor parametrilor securitatii controlati de administrator, cu specificarea, in caz de necesitate, a
valorilor inofensive ale parametrilor;
5) descrierea tuturor presupunerilor privind comportamentul utilizatorului, care au legatura cu exploatarea
inofensiva a sistemului de prestare a serviciilor publice;

6) descrierea evenimentelor posibile legate de securitate si de exercitarea functiilor obligatorii de

management;
- cerinte privind manualul utilizatorului, care trebuie sa:
1) contind descrierea functiilor si interfetelor accesibile utilizatorilor;
2) contind descrierea mijloacelor aplicate de asigurare a securitatii si controlului accesibile utilizatorilor,
precum si descrierea modalitatii de utilizare a acestora;
3) contind avertizari privind functiile si privilegiile accesibile utilizatorilor;
4) fie expuse intr-o manierd exactd toate obligatiile utilizatorilor necesare pentru exploatarea inofensiva a
sistemului de prestare a serviciilor publice;
- cerinte privind instalarea software-ului:
1) institutia exploatatoare trebuie sd stabileasca si sa aplice reguli bine definite privind instalarea software-ului
de catre utilizatori;
2) trebuie sa fie identificate tipurile de software permise si interzise pentru a fi instalate de catre utilizatori;
- cerinte privind utilizarea software-ului:
1) in procesul utilizarii software-ului si a documentatiei aferente acestuia trebuie sa fie respectate acordurile
cu producatorii si cerintele legislatiei nationale Tn vigoare cu privire la dreptul de autor;
2) institutia exploatatoare trebuie sa dispund de un sistem de control al copierii si distribuirii software-ului si a
documentatiei aferente acestuia in conformitate cu licentele obtinute.
7.2. Profilul de protectie ,,Protectie prin marcare”
Profilul de protectie ,,Protectie prin marcare” este destinat pentru managementul accesului care permite
limitarea actiunilor anumitor utilizatori si a accesului la resursele si sistemele informationale si stabileste
ansamblul de cerinte functionale si cerinte de incredere pentru SI de prestare a serviciilor publice.



In cazul ,Protectiei prin marcare” trebuie si fie aplicate douid clase de mecanisme de management al
accesului, care permit utilizatorilor individuali sd@ determine modul de utilizare In comun a resurselor si
sistemelor informationale (de exemplu, fisiere, cataloage) in conditiile managementului realizat de catre acesti
utilizatori, §i care impun restrictii privind utilizarea resurselor si sistemelor in rindurile utilizatorilor.

Scopurile securitatii profilului de protectie ,,Protectie prin marcare” include toate scopurile profilului de
protectie ,,Acces controlat”, precum si urmatoarele scopuri:
responsabili de managementul securitatii in procesul de prestare a serviciilor publice;

- proiectarea si realizarea astfel Incit sa fie asigurata realizarea politicii de securitate a institutiei Intr-un mediu
prestabilit, tinindu-se cont de cerintele privind securitatea fizicd si de cerintele privind personalul.

Cerintele de securitate la prestarea serviciilor publice ale profilului de securitate ,,Protectie prin marcare”
trebuie sa fie divizate In cerinte functionale si cerintele de Incredere, care contribuie la realizarea scopurilor
acestui profil de securitate. Cerintele functionale ale profilului de protectie ,,Protectie prin marcare” coincid
partial cu cerintele profilului de protectie ,,Acces controlat”, iar cerintele de incredere coincid cu profilul de
protectie ,,Acces controlat”.

7.2.1. Cerinte functionale pentru profilul de protectie ,,Protectie prin marcare”

Cerintele functionale ale profilului de protectie ,,Protectie prin marcare” coincid cu cerintele profilului de

protectie ,,Acces controlat”, care trebuie sd fie completate cu urmatoarele:
- cerinte fata de exportul datelor utilizatorului fard atribute de securitate:

1) trebuie realizata politica de management al accesului prin mandat in cazul exportului datelor ,,nemarcate”
ale utilizatorului;

2) dispozitivele utilizate pentru exportul datelor fara atribute de securitate nu trebuie sa fie utilizate pentru a
exporta date cu atribute de securitate;

- cerinte fata de exportul datelor utilizatorului cu atribute de securitate:

1) in cazul de export al datelor utilizatorului peste limite, atributele de securitate trebuie sa fie asociate univoc
cu datele exportate ,,marcate” ale utilizatorului;

2) dispozitivele utilizate pentru exportul datelor cu atribute de securitate nu pot fi utilizate pentru exportul
datelor fara atribute de securitate;

- trebuie sa fie realizata politica de management al accesului prin mandat pentru subiecti si obiecte si al tuturor
operatiilor intre subiecti i obiecte;
- cerinte privind atributele de securitate ierarhice:

1) trebuie realizata politica de management prin mandat al accesului, bazata pe urmatoarele tipuri de atribute
de securitate a subiectilor si informatiei: mentiunea privind sensibilitatea subiectului si mentiunea privind
sensibilitatea obiectului ce contine informatii;

2) fluxul informational dintre subiectul gestionat si informatie trebuie sa fie permis: daca mentiunea privind
sensibilitatea subiectului este mai mare decit sau este egald cu mentiunea privind sensibilitatea obiectului, atunci
este permis fluxul informational de la obiect la subiect (operatia de citire); dacad mentiunea privind sensibilitatea
obiectului este mai mare decit sau este egald cu mentiunea privind sensibilitatea subiectului, atunci este permis
fluxul informational de la subiect la obiect (operatia de inregistrare); dacd mentiunea privind sensibilitatea
subiectului A este mai mare decit sau este egald cu mentiunea privind sensibilitatea subiectului B, atunci este
permis fluxul informational de la subiectul B la subiectul A;

- cerinte privind anularea drepturilor de acces:
1) trebuie sa existe posibilitatea anularii imediate a Tmputernicirilor importante pentru securitate;
2) drepturile de acces asociate cu obiectul trebuie sa fie activate dupd verificarea accesului;

- pe lingd rolurile indicate mai sus, este necesar de a sustine utilizatorii imputerniciti prin politica de

management al accesului prin mandat de a modifica atributele de securitate ale obiectului informational.
7.3. Profilul de protectie ,,Sisteme operationale”

Profilul de protectie ,,Sisteme operationale” stabileste cerintele securittii pentru sistemele operationale de
destinatie comuna 1n procesul de prestare a serviciilor publice, care contin de regula sisteme de fisiere, servicii
de imprimare, servicii de retea, servicii de arhivare a datelor si alte aplicatii asigurate de host (de exemplu, posta
electronica, bazele de date). Sistemele operationale care corespund cerintelor acestui profil sustin medii in care
poate fi procesatd informatia confidentiala. Profilul de protectie ,,Sisteme operationale” asigura managementul
accesului discretionar, ceea ce inseamna ca subiectul care detine o anumitd permisiune de acces are posibilitatea
de a transmite aceastd permisiune oricarui alt subiect.



Managementul accesului la toate datele si resursele informationale protejate trebuie sa fie realizat in baza
identificatorului. Pentru toti utilizatorii trebuie sa fie desemnati identificatori unici. Acest identificator trebuie sa
asigure responsabilitatea utilizatorului. Trebuie sd fie confirmatd autenticitatea identificatorului declarat al
utilizatorului inainte de obtinerea permisiunii de catre utilizator de a executa orice actiuni.

Particularitétile specifice ale securitatii, care sint necesare pentru astfel de sisteme trebuie sa includa:

- identificarea si autentificarea: utilizatorii autorizati trebuie sa fie identificati si autentificati inainte de accesul
la informatia pastrata in sistemul de prestare a serviciilor publice;

- managementul accesului discretionar ofera utilizatorilor autorizati posibilitatea de a determina protectia
pentru fisierele de date pe care acestia le creeaza;

- serviciile de audit, care ofera posibilitate administratorilor imputerniciti, trebuie sa depisteze si sa analizeze
incalcarile potentiale ale securitatii.

Scopurile securitatii profilului de protectie ,,Sisteme operationale” sint:

- sistemul operational trebuie sa asigure obtinerea accesului la ea si la resursele informationale pe care le
gestioneaza doar de catre utilizatorii autorizati;

- sistemul trebuie sd reprezinte informatia legata de tentativele anterioare de a stabili o sedinta;

- sistemul operational trebuie sd ofere posibilitatea de a depista si de a Inregistra evenimentele semnificative
pentru securitate in procesul de prestare a serviciilor publice, asociate cu utilizatorii individuali; trebuie sa ofere
posibilitatea de a proteja si de a vizualiza selectiv informatia de audit asociata cu utilizatorii individuali;

- sistemul operational trebuie sd gestioneze accesul la resurse in baza identificatorilor utilizatorilor sau ai
grupurilor de utilizatorti;

- sistemul operational trebuie sd ofere utilizatorilor Tmputerniciti posibilitatea de a stabili tipul de resurse
informationale si utilizatorii sau grupurile de utilizatori care pot obtine acces;

- sistemul operational trebuie sa fie setat si instalat prin metoda care sustine securitatea sistemului de prestare
a serviciilor publice;

- sistemul operational trebuie sa ofere mijloace pentru protectia datelor utilizatorului si a resurselor;

- nici un utilizator nu trebuie sd-1 blocheze pe ceilalti utilizatori in caz de apelare la resursele informationale;

- sistemul operational trebuie sd fie supus unei testari independente care sd includa scenarii de testare si
rezultate;

- sistemul operational trebuie sa verifice identificatorul declarat al utilizatorului;

- In sistemul operational utilizatorii trebuie sa se identifice o singura data.

Cerintele de securitate In procesul de prestare a serviciilor publice ale profilului de protectie ,,Sisteme
operationale” trebuie sd fie divizate in cerinte functionale si cerintele de incredere care contribuie la realizarea
scopurilor acestui profil de securitate.

7.3.1. Cerinte functionale pentru profilul de protectie ,,Sisteme operationale”

Cerintele functionale pentru profilul de protectie ,,Sisteme operationale” coincid cu anumite cerinte ale
profilului de protectie ,,Protectie prin marcare”, care urmeaza a fi completate cu urmatoarele:

- trebuie sa existe posibilitatea determindrii regimului de executare, deconectare, conectare, modificarii
regimului de executare a functiilor privind selectarea evenimentelor supuse auditarii;

- trebuie sa existe posibilitatea protejarii datelor contra revelarii si modificarii in procesul de transmitere a lor
intre portiunile divizate ale SI;

- trebuie sa fie asiguratd concordanta datelor la dublarea lor in diverse portiuni ale SI de prestare a serviciilor
publice;

- cerinte privind autotestarea:

1) trebuie sd fie realizat un pachet de programe de autotestare la lansare sau la solicitarea administratorului
autorizat pentru demonstrarea executarii corecte;

2) trebuie sa existe posibilitatea la administratorii autorizati de a verifica integritatea datelor si a codului
executat pastrat;

- trebuie sa realizeze cotele maxime ale urmatoarelor procese: procentul de memorie a spatiului de disc si
procentul de memorie de sistem, pe care utilizatorii individuali le pot utiliza in orice timp stabilit;

- trebuie sa fie furnizat traseul de comunicatii dintre sine si utilizatorii locali care este diferit din punct de
vedere logic de alte trasee de comunicatii §i asigura o identificare certd a partilor sale terminale, precum si
protectia datelor transmise contra modificarii sau revelarii.

7.3.2. Cerinte de incredere a securititii pentru profilul de protectie ,,Sisteme operationale”

Cerintele de incredere a securitdtii profilului de protectie ,,Sisteme operationale” coincid cu cerintele de



acelasi gen ale profilului de protectie ,,Protectie prin marcare”, care urmeaza a fi completate cu urmatoarele:

- cerinte privind testarea:

1) elaboratorul trebuie sa testeze functiile SI de prestare a serviciilor publice si sa documenteze rezultatele;

2) documentatia de testare trebuie sd fie constituitd din planuri si descrieri ale procedurilor de testare, precum
si ale rezultatelor preconizate si reale ale testarii;

3) planurile de testare trebuie sa identifice functiile verificate ale securitatii si sd contind descrierea scopurilor
testarii;

4) rezultatele testelor executate de elaborator trebuie sa demonstreze cd fiecare functie verificata a securitatii a
fost indeplinita cu succes;

- trebuie sa fie identificate toate regimurile posibile de exploatare a sistemului de prestare a serviciilor publice,
inclusiv actiunile de dupd deranjament sau eroare in functionare, consecintele i importanta acestora pentru
asigurarea unei exploatdri inofensive; documentatia trebuie sd demonstreze pentru toate punctele vulnerabile
identificate faptul ca nici unul dintre acestea nu poate fi utilizat in sistemul de prestare a serviciilor.

Exemple de pericole pentru profilul de protectie ,,Sisteme operationale” sint prezentate in anexa nr.1.

7.4. Profilul de protectie ,,Sisteme operationale cu un singur nivel”

Sistemele operationale care corespund cerintelor acestui profil sustin mediile In care pot fi procesate datele cu
un singur nivel in procesul de prestare a serviciilor publice. Acest profil trebuie sa asigure managementul
accesului discretionar si sa furnizeze servicii criptografice. Pentru crearea sistemului de prestare a serviciilor
publice pentru acest profil de protectie este necesar de utilizat hardware-ul si software-ul sau combinarea lor
pentru realizarea serviciilor criptografice. Serviciile criptografice trebuie sa asigure un nivel corespunzator de
utilizate mijloacele de protectie criptograficd certificate. Profilul ,,Sisteme operationale cu un singur nivel” este
utilizat pentru sistemele cu destinatie comuna cu un numar mare de utilizatori, ceea ce convine sistemului de
prestare a serviciilor publice.

Scopurile profilului de protectie ,,Sisteme operationale cu un singur nivel” includ obiective identice cu cele ale
profilului de protectie ,,Sisteme operationale”, precum si urmatoarele scopuri:

- sistemul operational trebuie sa functioneze sustinind securitatea SI de prestare a serviciilor publice;

- sistemul operational trebuie sd furnizeze mecanisme criptografice de asigurare a integritatii datelor in
procesul de transmitere a lor catre portiunile indepartate ale SI.

Cerintele securitatii in procesul de prestare a serviciilor ale profilului de protectie ,,Sisteme operationale cu un
singur nivel” trebuie sd fie divizate in cerinte functionale si cerinte de incredere, care contribuie la realizarea
scopurilor acestui profil de securitate.

7.4.1. Cerinte functionale pentru profilul de protectie ,,Sisteme operationale cu un singur nivel”

Cerintele functionale pentru profilul de protectie ,,Sisteme operationale cu un singur nivel” coincid cu anumite
cerinte ale profilului de protectie ,,Sisteme operationale”, care trebuie sa fie completate cu urméatoarele:

- cerinte privind managementul mijloacelor de protectie criptografica:

1) trebuie generate chei criptografice simetrice si asimetrice conform algoritmului stabilit de generare a
cheilor criptografice;

2) la fiecare cheie simetrica generata trebuie sa fie adaugata suma de control a altui algoritm atestat;

3) toate certificatele cheilor publice generate trebuie sd corespunda cerintelor legislatiei nationale in vigoare;

4) cheile criptografice trebuie sa fie distribuite In conformitate cu metoda stabilitd de distribuire: metoda
manuala (fizicd), metoda automata (electronicd);

5) trebuie sa fie asiguratd pastrarea cheilor numai in forma cifrata in conformitate cu cerintele legislatiei
nationale in vigoare;

6) cheile criptografice trebuie si fie distruse conform metodei de distrugere a cheilor criptografice care
corespunde cerintelor legislatiei nationale in vigoare, iar lichidarea intregului text public al cheilor criptografice
si a tuturor altor parametri critici ai securitdtii In limitele dispozitivului trebuie sa fie imediata si totala;

- trebuie efectuate operatiile de cifrare/descifrare a datelor, calculare a semnaturii digitale criptografice,
operatiile de hashing, operatiile de schimb de chei criptografice in conformitate cu legislatia in vigoare;

- trebuie adaugat rolul de administrator al mijloacelor de protectie criptografica a informatiei;

- trebuie sustinut domenul criptografic, care este separat de cealalta portiune si este protejat contra
intruziunilor §i denaturarilor din partea subiectilor neautorizati.

7.4.2. Cerinte de incredere a securititii pentru profilul de protectie ,,Sisteme operationale cu un singur
nivel”



Cerintele de incredere a securitdtii pentru profilul de protectie ,,Sisteme operationale cu un singur nivel”,
utilizate In procesul de prestare a serviciilor publice, trebuie sa includd analiza punctelor vulnerabile/testul de
intruziune, cerinte privind elaborarea si analiza canalelor secrete pentru criptografie.

Cerintele de incredere a securitdtii pentru profilul de protectie ,,Sisteme operationale cu un singur nivel”
coincid cu cerintele de acelasi gen ale profilului de protectie ,,Sisteme operationale”, care trebuie completate cu
urmatoarele:

- modulul criptografic trebuie sa fie proiectat si structurat astfel incit sa fie separat de celelalte procese;

- trebuie stabilite porturile fizice/logice ale modulului criptografic;

- cerinte privind nlaturarea deficientelor:

1) trebuie stabilitd procedura de receptionare si prelucrare a mesajelor utilizatorilor despre deficientele
securitatii si a solicitarilor de remediere;

2) procedurile de inldturare a deficientelor trebuie sa contind descrierea procedurilor de monitorizare a tuturor
deficientelor de securitate devenite publice, in procesul de prestare a serviciilor publice;

3) procedurile de inldturare a deficientelor trebuie sd contind descrierea naturii $i manifestarilor fiecarei
deficiente de securitate, precum si a statutului de finalizare a remedierii deficientei respective.

- cerinte privind analiza canalelor secrete ale modulului criptografic:

1) pentru modulul criptografic trebuie efectuatd cautarea canalelor secrete de scurgere a parametrilor critici ai
securitatii;

2) documentarea analizei trebuie sd identifice canalele secrete din modulul criptografic si sa contina evaluarea
capacitatii de transmitere;

3) documentatia analizei trebuie sa contind descrierea celei mai periculoase variante de scenariu de utilizare a
fiecarui canal secret identificat;

4) trebuie sa existe confirmarea faptului ca rezultatele analizei canalelor secrete demonstreaza corespunderea
modulului criptografic cu cerintele functionale.

Exemple de pericole pentru profilul de protectie ,,Sisteme operationale cu un singur nivel” sint prezentate in
anexa nr. 2.

7.5. Profilul de protectie ,,Sisteme operationale cu multe niveluri”

Sistemele operationale ce corespund cerintelor acestui profil sustin medii in care pot fi procesate date cu
multe niveluri in procesul de prestare a serviciilor publice. Sistemele acestui profil de protectie trebuie sa asigure
managementul accesului discretionar, managementul accesului prin mandat, managementul integritatii prin
mandat si sd furnizeze servicii criptografice. Toti utilizatorii trebuie sd detind un nivel asociat de acces, care sa

Scopurile sistemului operational al profilului de protectie ,,Sisteme operationale cu multe niveluri” includ
scopuri identice cu cele ale profilului de protectie ,,Sisteme operationale cu un singur nivel” si suplimentar
scopul: sistemul operational trebuie sd gestioneze accesul la resurse, care este bazat pe nivelul accesului
utilizatorilor si resurselor, precum si nivelul integritatii resurselor si nivelul drepturilor utilizatorilor la
modificarea datelor.

Cerintele securitatii in procesul de prestare a serviciilor publice ale profilului de protectie ,,Sisteme
operationale cu multe nivele” trebuie sa fie divizate in cerinte functionale si cerinte de incredere, care contribuie
la realizarea scopurilor acestui profil de protectie. Cerintele de incredere ale securitatii acestui profil coincid cu
cerintele de incredere ale securitatii profilului ,,Sisteme operationale cu un singur nivel”.

7.5.1. Cerinte functionale pentru profilul de protectie ,,Sisteme operationale cu multe niveluri”

Cerintele functionale pentru profilul de protectie ,,Sisteme operationale cu multe niveluri” coincid cu cerintele
functionale ale profilului de protectie ,,Sisteme operationale cu un singur nivel”, care urmeaza sa fie completate
cu cerintele privind gestionarea totald a fluxurilor informationale:

- pentru toate operatiile de transmitere a informatiei gestionate cdtre subiectii gestionati trebuie realizata
politica de management a accesului prin mandat;

.....

subiectului, atunci este permis fluxul de informatii de la subiect la obiect (operatia inregistrarii).
Exemple de pericole pentru profilul de protectie ,,Sisteme operationale cu multe niveluri” sint prezentate in
anexa 3.
7.6. Profilul de protectie ,,Sisteme de management al bazelor de date”



Profilul de protectie ,,Sisteme de management al bazelor de date” stabileste cerintele securititii pentru
sistemele de management al bazelor de date in cadrul institutiilor care presteaza servicii publice, unde exista
cerinte pentru protectia confidentialitatii, integritdtii si accesibilitatii informatiei pastrate In bazele de date.
Revelarea, modificarea nesanctionata sau refuzul de a deservi o astfel de informatie poate avea o influenta
nefavorabila asupra procesului de prestare a serviciilor publice si asupra functionarii insasi a institutiei.

Acest profil de protectie trebuie sa stabileasca:

- totalitatea cerintelor de baza care trebuie respectate de toate bazele de date;

- totalitatea pachetelor cu datele de autentificare ce reprezinta mijloace de confirmare a autenticitatii
utilizatorului.

Scopurile profilului de protectie ,,Sisteme de management al bazelor de date” sint urmatoarele:

- prevenirea dezvaluirii, introducerii, modificarii sau distrugerii neautorizate a datelor si obiectelor din bazele
de date (fisiere, cataloage, inclusiv programe, biblioteci de programe de lucru, fisiere ale bazei de date, fisiere
exportate, fisiere ale Inregistrarii repetate, fisiere gestionate, fisiere cu trasare si fisiere cu dump), precum si
prevenirea vizualizarii bazei de date, gestionarii datelor si a auditului datelor din baza de date;

- acordarea mijloacelor de gestionare utilizind resursele informationale ale bazei de date de cétre utilizatorii
autorizati;

- acordarea mijloacelor de identificare/autentificare a utilizatorilor pentru confirmarea sigurd a autenticitatii
utilizatorilor;

- acordarea mijloacelor de inregistrare detaliata a evenimentelor semnificative pentru securitate.

Cerintele de securitate Tn procesul prestarii serviciilor publice ale profilului de protectie ,,Sisteme de
management al bazelor de date” trebuie sd fie divizate 1n cerinte functionale si cerinte de incredere, care
contribuie la realizarea scopurilor acestui profil de securitate.

7.6.1. Cerinte functionale pentru profilul de protectie ,,Sisteme de management al bazelor de date”

Cerintele functionale pentru profilul de protectie ,,Sisteme de management al bazelor de date” in procesul de
prestare a serviciilor publice trebuie sa includa:

- fiecare eveniment care poate fi supus auditului bazei de date trebuie sd se asocieze cu identificatorul
utilizatorului bazei de date, care a fost initiatorul evenimentului respectiv;

- managementul accesului trebuie sa fie realizat pentru subiecti, obiecte si operatiile bazei de date;

- pentru fiecare utilizator al bazei de date trebuie sd se mentind urmatoarea listd de atribute ale securitatii:
identificatorul utilizatorului bazei de date si privilegiile de acces la obiectul din baza de date;

- fiecare utilizator al bazei de date trebuie sd fie identificat cu succes inainte de permiterea oricarei alte actiuni
in numele utilizatorului respectiv;
bazelor de date;

- trebuie mentinute urmatoarele roluri: utilizator administrativ al bazei de date si utilizator al bazei de date;

- trebuie mentinut domenul securitatii pentru executare proprie, care protejeaza datele contra intruziunilor i
denaturarilor din partea subiectilor neautorizati ai bazei de date;

- numdrul maxim al sedintelor paralele cu baza de date, acordate aceluiasi utilizator al bazei de date, trebuie
sa fie limitat si stabilit in prealabil.

- trebuie sa existe posibilitatea acordarii refuzului de a deschide sedinta cu baza de date utilizatorului,
bazindu-se pe drepturile lui;

- cerinte privind autentificarea cu mijloacele bazei de date:

1) trebuie depistate tentativele esuate de autentificare cu ajutorul mijloacelor bazei de date;

2) parolele bazei de date trebuie sa corespunda cerintelor legislatiei In vigoare.

7.6.2. Cerinte de incredere a securititii pentru profilul de protectie ,,Sisteme de management al bazelor
de date”

Cerintele de incredere a securitdtii pentru profilul de protectie ,,Sisteme de management al bazelor de date
trebuie sd includa cerintele de baza:

- sistemul trebuie sd identifice si sd autentifice utilizatorii inainte de acordarea accesului la orice resurse,
sisteme si mijloace informationale;

- sistemul trebuie sa furnizeze mecanisme de management al accesului pentru realizarea scopurilor fixate;

- sistemul trebuie sa furnizeze mecanisme de audit si mijloace instrumentale de gestionare a auditului in
vederea sustinerii SI de prestare a serviciilor;

- sistemul trebuie sa furnizeze o copie de rezerva, sa asigure capacitatea de returnare la starea de lucru si alte
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mecanisme sigure de restabilire.

Exemple de pericole pentru profilul de protectie ,,Sisteme de management al bazelor de date” sint prezentate

Tn anexa nr. 4.

Pericolele securitatii
ale profilului de protectie ,,Sisteme operationale”

Pericolele securitatii
1. Erori in proiectul sistemelor operationale
2. Erori in realizarea sistemelor operationale
3. Erori de documentare
4. Actiuni eronate ale administratorului, care incalca politica de
|securitate a informatiei a sistemelor operationale
S. Actiuni eronate ale utilizatorului, care duc la incilcarea politicii de
|securitate a informatiei a sistemelor operationale
|6. Deficienta (refuz) a (al) sistemelor operationale

Pericolele securitatii
ale profilului de protectie ,,Sisteme operationale
cu un singur nivel”

Pericolele securitatii
1. Administrarea incorectd poate duce la incalcarea proprietatilor
caracteristice ale securitatii.
2. Deteriorarea sau pierderea datelor auditului
3. Deteriorarea sau pierderea datelor configuratiei sau a altor date
incredintate.
4. Atacuri care conduc la refuzul de deservire.
5. Accesul neautorizat al utilizatorului neautorizat sau autorizat la datele
aflate 1n tranzit, care sunt transmise sau receptionate de sistemul operational
6. Instalarea incorecta a sistemului operational, ceea ce poate duce la
incalcarea securitatii
7. Restartarea poate conduce la o stare periculoasd a sistemului operational.
8. Sistemele nu pot transmuta in mod adecvat datele din obiecte, care sunt
utilizate in comun de diferiti utilizatori, in procesul de eliberare si utilizare
ulterioard a resurselor.
9. Erorile ocazionale sau premeditate in specificatiile cerintelor, in proiect
sau 1n procesul elaborarii sistemului operational
10. Erorile ocazionale sau premeditate in procesul realizarii proiectului
sistemului operational
11. Comportamentul incorect al sistemului poate fi rezultatul incapacitatii de
a stabili faptul ca toate functiile si interactiunile sistemului operational sunt
corecte.
12. Intrusul poate primi accesul repetdnd informatia de autentificare
13. Utilizatorii autorizati pot considera n mod gresit cd mentin legatura cu
sistemul operational, pe cdnd acestia de fapt mentin legatura cu o entitate
[nociva care pretinde cd reprezintd un sistem operational
14. Accesul ilegal al intrusului la inregistrarea de evidentda a administratorului
sau la Inregistrarea de evidenta a altei persoane din randurile personalului
imputernicit
15. La sedinta rdmasa fara supraveghere poate fi obtinut un acces neautorizat
16. Accesul neautorizat al utilizatorilor neautorizati i autorizati la datele

Anexa nr.1

Anexanr. 2



sistemului informational

17. Modificarea sau utilizarea neautorizata a atributelor sistemului
operational si ale resurselor

18. Deficienta sistemului operational in caz de depistare si Inregistrare a
actiunilor neautorizate

19. Refuzul sistemului la tentativele administratorului de a identifica actiunile
neautorizate i de actiona asupra lor

20. Dupa deranjamentul sistemului operational starea securitatii poate fi
necunoscuta.

21. Pierderea sau deteriorarea datelor utilizatorului de catre alti utilizatori

Anexanr. 3
Pericolele securitatii
ale profilului de securitate ,,Sisteme operationale
cu multe niveluri”
Pericolele securitdtii includ pericolele securitatii ale profilului de protectie ,,Sisteme operationale cu un singur
nivel” si pericolele securitatii indicate 1n tabel.
Pericolele securitatii

1. Entitatea, care opereaza la un calculator in retea, poate sd-si schimbe aparenta in
aceastd retea, preludnd aparenta unei entitdti care opereaza la un alt calculator

2. Accesul neautorizat al utilizatorilor la datele ,,marcate” deoarece sistemele nu
pot diviza in mod adecvat datele in baza mentiunilor pe care acestea le comporta

Anexa 4
Pericolele securitatii
ale profilului de securitate ,,Sisteme de management
a bazelor de date”

Pericolele securitatii
1. Accesul neautorizat la baza de date
2. Accesul neautorizat la informatia din baza de date
3. Utilizarea excesiva a resurselor bazei de date
4. Utilizarea incorectd a privilegiilor utilizatorilor bazei de date
5. Pierderea sau distrugerea datelor de management a bazei de date sau a datelor
auditului in rezultatul intreruperilor inopinate in procesul functionarii obiectelor
din sistem

Anexanr. 4
la Ordinul nr. 94
din 17 09 2009

REGLEMENTARE TEHNICA
Determinarea costului de elaborare si implementare
a sistemelor informationale automatizate.
Normativele si estimarea cheltuielilor de lucru
1 Domeniu de aplicare
Prezenta reglementare stabileste principiile generale pentru determinarea costului de elaborare si implementare
a sistemelor informationale automatizate (in continuare - sisteme informationale (SI)). In prezenta reglementare
sint stabilite procesele, lucrdrile si sarcinile care sint folosite la determinarea costului de elaborare si
implementare a SI, fara stabilirea detaliilor privind realizarea sau indeplinirea lucrarilor si sarcinilor.
Prezenta reglementare propune metodologia de formare a costului SI, descrie componentele de baza ale
costului SI, propune o metodd de determinare a costului componentelor SI, inclusiv de elaborare si implementare



a Sl.

Prezenta reglementare este folositd pentru formarea sau estimarea costului SI. Reglementarea este destinata:
clientilor SI, produselor si serviciilor software; furnizorilor, elaboratorilor si administratorilor SI; managerilor de
proiecte; managerilor responsabili de calitate si utilizatorilor produselor software.

In prezenta reglementare este stabilit setul de procese, lucriri si sarcini destinate adaptarii la conditiile unor
proiecte concrete in domeniul de implementare a SI.

2 Baza normativ-legislativa

Prezenta reglementare este alcdtuita in baza prevederilor urmatoarelor acte legislative ale Republicii Moldova:

1) Legea Republicii Moldova privind accesul la informatie nr. 982-XIV din 11.05.2000;

2) Legea Republicii Moldova cu privire la informatizare si resursele informationale de stat nr. 467-XV din
21.11.2003;

3) Legea Republicii Moldova cu privire la documentul electronic si semnatura digitald nr. 264-XV din
15.07.2004;

4) Legea Republicii Moldova privind comertul electronic nr. 284-XV din 22.07.2004;

5) Legea Republicii Moldova privind activitatea de reglementare tehnica nr.420-XVI din 22.12.2006;

6) Legea Republicii Moldova cu privire la protectia datelor cu caracter personal nr. 17-XVI din 15.02.2007;

7) Legea Republicii Moldova cu privire la registre nr. 71-XV1 din 22.03.2007;

8) Legea Republicii Moldova privind achizitiile publice nr. 96 din 13.04.2007.

3 Terminologie

Componenta produsului de program — parte identificabild si cuprinzatoare a produsului de program, de
exemplu, procedura de program, compartiment sau alineat al documentului, documentul integral.

Divizarea structurala a lucrarilor — structurarea ierarhica a lucrarilor proiectului, orientata spre rezultatele
de baza ale proiectului, care ii determina domeniul de obiect. Fiecare nivel inferior al structurii constituie o
detaliere a elementului nivelului superior al proiectului. Element al proiectului poate fi un produs, serviciu,
precum si un pachet de lucréri sau o lucrare.

Hardware — echipamentul folosit pentru introducerea, procesarea si extragerea datelor din sistemele
informationale.

Modelul ciclului de viatd — structura compusa din procesele, lucrdrile si sarcinile implicate in elaborarea,
exploatarea si mentenanta produsului de program care cuprinde viata sistemului de program incepind cu
stabilirea cerintelor fata de acesta pind la incetarea utilizarii sale.

Monitorizare — procesul de colectare, analiza a datelor, prezentare a rapoartelor privind executarea
lucrarilor.
Sarcina tehnica — document folosit de client in calitate de mijloc pentru descrierea si fixarea sarcinilor

executate la realizarea contractului.
Tehnologie comunicationala — echipamentul si software-ul care servesc pentru legatura dintre elementele
separate ale sistemelor informationale si transmiterea ,,fizica” a datelor.
4 Continutul sistemului informational
SI reprezintd o totalitate organizatoric-aranjatd de resurse informationale, tehnologii informationale,
echipament si mijloace de comunicare ce permite colectarea, pastrarea, procesarea si utilizarea informatiei.
SI consta din urmatoarele componente de baza:
1) software reprezintd totalitatea informatiei, datelor si programelor ce sint procesate de sistemele
computerizate;

2) asigurarea informationald reprezinta asigurarea cu date faptice ale structurilor de administrare, utilizarea
datelor informationale pentru sistemele automatizate de administrare, folosirea informatiei pentru asigurarea
activitatii diferitilor consumatori;

3) hardware reprezintd un complex de dispozitive electronice, electrice $i mecanice ce fac parte din sistem sau
retea;

4) personalul de deservire.
4.1. Software

Software reprezintd totalitatea de programe ale sistemelor de procesarea informatiei si documentelor de
program, necesare pentru exploatarea programelor acesteia, clasificindu-se in urmatoarele:

1) software de sistem — un set de programe care gestioneazd componentele SI, cum sint procesorul,
dispozitivele comunicationale si periferice, precum si programele destinate asigurarii functionarii si capacitatii de
functionare a intregului sistem:



- sistemele operationale cu destinatie generald, de timp real, de retea, incorporabile;

- Incdrcatorul sistemului operational;

- driver-ele dispozitivelor;

- programele capabile sa realizeze transformarea fluxului de date sau a semnalului;

- utilite;

2) mijloacele software de protectie - includ programe pentru identificarea utilizatorilor, controlul accesului,
criptarea informatiei, stergerea informatiei reziduale (de lucru) de tipul fisierelor temporare, controlul de testare
a sistemului de protectie. Mijloacele software de protectie sint:

- gateway criptice;

- mijloacele de autentificare;

- mijloacele de monitorizare si audit;

- scanerele gradului de protectie;

- mijloacele de delimitare a accesului;

- sistemele de protectie criptografica, criptare si semnatura electronica digitald;

- programele antivirus si antispam,;

- ecrane intre retele;

3) software instrumental — programele destinate utilizarii in procesul de proiectare, elaborare si mentenanta a
SI. Include mijloacele de elaborare a software, sisteme de gestionare a bazelor de date, compilatoare,
translatoare, generatoare;

4) software aplicativ include:

- aplicatiile de birou: redactori de text, procesoare de text, procesoare de tabele, redactori de prezentari,

- Sl corporative: programe de contabilitate, sisteme MRP (Material Requirement Planning), sisteme MRP I,
sisteme ERP (Enterprise Resource Planning System), sisteme CRM (Customer relationship management),
sisteme SCM (Supply Chain Management), sisteme de gestionare a proiectelor, sisteme de automatizare a
circuitului documentelor, sisteme de gestionare a arhivelor documentelor, portalul corporativ;

- sisteme de proiectare si producere: sisteme de proiectare automatizatd (sisteme CAD Computer-Aided
Design), sisteme CAE (Computer-aided engineering), sisteme CAM (Computer-aided manufacturing), sisteme
PDM (Product Data Management), sisteme PLM (Product Lifecycle Management), sisteme automatizate de
gestionare a procesului tehnologic;

- sisteme de suport logistic al produselor: sisteme de analiza a suportului logistic si sisteme organizatorico-
tehnice;

-sisteme de prelucrare si pastrare a informatiei medicale;

- software-ul stiintific;

- sisteme geoinformationale;

- sisteme de sustinere a ludrii deciziilor;

- clienti pentru acces la serviciile Internet: posta electronica, resursele Web, transmiterea momentana a
mesajelor, canalele chat, telefonia IP, schimbul de fisiere P2P, difuzarea in torente, client-banca;

- multimedia.

4.2. Asigurarea informationala

Infrastructura SI include subsisteme organizatorice si tehnologice, precum si un complex de resurse de
furnizare, cu ajutorul carora sint realizate atit sarcinile interne, cit si cele externe de administrare si organizare, in
conformitate cu functiile stabilite de legislatie.

SI asigura legatura subsistemelor in cadrul unei logici unice, a standardelor, ,.interfetelor” si utilizarii in
comun a resurselor informationale.

Resursele informationale includ:

1) bazele de date si banca de date;

2) documentatia de sistem;

3) ghidul utilizatorului;

4) materialele educationale;

5) procedurile operationale si procedurile de suport;

6) planurile de asigurare a functionarii neintrerupte a organizatiei;

7) procedurile de trecere la regimul de avarie.

In dependenti de utilizare, resursele informationale de stat se impart in:

1) resurse informationale de stat de baza;



2) resurse informationale de stat departamentale;

3) resurse informationale de stat teritoriale.

Resursele informationale de stat de bazd sint resursele informationale destinate utilizarii comune de catre
toate autoritatile administratiei publice, persoanele juridice si fizice, in limitele imputernicirilor acordate.

Resursele informationale de stat departamentale se formeaza si sint folosite de organele de specialitate ale
administratiei publice, detindtoare ale acestor resurse. Resursele informationale departamentale contin informatia
necesard pentru indeplinirea de cdtre organele mentionate a functiilor acestora, cu exceptia datelor destinate
includerii 1n resursele informationale de baza.

Resursele informationale teritoriale se formeaza si sint utilizate de autoritatile administratiei publice locale,
detindtoare ale acestor resurse. Resursele informationale teritoriale contin date despre toate tipurile de obiecte
geografice naturale si artificiale, inclusiv potentialul de resurse pe teritoriile administrate.

4.3. Hardware

Hardware sint folosite in scop de instalare, mentinere §i stopare a conexiunii, precum si in scop de asigurare a
prelucrarii semnalelor Intre echipamentul de date definitiv si canalul de acces comun, si includ:

1) calculatoare si dispozitive logice;

2) dispozitive externe si aparataj de diagnosticare;

3) resurse comunicationale;

4) dispozitive energetice;

5) baterii;

6) acumulatoare.

Resursele comunicationale sint destinate gestionarii proceselor de transmitere a informatiei intre alte sisteme
st includ:

1) comutatoare;

2) concentratoare;

3) routere;

4) ecrane intre retele;

5) adaptoare;

6) sisteme de cablare;

7) dispozitive de repetare, poduri.

Resursele comunicationale constituie un multiprocesor complex specializat, care trebuie sa fie configurat,
optimizat si administrat.

5. Metodele de determinare a costului sistemelor informationale

La baza metodelor de determinare a costului SI se afla modelul constructiv de cost (Constructive Cost Model
— COCOMO), elaborat de catre Barry Boehm si aplicat pentru determinarea costului SI comerciale si de stat.
COCOMO 1I este adaptat la metodologiile moderne de elaborare a software-ului si se potriveste pentru toate
modelele ciclului de viatd al software-ului.

Modelul prezentat reprezintd unul din cele mai populare, deschise si bine documentate modele matematice de
evaluare a costului si volumului de lucru pentru elaborarea software-ului. Pentru prelucrarea datelor statistice
este folosita analiza lui Bayes, care ofera cele mai bune rezultate pentru proiectele de program incomplete si
ambigue.

Analiza lui Bayes constituie o abordare, care ia In consideratie distribuirea probabilitatilor, bazata fie pe opinia
subiectiva, fie pe astfel de date obiective precum rezultatele cercetarii anterioare; poate fi folosita pentru cercetari
unice si pentru meta-analiza. Analiza lui Bayes utilizeaza teorema lui Bayes si permite reevaluarea distribuirii cu
luarea in consideratie a rezultatelor cercetdrii, oferind urmatoarea distribuire, pe care se bazeazd concluziile
statistice (evaludri punctiforme, intervale de incredere).

Modelul se bazeaza pe indicatori real masurabili. Pentru evaluarea volumului de lucru si costului proiectului,
aceste date initiale trebuie sa fie detaliate. La calcularea indicatorilor, modelul ia in consideratie nivelul de
maturitate a procesului de elaborare.

In prezentul document se prezinti abordarea formarii costului SI la fiecare etapa a ciclului de viata. Abordarea
este prezentata sub forma executarii pe etape a lucrarilor, cu respectarea sirului de cerinte enumerate mai jos.

6. Etapele de determinare a costului sistemelor informationale

Inainte de inceperea etapelor de determinare a costului de elaborare si implementare a SI, este necesar a
parcurge etapa lucrdrilor de anteproiect. Etapa lucrarilor de anteproiect incepe de la constientizarea initiala a
necesitatii de creare a unui SI nou sau de modificare a unui SI existent.



Aceasta etapa reprezintd o perioada de examinare initiald, colectare de fapte si analiza, examinare a legislatiei
in vigoare si a structurii organizationale existente, examinare a SI analogice existente. Rezultatele etapei
lucrarilor de anteproiect sint conceptia sistemului si propunere-business, care permit luarea deciziei —de a
continua sau de a inceta realizarea Sl.

Totusi, in cazul 1n care este necesara introducerea unor sarcini suplimentare, trebuie sa fie evaluata
oportunitatea Tndeplinirii lor.

In scop de determinare a costului elaborarii si implementirii SI, este necesar de urmat consecutiv citeva etape:

1) analiza si specificarea cerintelor fata de SI - analiza cerintelor functionale si nefunctionale, a cerintelor fata
de interfetele externe ale SI, fatd de hardware-ul, fatd de asigurarea securititii informationale, determinarea
arhitecturii hardware-ului, proiectarea software-ului, identificarea obiectelor si ierarhia acestora;

2) determinarea unitatilor structurale si a costului de livrare a software-ului i a hardware-ului - determinarea
livrarilor si arendarii hardware-ului si software-ului;

3) estimarea marimii segmentului de programare al SI - determinarea marimii segmentului de programare al
SI si alcatuirea documentatiei privind evaluarea volumului segmentului de programare;

4) estimarea volumului lucrarilor - identificarea riscurilor, a Divizarii structurale a lucrarilor, calculul si
corectarea volumului de lucrari si de cheltuieli de lucru pentru elaborarea software-ului;

5) cheltuielile de lucru pentru codificare si testare - calcularea volumului de lucréri si a cheltuielilor pentru
codificare si testare, calcularea duratei codificarii si testarii, elaborarea planului de lucru pentru elaborarea SI si a
scenariilor de testare;

6) determinarea caracteristicilor calitatii SI - determinarea caracteristicilor cantitative, calitative, interne si
externe ale calitatii si evaluarea calitatii SI;

7) calcularea costului SI - aprecierea costului total al proiectului;

8) determinarea influentei riscurilor - evaluarea influentei riscurilor, reglarea acesteia, precum si reglarea
cheltuielilor bazate pe evaluarea riscului;

9) confirmarea si corectarea estimarii costului riscurilor - evaluarea riscurilor efectuata de un grup independent
de experti, analiza datelor statistice, compararea evaluadrilor riscurilor si corectarea acestora;

10) implementarea SI - elaborarea planului si sarcinilor de implementare, realizarea implementarii depline a
Sl.

6.1. Analiza si specificarea cerintelor fata de sistemul informational

Scopul analizei cerintelor fata de SI consta in elaborarea si confirmarea cerintelor functionale, nefunctionale, a
cerintelor fatd de interfetele externe si securitatea sistemului, identificarea restrictiilor tehnice si de program, care
permit cea mai exactd estimare a costului SI.

Procesul de colectare si analiza a cerintelor constd din urmatoarele:

11) analiza si modelarea detaliatd a cerintelor de program;

12) determinarea arhitecturii Sl;

13) determinarea limitelor de realizare a Sl;

14) determinarea arhitecturii hardware-ului, comunicatiilor.

6.1.1. Analiza si modelarea detaliata a cerintelor de program

6.1.1.1. Cerintele functionale

Cerintele functionale descriu actiunile pentru realizarea carora este destinata aplicatia si pot fi exprimate sub
forma de servicii, sarcini sau functii pe care aplicatia trebuie sa le indeplineasca.

Modelul cerintelor determind un complex orientat de interactiuni intre participantii externi $i sistemul
examinat. Participantii externi sint partile din afara sistemului, care interactioneaza cu sistemul. Participant
extern poate fi clasa utilizatorilor, rolurile indeplinite de catre utilizatori sau alte sisteme.

Scopul principal al modelarii cerintelor functionale constd in stabilirea limitelor functiondrii aplicatiei si a

Cerintele functionale trebuie sa includa cel putin urmatoarele:

1) cerintele, coordonate de catre toti reprezentatii subdiviziunilor de afaceri interesati, care includ:

- caracteristica S,
scopurile de baza ale credrii i destinatia;
dezvoltarea planificata;
cerintele fata de SI in intregime;
cerintele fatd de structura datelor SI;
cerintele fatd de functionalitatea SI;



- cerintele fatd de interfata utilizatorului si rapoarte;
- cerintele fatd de mijloacele de administrare;
- cerintele fata de mijloacele de elaborare;
- cerintele fata de interactiunea cu alte produse software;
- cerintele fatd de documentare;
- cerintele fata de software si hardware;
- descrierea specificatiei SI in care se aplica aplicatia respectiva;
- documentarea formatelor datelor de intrare si de iesire;
- metodele de realizare a controalelor pregatirii, introducerii datelor si prelucrarii erorilor de introducere a
datelor, care permit depistarea, indicarea §i corectarea erorilor;
- metodele de realizare a controalelor verificarii datelor tranzactiilor, introduse pentru prelucrare (manual sau
de catre sistem) pentru exactitate, integritate i veridicitate;
- metodele de identificare si eliminare a tranzactiilor eronate concomitent cu prelucrarea acestora;
- mijloacele ce sustin imposibilitatea de refuz al tranzactiilor;
2) cerintele formalizate, coordonate de catre toti reprezentantii subdiviziunilor de afaceri interesati, care
includ:
- descrierea specificatiilor detaliate ale software in privinta functionalitatii sistemului;
- cerintele fata de elaborarea si documentarea interfetelor cu sisteme interne;
- cerintele fatd de elaborarea si documentarea algoritmelor de procesare a datelor;
6.1.1.2. Cerintele fata de interfetele externe
Cerintele fata de interfetele externe, in dependentd de necesitate, trebuie sd includd urmatoarele puncte:
1) prioritatea pe care Sl trebuie sa o atribuie interfetei;
2) cerintele fatd de tipul interfetei (functionarea in regim de timp real, transmiterea datelor, pastrarea si
extragerea datelor), care trebuie sa fie asigurate;
3) caracteristicile necesare ale elementelor individuale ale datelor, pe care trebuie sa le ofere SI pentru a
asigura pastrarea, transmiterea, accesul, primirea datelor:
- numele/identificatorii;
- tipul datelor (cifre-litere, integru);
- dimensiunea si formatul (lungimea si punctuatia rindului de simboluri);
- unitdtile de masurd (volumului, costului, timpului);
- intervalul sau enumerarea valorilor posibile (de exemplu, 0-99);
- acuratetea (pe cit de corect este) si exactitatea (numarul categoriilor semnificative);
- prioritatea, cronometrajul, frecventa, volumul, ordinea si alte restrictii pentru actualizarea elementului datelor
si regulile aplicabile de afaceri;
- restrictiile de securitate;
- sursele (obiectele care creeaza / expediaza datele) si destinatarii (obiectele care utilizeaza / primesc datele);
4) caracteristicile necesare ale totalitatilor elementelor datelor (inregistrari, mesaje, fisiere, matrice, rapoarte),
pe care SI trebuie sa le ofere, pastreze, transmita, primeasca si la care trebuie sa asigure accesul:
- numele/identificatorii;
- elementele datelor care fac parte din structura lor (numarul, ordinea, gruparea);
- mediile (cum sint discurile) si structurile datelor / elementelor in mediu;
- caracteristicile audiovizuale ale mesajelor si altor iesiri;
- relatiile dintre grupuri, caracteristicile sortarii / accesului;
- prioritatea, cronometrajul, frecventa, volumul, ordinea si alte restrictii,
- timpul de reactionare la interpelare;
- restrictiile de securitate;
- sursele si destinatarii;
5) caracteristicile necesare pentru metodele de comunicare, pe care trebuie sa le foloseasca SI pentru interfata:
- identificatorii unici de proiect;
- comunicatiile, conexiunile/benzile de transmitere/frecventele/mediile si caracteristicile acestora;
- formatul mesajelor;
- controlul fluxurilor;
- vitezele de transmitere, periodicitatea, intervalul intre transmiteri;



- marsrutizarea, adresarea si spatiul denumirilor;
- serviciile de transmitere, inclusiv prioritatile si evaluarile;
- consideratiile de securitate/confidentialitate, cum sint criptarea, autentificarea utilizatorilor, efectuarea
auditului;
6) cerintele fata de caracteristicile de care trebuie sd dispuna protocoalele SI pentru interactiune:
- identificatorul unic de proiect;
- prioritatea/nivelul protocolului;
- divizarea pe pachete, inclusiv fragmentarea, asamblarea repetata, marsrutizarea si adresarea;
- verificarile legalitatii, controlul erorilor si procedurile de restabilire;
- sincronizarea, inclusiv instalarea conexiunii, mentinerea, incetarea;
7) alte caracteristici necesare, compatibilitatea fizicd a obiectelor resurselor informationale, care
interactioneaza (dimensiuni, intervale, Incarcari).
6.1.1.3. Cerintele nefunctionale
Cerintele nefunctionale trebuie sa fie utilizate pentru determinarea cerintelor si restrictiilor SI. Cerintele
trebuie sa fie folosite ca baza pentru sistemul initial de masurare si evaluare a viabilitatii SI elaborat.
Cerintele nefunctionale includ:
1) restrictii de mediu si realizare;
2) productivitatea (viteza, capacitatea de trecere, timpul de reactie, memoria folosita);
3) dependenta de platforma;
4) expansivitatea,;

5) fiabilitatea (utilitatea, exactitatea, timpul mediu de functionare pind la refuz, cantitatea erorilor la o mie de
rinduri de program, cantitatea erorilor pe o clasa).

In cadrul elaborarii cerintelor nefunctionale trebuie si fie folosite urmatoarele categorii de atribute ale calititii:
1) caracter dirijabil;

2) rentabilitatea;

3) eficacitatea;

4) posibilitatea interactiunii cu alte aplicatii si servicii;
5) accesibilitatea si fiabilitatea;

6) capacitatea si productivitatea;

7) posibilitatea introducerii corectarilor;

8) posibilitatea instalarii;

9) testabilitatea;

10) capacitatea de mentinere;

11) comoditatea folosirii;

12) securitatea.

Cerintele nefunctionale trebuie sa fie folosite pentru prescriptia atributelor calitative ale aplicatiei elaborate.
Atributele calitative respective trebuie sd fie folosite pentru alcadtuirea planurilor de testare a aplicatiilor in
conformitate cu cerintele nefunctionale (a se vedea 6.5).

6.1.1.4. Cerintele principale fata de SI ale autoritatilor administratiei publice

SI ale autoritatilor administratiei publice trebuie sa asigure:

1) accesul garantat si sigur la resursele informationale de stat accesibile;

2) posibilitatea cautarii, colectarii, prelucrarii si pastrarii resurselor informationale de stat;

3) posibilitatea acordarii accesului la resursele informationale globale si locale autoritdtilor administratiei
publice;

4) fiabilitatea functionarii si stabilitatea In cazul defectelor software-ului sau hardware-ului, inclusiv in
cazurile de actiuni incorecte ale utilizatorilor;
5) schimbul operativ si sigur de date intre utilizatori;

6) posibilitatea extinderii ulterioare prin intermediul modernizarii hardware-ului si software-ului, adaugarii

componentelor noi la sistem;

7) alte functii legate de directia principala de activitate a autoritatilor administratiei publice.

Cerintele fatd de SI ale autoritatilor administratiei publice trebuie sd fie documentate si necesar de a verifica
corespunderea lucrarilor in baza urmatoarelor categorii de sisteme:

1) sisteme tranzactionale si de evidentd care asigurd sustinerea indeplinirii de catre autoritdtile administratiei



publice a sarcinilor si functiilor de baza ale acestora;
2) sisteme de interactiune informationald interdepartamentald intre SI ale autoritdtilor administratiei publice;
3) sisteme de gestionare a resurselor, care asigurd sustinerea proceselor de afaceri si a regulamentelor
administrative 1n activitatea autoritatilor administratiei publice;

4) sisteme informational-analitice, care asigura colectarea, prelucrarea, pastrarea si analiza datelor cu privire la
rezultatele indeplinirii sarcinilor si functiilor de baza ale autoritatilor administratiei publice de catre acestea;

5) sisteme de circuit electronic al documentelor;

6) sisteme de gestionare a arhivelor electronice de documente;

7) sisteme de gestionare a exploatarii (inclusiv sistemele de gestionare a componentelor de infrastructurd);

8) sisteme de interactiune cu persoanele fizice sau juridice, care asigurd acordarea informatiei si a serviciilor
de informare, inclusiv portalurile si centrele de deservire telefonicd, de catre autoritdtile administratiei publice
prin Internet sau prin alte canale de legatura;

9) sisteme de asigurare a securitatii informationale;

10) sisteme de birou, folosite de catre colaboratorii autoritatilor administratiei publice in activitatea lor zilnica
pentru pregatirea documentelor si schimbul de informatie.

SI ale autoritatilor administratiei publice trebuie sa fie create in baza urmatoarelor principii:

1) accesibilitatea, veridicitatea, completitudinea si oportunitatea acordarii informatiei;

2) confidentialitatea — asigurarea delimitarii accesului la resursele informationale ale SI in limitele
Tmputernicirilor acordate utilizatorilor;
3) deschiderea — posibilitatea integrarii cu alte SI si cu SI national,
SI prin addugarea de software i hardware in componenta lor, prin modernizare;
5) protectia — asigurarea integritdtii resurselor informationale care fac parte din SI;
6) fiabilitatea functionarii si stabilitatea SI.
6.1.1.5. Cerintele fata de asigurarea securititii informationale a sistemelor informationale ale
autoritatilor administratie publice

Securitatea informationald in SI ale autoritatilor administratie publice trebuie sa fie asiguratd de un sistem,
care include un complex de masuri organizatorico-tehnice, precum si software si hardware pentru protectia
informatiei.

Software-ul si hardware-ul pentru protectia informatiei utilizate in SI ale autoritatilor administratiei publice
trebuie sd fie licentiate, certificate si sa asigure:

1) identificarea resurselor informationale protejate;

2) autentificarea utilizatorilor Sl;

3) confidentialitatea informatiei care circuld in sistem;

4) schimbul autentificat de date;

5) integritatea datelor la formarea, transmiterea, utilizarea, prelucrarea si pastrarea informatiei;

6) accesibilitatea autorizata a tuturor resurselor sistemului in conditii de exploatare normala;

7) delimitarea accesului utilizatorilor la resursele Sl;

8) administrarea (desemnarea drepturilor de acces la resursele SI, prelucrarea informatiei din jurnalele de
inregistrare, instalarea si dezinstalarea sistemului de protectie);

9) inregistrarea actiunilor de intrare si iesire ale utilizatorilor, precum si a incélcarilor drepturilor de acces la
resursele Sl;

10) controlul integritatii si capacitatii de lucru a sistemului de asigurare a securitatii informationale;

11) securitatea si functionarea neintrerupta a sistemului in situatii exceptionale.

6.1.2. Determinarea arhitecturii sistemului informational

La aceasta etapa este necesar a efectua analiza si precizarea ierarhiei arhitecturii fizice a SI rezultante, a
segmentelor de program si a realizarii constructiei segmentelor. Datele initiale pentru aceasta etapa le constituie
pachetul de cerinte de afaceri, care includ cerintele functionale, nefunctionale si de asigurare a securitatii SI.

La etapa determinarii arhitecturii SI, trebuie sa fie elaborate modelele detaliate ale rezultatelor atinse la etapa
elaborarii propunerii-business. Modelele elaborate includ modele arhitecturale in care este necesar a determina
metoda de transformare a diferitelor componente functionale in componente fizice (adicda masa de lucru,
serverul, baza de date, reteaua).

La aceastd etapa trebuie sa fie elaborate planurile de testare pentru diferitele niveluri de testare (a se vedea
capitolul 6.5):



1) testarea in bloc;
2) testarea modulului;
4) testarea interfetelor intre sisteme;

5) testarea fisierelor de Incarcare;

6) testarea de incarcare;

7) testarea securitatii;

8) testarea copierii de rezerva.

6.1.3. Determinarea limitelor realizarii SI

La aceastd etapa este necesar a efectua analiza proiectului si planului de elaborare a SI. Trebuie sa fie
identificate restrictiile si cerintele de program, inclusiv resursele ajutatoare, specificatiile, stabilirea deciziilor cu
privire la procurarea sau elaborarea internd a componentelor necesare ale aplicatiei.

Este determinat setul complet al elementelor sistemice viabile din punct de vedere tehnic si comercial, din
care este configurat SI.

Este necesar a examina arhitectura SI si schema structurald a acesteia cu asocieri dintre elemente, de a
determina interfetele cele externe in raport cu sistemul si intre componentele sistemului.

Este descris mediul de program al SI elaborat. Daca SI elaborat constituie o extindere a unui SI existent deja,
atunci sint descrise, in primul rind, caracteristicile suplimentare ale acesteia. Este prezentata lista software-ului si
hardware-ului necesare pentru functionarea SI.

Este necesar a examina citeva aspecte de compatibilitate: neuniformitatea mediului de program, limbajele de
programare, formatele datelor si ale mesajelor, formatele rapoartelor, formatele listing-urilor. Trebuie sd fie
discutatd in special compatibilitatea cu software-urile diferite.

6.1.4. Analiza arhitecturii hardware-ului, comunicatiilor

La aceasta etapd este necesar a verifica capacitatea hardware-ului ale SI a face fatd cerintelor noi si in
schimbare ce tin de organizarea afacerilor din partea unor astfel de componente ale infrastructurii precum
retelele, telecomunicatiile si alte aplicatii de software.

La etapa de proiectare sint determinate atit arhitectura hardware-ului, cit si cerintele nivelului inferior.
Elaborarea arhitecturii constd in luarea unui sir de decizii succesive si interconexe cu privire la structura
hardware-ului SI. Elaborarea cerintelor de nivel inferior fatd de SI — formarea cerintelor fatd de anumite module
de program.

Arhitectura Sl include descrierea:

1) entitatilor fizice din care consta sistemul (nodurile retelei, retele);

2) fluxurilor informationale Intre entitatile fizice in sistem;

3) specificatiilor canalelor de transmitere a informatiei In sistem;

4) alegerii platformei (platformelor) si a sistemului operational (sistemelor operationale);

5) alegerii arhitecturii “fisier—server” sau “client-server”;

6) alegerii arhitecturii din 3 niveluri cu urmatoarele straturi: server, software-ul stratului intermediar (serverul
de aplicatii), software-ul clientului;

7) alegerii bazei de date centralizate sau distribuite.

Confirmarea cerintelor fata de capacitatea, productivitatea si accesibilitatea SI se refera la actiunile de baza
care sint realizate la aceasta etapa.

Rezultatele etapei:

1) determinarea cerintelor si restrictiilor aplicate hardware-ului si software-ului;

2) determinarea cerintelor functionale, nefunctionale si fata de securitatea SI;

3) crearea ierarhiei arhitecturii de program a segmentelor si functiilor aferente;

4) crearea arhitecturii echipamentului.

La aceasta etapa, costul SI va include componentele cheltuielilor, indicate in tabelul 1.

Tabelul 1. Costul sistemului informational
la etapa ,,Colectarea si analiza cerintelor fata
de sistemului informational”
Nr. |Componentele cheltuielilor [Costul Costul Costul
d/o lucrarilor lucrarilor cursurilor de
organizatiilor |personalului [instruire si al




externe propriu |certificarii

1  |Elaborarea documentatiei
privind cerintele functionale

2  |Elaborarea documentatiei
privind cerintele fata de
interfetele externe

3  |Elaborarea documentatiei

privind cerintele
nefunctionale
4 |Elaborarea specificatiei

cerintelor fatd de SI

5  |Elaborarea  documentatiei
privind cerintele fatd de
software

6 |Verificarea si  validarea,
definirea restrictiilor pentru
Sl

7  |Determinarea arhitecturii SI

Determinarea restrictiilor de
realizare a Sl

9  |Planificarea administrarii
configuratiei software-ului

10 |Controlul configuratiei

11 |Alcatuirea rapoartelor
privind configuratie

12 |Determinarea arhitecturii
hardware-ului

13 |[Stabilirea cerintelor fatd de

hardware

14 |Elaborarea modelului critic
de Sl

15 |[Stabilirea  cerintelor cu
privire la asigurarea

securitatii informationale

16 [Proiectarea software-ului

17 |Cheltuielile  administrative
legate de colectarea i
analiza cerintelor fatd de SI

Total:

Totalul pentru etapa:

6.2. Determinarea unitatilor structurale si a costurilor de livrare a software-ului si hardware-ului
Scopul prezentei etape consta in determinarea unitatilor structurale si a costului de livrare a software-ului si
hardware-ului, care vor fi incluse in costul SI.
Urmeaza sa fie aplicat principiul Divizarii structurale a lucrarilor pentru planificarea unitatilor structurale ale
proiectului, pentru care este necesara estimarea costului.
Unitatile structurale si livrarile de software si hardware, care trebuie sa fie analizate la aceasta etapa, includ



urmatoarele:

1) gestionarea software-ului presupune rezolvarea unui spectru larg de sarcini:

- urmdrirea defectiunilor in calculatoarele gestionate, inlaturarea automatd a cauzelor acestor defectiuni,
corectarea consecintelor lor si actiunile de prevenire a lor;

- gestionarea productivitatii calculatoarelor si aplicatiilor;

- configurarea automata a calculatoarelor si dispozitivelor de retea;

- configurarea si actualizarea software-ului;

2) proiectarea SI este definitd ca un proces iterativ de obtinere a modelului logic al SI impreuna cu scopurile
clar formulate, care sint fixate pentru SI respectiv, precum si cu elaborarea specificatiilor sistemului fizic, care sa
corespunda acestor cerinte;

3) elaborarea software-ului reprezintd specificarea destul de detaliatd a cerintelor clientului si a deciziei de
proiect si transformarea acestora in unul sau mai multe software-uri viabile;

4) testarea software-ului constituie una din etapele principale de verificare a calitatii software-ului elaborat;
5) mediul de elaborare a software-ului reprezintd un sistem de mijloace de program folosit de catre
programatori pentru elaborarea software-ului. Mediul de elaborare include:

- redactorul de texte;

- compilatorul si/sau interpretatorul;

- mijloacele de automatizare a asamblarii si reglementatorul;

- sistemul de gestionare a versiunilor;
- instrumentele pentru simplificarea construirii interfetei grafice a utilizatorului;
- browser-ul claselor, inspectorul obiectelor si diagrama ierarhiei claselor;

6) nivelul sistemic de sustinere a testarii include testarea software-ului elaborat, testarea nivelului sistemic al
software-ului, sustinerea asamblarii, testarile si procedurile de dare a software-ului in exploatare;

7) asamblarea, testarea si procedura de dare a software-ului in exploatare — software-ul pregatit este transmis
clientului, sint efectuate testarile de predare-primire, este realizatd instruirea utilizatorilor si exploatarea
experimentala, dupa care software-ul este pus pe mentenanta si incepe exploatarea productiva a software-ului;

8) sistemul de asigurare a calitdtii este orientat spre asigurarea nivelului necesar de obiectivitate si veridicitate
a rezultatelor elaborarii si implementarii software-ului, precum si spre asigurarea calitatii necesare a productiei
produse si/sau serviciilor prestate ale organizatiei;

9) verificarea independenta si confirmarea potrivirii SI.
Aceste categorii de Divizare structurald a lucrarilor includ procesele ciclului de viata a elaborarii SI.

Rezultatele etapei:

1) determinarea livrarilor de software i hardware;

2) determinarea unitatilor structurale ale SI.
La aceasta etapad, in costul SI vor fi incluse componentele cheltuielilor, indicate in tabelul 2.

Tabelul 2. Costul sistemului informational la etapa
»Determinarea unitatilor structurale si a costului de livrare
a software-ului si hardware-ului”
Nr. |[Componentele Costul  de|Costul ngCostuI
d/o [cheltuielilor achizitie  |organizare allucririlor
tenderelor |aditionale
pentru punerea
[in exploatare

1 |Determinarea
componentelor  software-
ului si hardware-ului

2 |Mediul de elaborare a

software-ului

3 |Instrumentele de
gestionare a bazei de date
4 lInstrumentele de

monitorizare a sistemului




5 |Instrumentele de evidentd
a sistemului
6 |Instrumentele de generare
a rapoartelor

7 |Cheltuielile pentru
monitorizarea sistemului
8 |Instrumentele de

diagnosticare a hardware-
ului si software-ului

9 |Instrumentele de analiza si
proiectare

10 |Instrumentele de testare

11 [Statiile de lucru si
accesoriile

12 |Imprimante, scannere,
Xeroxe

13 |Dispozitive de pastrare a
datelor

14 |Servere

15 |Echipament pentru
incaperea de servere

16 |Instrumentele de asigurare
a securitatii informationale
17 |Costul pentru Tinchirierea
hardware-ului si software-
ului

18 |Echipament de retea

19 |Suportul de mentenanta

20 [Sisteme de operare

21 |Actualizarea software-ului

22 |Licente

23 |Servicii de comunicatii

24 |Programe pentru
comunicatii

25 |Instruirea, reciclarea,

[instructajul personalului

26 |[Cheltuielile administrative
legate de definirea
nitatilor  structurale si
livrarile de software si
hardware

Total:

Total pentru etapa:

6.3. Estimarea marimii segmentului de programare al sistemului informational
Scopul prezentei etape constd in determinarea marimii segmentului de programare al SI.

Unitatea industriald de masurare a marimii software-ului este cantitatea rindurilor initiale ale codului —
Source Lines of Code (SLOC). Prin rindurile codului SLOC se subinteleg rindurile logice ale codului, si anume:
rindurile in Intelegerea limbajului de programare folosit, fara a lua in consideratie comentariile.

Evaluarea marimii software-ului SI are loc in felul urmator:
1) divizarea si gruparea cerintelor functionale de program si cerintelor fata de SI ale autoritdtilor administratiei



publice in categorii ale mostenirii de program.
Categorii ale mostenirii de program includ:
- proiect nou si cod nou;
- proiect analogic si cod nou;
- proiect analogic si cod utilizat de multe ori,
- proiect analogic si cod extins utilizat de multe ori.
Cerintele nefunctionale si cerintele fatd de interfete sint utilizate pentru alcdtuirea planurilor de testare la
testarea software-ului si a aplicatiilor.
Ulterior, categoriile mostenirii de program vor fi folosite in calitate de multiplicatori pentru corectarea
volumului de lucrari pentru mostenirea de program (a se vedea punctul 6.4.2.2, formula (3), tabelul 6);
2) evaluarea dimensiunii fiecarei functii de program in conformitate cu coeficientii prezentati in tabelul 3.
Tabelul 3. Estimarea KSLOC a dimensiunilor de
baza a software-ului pentru modelul COCOMO 11

Dimensiunea Sl KSLOC Unitatea de masura
Mic 2 mii randuri ale codului
Nu prea mare 8 mii randuri ale codului
Mediu 32 mii randuri ale codului
Mare 128 mii randuri ale codului
Foarte mare 512 mii randuri ale codului

Pentru calcularea KSLOC, este necesar a folosi formula:

(SLOCP =K, + SLOCT < K + SLOCR < K,
1000 , (1)

E5LOC =

unde:
- KSLOC - numarul miilor de rinduri ale codului;

- SLOCP - codul care asigurd o anumita logica a functionarii sistemului. De obicei, acestea sint clasele care
descriu caracteristicile obiectelor sistemului, legdtura dintre functiile-business;

- SLOCI - codul care prelucreaza elementele interfetei si o uneste cu alte parti ale sistemului. De obicei,
acestea sint clasele de prelucrare a erorilor de introducere a datelor, de Tnregistrare a datelor in baza de date:

- SLOCR - codul care descrie interfata sistemului. De obicei, acesta este codul care descrie interfata insasi.
Pentru componentele care functioneaza in mediul Internet acesta este codul HTML;

- Kp - factorul modificarii logicii functionarii sistemului;
- Ki - factorul modificarii prelucrarii elementelor de interfata ale sistemului;
- Kr - factorul modificarii interfetei sistemului.

Factorii K sint selectati pe cale experimentala si sint masurati de la 0,01 — 0,6 si mai sus de 0,6 la crearea
unui sistem nou. Pentru determinarea factorilor K este folositd abordarea statistica, care ajuta la modificarea
evaludrilor apriorice cu luarea in consideratie a datelor cercetarilor noi;

3) calcularea marimii totale a segmentului de programare al SI in KSLOC, sumind datele obtinute in punctul 2
pentru fiecare functie de program.

Metodele alternative de evaluare a segmentului de programare al Sl sint prezentate in anexa nr. 1.

Rezultatele etapei:

1) marimea software este evaluatd pentru fiecare categorie functionala a mostenirii KSLOC;

2) evaluarea totala de program a dimensiunii KSLOC.

La aceasta etapa costul SI va include componentele cheltuielilor, indicate in tabelul 4.

Tabelul 4. Costul sistemului informational la etapa
»Aprecierea marimii segmentului de programare
al sistemului informational”

Costul Costul
lucrarilor cursurilor de

Costul
lucrarilor

Nr.
d/o

Componentele cheltuielilor




organizatiilor |personalului [instruire si al
externe propriu certificarii
1 |Elaborarea documentatiei de
apreciere a marimii
segmentului de programare
al Sl
2  |Determinarca marimii
segmentului de programare
al Sl
3 |Analiza datelor statistice din
domeniul dat
4 |Cheltuielile  administrative
legate de aprecierea marimii
segmentului de programare
al Sl
Total:

Totalul pentru etapa:

6.4 Estimarea volumului lucrarilor
Pentru estimarea resurselor umane (in persoane pe lund), a duratei (in zile calendaristice) si a costului (in
unititi monetare) este necesar a se baza pe statistica din experienta anterioara. In cazul absentei datelor istorice
sau dacd se lucreazd asupra unui proiect nou, este necesar a aplica metodici speciale, care permit evaluarea
prealabild a cheltuielilor pentru proiectul planificat.
6.4.1. Identificarea categoriilor Divizarii structurale a lucrarilor, atributele ciarora vor influenta asupra
dimensiunii si volumului lucrarilor
Este necesar de identificat categoriile Divizarii structurale a lucrarilor, atributele carora vor influenta asupra
dimensiunii §i volumului lucrarilor conform devizului de cheltuieli al proiectului, din punctul de vedere al
mostenirii si riscului. Categoriile de baza ale riscurilor vor fi urmatoarele:

1) noile tehnologii: codul, limbajul de programare sau metoda de proiectare. Alegerea limbajului de
programare mai poate avea si o influentd substantiala asupra securitatii SI. Cele mai bune limbaje de programare
sint cele in care toate actiunile sint determinate si intemeiate, sint sustinute functiile care reduc numarul erorilor,
este efectuat controlul asupra distribuirii memoriei si utilizarii indicatorilor. Acest grup de riscuri cuprinde
riscurile legate de tehnologiile folosite, incompatibilitatea limbajelor de programare, necorespunderea metodelor
de proiectare;

2) nivelul redus de pregétire a tehnologiilor — expirarea termenului de valabilitate a licentei, invechirea morala
a tehnologiilor, aparitia unei tehnologii principial noi, care face imediat unele produse si servicii neactuale;

3) presupunerile optimiste, legate de mostenirea elementelor SI;

4) posibilitatea utilizarii multiple a codului — sporirea numarului de erori 1n legatura cu alcatuirea incorecta a
codului de program, folosit de multe ori;

5) riscul legat de furnizorii de software si hardware — este necesar a crea niste proceduri formale de
gestionare a riscurilor legate de furnizori. La aceastd categorie de riscuri se mai referd si riscurile formarii
preturilor, legate de imprecizia indicatorilor economici ai proiectelor, riscurile valutare;

6) riscul protectiei insuficiente a proprietatii intelectuale: posibilitatea incdlcdrii patentelor si furtului de
proprietate intelectuala pe pietele in dezvoltare;

7) riscurile legate de servicii si de deservirea tehnica: lipsa unor servicii ingineresti specializate, a fortei de
munca calificate si a echipamentului substutuit;
8) elaborarea n paralel a dispozitivelor;
9) cantitatea interfetelor intre numeroasele subdiviziuni ale elaboratorilor;
10) riscurile de infrastructura — probleme de conectare la retea si lipsa accesului la sistemele de emitere si
distribuire;
11) distribuirea geografica a numeroaselor subdiviziuni ale elaboratorilor;
12) gradul nalt de complexitate a elementelor Sl;
13) abilitatile profesionale si experienta personalului — aceasta categorie de riscuri necesitd o atentie deosebita.



Conducatorul proiectului trebuie sa aprecieze riscurile i sa organizeze instruirea pina la inceputul proiectului
pentru a nu pierde in viitor timpul cu erori;

14) cerintele nedeterminate sau incomplete — procesul de elaborare a SI incepe cu determinarea cerintelor si
variantelor de utilizare a sistemului. Problema principala constd in faptul ca unele cerinte-cheie pot fi omise, alte
cerinte pot sd nu fie intelese corect de catre elaboratori. O altd categorie de riscuri legatd de cerinte este
realizarea cerintelor auxiliare si aminarea cerintelor de baza;

15) riscurile legate de outsourcing;

16) riscurile politice — riscuri legate de politica corporativd a partilor care interactioneaza, precum si de
caracteristicile organizatiilor si activitatea subdiviziunilor componente.

Pentru fiecare categorie de riscuri, coeficientul mediu ponderat al influentei asupra marimii $i volumului
lucrarilor este determinat conform abordari statistice, care contribuie la modificarea evaludrilor apriorice cu
luarea in consideratie a datelor cercetarilor noi.

6.4.2. Transformarea marimii software-ului in volumul lucririlor

Scopul constd in transformarea marimii software-ului, obtinute in conformitate cu subcapitolul 6.3 (formula
(1)), iIn volumul lucrarilor. Elaborarea software-ului include inginerii de program, tehnicienii de sistem,
testatorii, programatorii, precum si: elaborarea si analiza cerintelor de integrare si testare a software-ului.
Volumul lucrarilor si costul altor categorii ale Divizarii structurale a lucrdrilor sint calculate in punctele
urmatoare cu utilizarea altor metode.

Calcularea volumului lucrarilor se efectueaza in luni lucratoare (LL) pentru urmatoarele categorii ale Divizarii
structurale a lucrarilor: ”Proiectarea SI”, “Elaborarea software” si “Testarea software”.

6.4.2.1. Evaluarea cheltuielilor de lucru si a volumului lucrarilor pentru proiectarea sistemului
informational

Analiza si proiectarea sint determinante la construirea SI. Se evidentiaza trei faze de analiza si proiectare a SI:
1) examinarea si analiza sistemica a SI existent si identificarea neajunsurilor acestuia;
2) generalizarea rezultatelor analizei sistemice §i crearea conceptiei provizorii a SI nou sau modernizat;

3) elaborarea proiectului sistemic al complexului de programe si baze de date, care determind metodele si
mijloacele proiectarii detaliate ulterioare si ale intregului ciclu de viata al SI si al bazei de date.

Analiza sistemica este importantd pentru proiectarea reusitd a SI, de aceea poate fi examinata ca unul din
factorii de risc. Pentru realizarea lucrarilor de proiectare a SI pot fi implicate organizatiile specializate, care
poseda experientd de proiectare a unor astfel de proiecte, sau structurile analitice proprii, care cunosc procesele-
business ale organizatiei. Lucrarile de proiectare a SI sint indeplinite cel mai eficient de cédtre un grup de proiect
combinat.

La realizarea analizei sistemice sint obtinute urmatoarele rezultate:

1) descrierea proceselor-business si informationale, care s-au stabilit Tn organizatie;
2) locurile inguste in procesele-business si modalitdtile de lichidare a acestora;

3) modelul informational si functional al SI;

4) lista cerintelor fata de SI nou sau modernizat;

5) metodele si mijloacele de proiectare si realizare a SI;

6) planul provizoriu marit de proiectare a SI;

7) fundamentarea tehnico-economica.

Cheltuielile de lucru pentru proiectarea SI includ plata pentru lucrul specialistilor organizatiilor terte, conform
conditiilor contractului semnat, precum si plata pentru lucrul structurilor analitice proprii.

Volumul lucrarilor pentru proiectarea SI este determinat conform contractului incheiat cu specialistii
organizatiilor terte n care se indicd volumul lucrarilor indeplinite si termenele de indeplinire a acestora, precum
si conform instructiunilor de functie ale personalului propriu.

Volumul lucrdrilor pentru proiectarea SI la sectiunea descompunerii categoriilor de baza ale Divizarii
structurale a lucrarilor in raport procentual este determinat conform metodicii si analizei statistice SEER—SEM (a
se vedea punctul 6.4.3(2), tabelul 11) sau conform metodei statistice (Anexa 1).

Proiectarea S| cuprinde trei domenii principale:

1) proiectarea obiectelor de date, care vor fi realizate in baza de date;

2) proiectarea programelor, formelor de ecran, rapoartelor care vor asigura efectuarea interpelarilor la date;

3) evidenta mediului concret sau a tehnologiei concrete, si anume: a topologiei retelei, configuratiei hardware-
ului, prelucrarii paralele, prelucrarii distribuite a datelor.

6.4.2.2. Transformarea méarimii fiecirei functii de program in volumul lucririlor pentru elaborarea



software-ului
Transformarea marimii fiecarei functii de program in volumul lucrarilor pentru elaborarea software-ului se

calculeaza in felul urmator:
1) calcularea volumului lucrarilor pentru elaborare - conform formulei (2).

Marimea obtiita
FProductivitatea de program @)

Volumul lucrarilor pentru elaborarea software =

unde

- Volumul lucrarilor pentru elaborarea software - masurat in luni lucratoare (LL);
- Productivitatea de program - masurata in SLOC/PM;

- Marimea obtinuta — masuratd in SLOC.

Pentru determinarea productivitatii de program se folosesc datele din proiectul analogic de program. Daca
datele proiectului analogic sint inaccesibile, se foloseste tabelul 3. Indicatorii productivitatii, prezentati in tabelul
5, reflecta procesul de elaborare a software-ului.

Tabelul 5. Productivitatea elaborarii de program
pentru proiectele industriale medii

Caracteristica Productivitatea elaborarii de program
(SLOC/PM)
Indicatori clasici 130-195
Metodele n dezvoltare 244-325
Software nou incorporat 17-105

2) corectarea volumului lucrarilor pentru evaluarea fiecarei categorii a Divizarii structurale a lucrarilor se
efectueaza conform formulei (3), folosind multiplicatorii volumului lucrarilor pentru mostenirea de program,
prezentati in tabelul 6.

Volumul lucrarilor corectat=Volumul lucrarilor *
Multiplicatorul volumului lucrarilor, (3)
unde
- Volumul lucrarilor corectat - masurat in luni lucratoare (LL);
- Volumul lucrarilor - masurat in luni lucrdtoare (LL);
- Multiplicatorul volumului lucrarilor — este indicat Tn tabelul 4.
Tabelul 6. Multiplicatorii volumului lucrarilor
pentru mostenirea de program

Categoria mostenirii de program Multiplicatorul volumului lucrarilor
Proiect nou si cod nou 1,2
Proiect analogic si cod nou 1,0
Proiect analogic si cod, care este folosit de 0,8
multe ori
Proiect analogic si cod extins, care este folosit 0,6
de multe ori

3) adunarea volumului corectat al lucrarilor pentru fiecare categorie functionala si de program a mostenirii
pentru a ajunge la volumul total al lucrarilor.
6.4.2.3. Estimarea cheltuielilor de lucru pentru elaborarea software-ului
Cheltuielile de lucru pentru elaborarea software-ului pot include plata pentru lucrul specialistilor organizatiilor
terte conform conditiilor contractului semnat, precum si plata pentru lucrul personalului propriu.
6.4.2.3.1. Cheltuielile de lucru pentru outsourcing la elaborarea software-ului
Outsourcing este definit ca refuzul de elaborare a software-ului de catre personalul propriu si procurarea
serviciilor de elaborare a acestuia de la alte organizatii.
Outsourcing-ul la elaborarea software-ului poate include urmatoarele tipuri de servicii:



1) elaborarea software-ului;
2) sustinerea software-ului;
3) refactoring-ul si reengineering-ul aplicatiilor;
4) implementarea software-ului elaborat;
5) documentarea software-ului;
6) instruirea personalului clientului;
7) consultantd in domeniul de TIL.
La luarea deciziei privind utilizarea outsourcing-ului pentru elaborarea software-ului trebuie sa fie luati in
consideratie urmatorii factori:
1) costul propriilor elaborari in raport cu costul serviciilor de outsourcing;
2) riscurile de incdlcare a regimului securitdtii informationale;
3) riscurile intreruperii relatiilor cu compania de outsourcing si dezvoltarea ulterioard a aplicatiei create;
4) particularitatile organizarii si gestionarii proceselor de elaborare in cadrul companiei,
5) gradul de incredintare de cdtre organizatia tertd a unor secrete ale sale.
Outsourcing-ul permite utilizarea experientei profesionistilor, reducerea riscurilor si a cheltuielilor, sporind
randamentul mijloacelor investite.
Cheltuielile de lucru pentru elaborarea software-ului de catre specialistii organizatiilor terte includ plata
lucrarilor de acordare a serviciilor pentru elaborarea software-ului, conform conditiilor contractului incheiat.
6.4.2.3.2. Cheltuielile de lucru pentru elaborarea software-ului de citre personalul propriu
Estimarea cheltuielilor de lucru pentru elaborarea software-ului se determind in baza numarului de rinduri ale
codului. Formula de baza pentru estimarea cheltuielilor de lucru prin utilizarea modelulut COCOMO II:

E=axKSLOC’ xBAF | (4)

unde:
- E - cheltuielile de lucru exprimate in luni lucratoare;
- @, b - constantele care depind de regimul utilizarii modelului (a se vedea tabelele 4, 5);
- KSLOC - numarul miilor de rinduri ale codului;
- EAF - factorul corectarii cheltuielilor de lucru.
Sint prevazute trei regimuri de utilizare a modelului COCOMO II in functie de marimea echipei si a
proiectului (tabelul 7).

Tabelul 7. Regimurile modelului COCOMO 11

Denumirea Marimea Descrierea
regimului proiectului
Organic Pana la  50[Proiectul nu prea mare este elaborat de o echipa nu prea
IKSLOC mare, careia nu-i sunt caracteristice inovatiile, iar mediul

ramane stabil

Blocat 50-300 KSLOC|O echipa relativ nu prea mare se ocupa de un proiect de
proportii medii, In procesul elabordrii sunt necesare
anumite inovatii, mediul este caracterizat prin
instabilitate nesemnificativa

Implementat |Mai mult delO echipa mare de eclaboratori lucreaza asupra unui
300 KSLOC  |proiect mare, este necesar un volum considerabil de
inovatii, mediul constd din numeroase elemente, care nu
sunt caracterizate prin stabilitate

Valorile de baza ale coeficientilor modelului COCOMO II in functie de regim sint prezentate in tabelul 8.

Tabelul 8. Valorile de baza ale coeficientilor modelului
COCOMO II in functie de regim

Denumirea regimului | Valoarea coeficientului |Valoarea coeficientului b




a
Organic 2,4 1,05
Blocat 3,0 1,12
Implementat 3,6 1,20

Factorul corectarii cheltuielilor de lucru EAF sporeste sau reduce cheltuielile de lucru in functie de factorii
mediului de elaborare. Calcularea factorului corectarii cheltuielilor de lucru se efectueaza dupa formula (5):

B
BAFR=T]C
il , (5)

unde:

- Ci - este unul din factorii mediului de elaborare.

Determinarea factorilor corectarii cheltuielilor de lucru EAF:

1) Factorul Evidentei Tehnologiei de Elaborare (FETE). In cadrul acestui factor se duce evidenta cresterii
volumului cheltuielilor de lucru in urma implicarii unui numar diferit de angajati.

Urmadtoarele categorii de angajati sint implicate in acest proces:

- categoria “A”: managerul proiectului; managerul elaborarii sistemului de program; managerul implementarii
software-ului; managerul exploatarii; managerul mentenantei software-ului; analistul proceselor-business;
proiectantul business; analistul de sistem; tehnologul proceselor-business;

- categoria “B”: programatorul; proiectantul sistemului de program; proiectantul interfetei utilizatorului;
integratorul; scriitorul tehnic; administratorul de sistem; administratorul bazelor de date; specialistul in
gestionarea configuratiei;

- categoria “C”: testatorul; testatorul serviciului de mentenanta; elaboratorul testelor; analistul serviciului de
mentenanta.

Durata testarii este o valoare ce depinde de durata codificérii si se determina cu coeficientul Ktest, care se
calculeaza dupa formula (6):

%Tﬂﬁ = Kiest

, (6)
unde:
- | - durata procesului de codificare exprimata in luni lucratoare;
- ltest - durata procesului de testare exprimata in luni lucratoare.
Calcularea Factorului Evidentei Tehnologiei de Elaborare exprimata in luni lucratoare se efectueaza dupa
formula (7):

A= 1+ Etest) +C = Kiest 14 Frost
5 . ()

FETE =

unde:
- A, B, C — numadrul angajatilor din categoriile respective.
Calcularea duratei elaborarii exprimata in luni lucratoare se efectueaza dupa formula (8):

L=1x(1+ Kiasi) , (8)

2) Factorul Evidentei Complexitatii si Experientei de Elaborare (FECEE) este determinat in mod empiric si
este alcatuit din valorile prezentate in tabelul 9.
Tabelul 9. Valorile de baza ale coeficientilor Factorului
Evidentei Complexititii si Experientei de Elaborare

Factorul evidentei complexitatii si experientei de Valoarea
elaborare
Trebuie sa corectam ceea ce este 1,00

S-a facut mai Tnainte, exista experientd 1,10




1,30
2,00
4,00

Existd experientd si nu se vad dificultati
Experientd nu este, dar existd asistenta
INu existd nici experientd, nici asistenta

Aceasta metodd de evaluare este folosita la etapa incipientd a proiectului pentru evaluarea intregului proiect.
Aplicarea acesteia este dificila pentru proiectele mici si pentru volumele mici de lucrari.
6.4.3 Finalizarea estimarii volumului lucrarilor

Scopul pasului dat constd in extinderea evaluarii pentru a acoperi toate categoriile Divizarii structurale a
lucrarilor. Pind la acest pas sint evaluate urmatoarele categorii ale Divizarii structurale a lucrarilor: ”Proiectarea
SI”, “Elaborarea software” si “Testarea software”. Volumul lucrarilor, cum sint “Gestionarea volumului de
program al lucrdrilor” si  “Sistemul de asigurare a calitatii” este suplimentar la volumul lucrarilor pentru
elaborarea software-ului.

1) In scopul obtinerii estimarii costului lucrarilor pentru toate categoriile enumerate este necesar a adiuga
volumul suplimentar al lucrarilor de elaborare a software-ului la volumul lucrérilor evaluat anterior. Volumul
suplimentar al lucrarilor de elaborare a software-ului este procentul volumului de lucrari de elaborare a
software-ului pentru activitate suplimentara, din volumul total al lucrarilor, pentru toate elementele de lucru ale
Divizarii structurale a lucrarilor. Volumul suplimentar al lucrarilor de elaborare a software-ului este prezentat in
tabelul 10.

Tabelul 10. Volumul suplimentar al lucrarilor
de elaborarea software-ului

Categoria Divizarii structurale a lucrarilor

VVolumul suplimentar al lucrarilor de
elaborarea software-ului, %

Gestionarea software

Adaugati 6-27%

Nivelul sistemic de sustinere a testarii

Adaugati 34-112%

Sistemul de asigurare a calitatii

Adaugati 6-11%

Verificarea independenta

Adaugati 9-45%

Activitatea suplimentara:

gestionarea configuratiei proiectelor

Adaugati 3—6%

gestionarea proiectelor

Adaugati 8—-11%

gestionarea livrarilor de software si hardware

Adaugati 11-22%

finisarea

Adaugati 17-22%

|[Exploatarea, primii cinci ani

Adaugati 22% din volumul lucrarilor
pentru  elaborarea  software-ului  n
decursul unui an de exploatare

2) Adunati volumul total al lucrarilor pentru fiecare categorie a Divizdrii structurale a lucrarilor care nu se
referd la elaborarea software-ului pentru a obtine volumul total de lucrari. Descompunerea volumului lucrarilor
categoriilor principale ale Divizarii structurale a lucrarilor conform metodicii si analizei statistice SEER—-SEM
este prezentata in tabelul 11.

Tabelul 11. Descompunerea elaboririi software-ului

Categoria Divizarii structurale a % din volumul lucrarilor pentru
lucrarilor elaborarea software-ului
|[Elaborarea software-ului: 100%
lAnaliza cerintelor software-ului 12%
[Elaborarea codului software-ului 55%
Implementarea software-ului 13%
Integrarea si testarea de program 20%

SEER-SEM este un sistem de determinare si evaluare a resurselor software, folosit pe larg si creat in baza



combinarii matematicii si statisticii.

Descompunerea volumului lucrarilor poate fi efectuata conform metodei statistice (Anexa 1).

Rezultatele etapei:

1) volumul lucrarilor de elaborare a software-ului pentru toate categoriile Divizarii structurale a lucrarilor (in

luni lucratoare);

2) volumul total al lucrarilor pentru elaborarea software-ului.

La aceasta etapa, costul SI va include componentele cheltuielilor indicate in tabelul 12.

Tabelul 12. Costul sistemului informational la etapa
wEvaluarea volumului lucrarilor”

Nr. |Componentele cheltuielilor Costul Costul Costul

d/o lucrarilor lucrarilor cursurilor de
organizatiilor [personalului [instruire si|
externe propriu al certificarii

1 |Identificarea Divizarii structurale a
lucrarilor

2 |ldentificarea riscurilor

Calcularea volumului lucrarilor de
elaborare a software-ului

4 |Corectarea volumului lucrarilor de
elaborare a software-ului

5 |Estimarea cheltuielilor de lucru
pentru elaborarea software-ului

6 |[Calcularea factorului de corectare a
cheltuielilor de lucru

7 |Determinarea lucrarilor
suplimentare de elaborare a
software-ului

8 |Determinarea volumului de lucrari
suplimentare  pentru elaborarea
software-ului

9 |Descompunerea elaborarii a
software-ului

10 |Cheltuielile administrative legate
de evaluarea volumului de lucrari

Total:

Totalul pentru etapa:

6.5. Cheltuielile de lucru pentru codificare si testare

Scopul prezentei etape este de a determina perioada de timp si a calcula cheltuielile de lucru pentru codificare
si testare, necesare pentru finalizarea proiectului de program si perioadele de executare a elementelor de lucru
ale Divizarii structurale a lucrarilor.

6.5.1. Volumul lucrarilor pentru codificare si testare

Ca baza pentru estimarea cheltuielilor de lucru pentru elaborarea componentei de program vom lua estimarea
cheltuielilor de lucru dupd numarul rindurilor codului, conform formulelor (4), (5). Vom evalua fiecare cerinta
functionala in parte si vom presupune cad valoarea constantei b este egald cu 1, deoarece cerinta functionala este
parte componentd a proiectului. Volumul lucrarilor depinde de tipul lucrului, iar timpul pentru indeplinirea
acestuia depinde de productivitatea de program necesard pentru indeplinirea sa. Productivitatea de program este
o valoare egala cu proportia dintre volumul lucrului efectuat si timpul in care a fost efectuat. Formula (4) se
transforma in forma prezentata in formula (9):



( KSLOC() a7

i J , (9)

unde:
- Wj - productivitatea de program necesara pentru indeplinirea tipului j de lucru;

- KSLOC(j j) - numarul rindurilor codului la tipul de lucru j pentru realizarea cerintei i.

Productivitatea W se determind pe cale experimentald, reiesind din experienta de lucru asupra componentelor
anterioare.

6.5.2. Determinarea duratei codificarii si testarii

Codificarea este scrierea unui program proiectat deja, intr-un anumit limbaj formal de programare. Tn procesul
codificarii sint verificate anumite cerinte fatd de SI. Apoi incepe testarea integrald a sistemului ca un tot intreg,
care Incepe inca in procesul de codificare. Testarea este insotita de verificarea codului initial, cautarea erorilor
dupa manifestarile acestora in procesul indeplinirii programului.

Durata codificarii si testarii este exprimata in luni lucratoare si calculatda dupa formula (10):

KSLOC(,,) 1
T= Z}:ZJ: I:TX FECEER( )% = x (14 Kigat)

‘ » (10)

A se distribui timpul pentru fiecare categorie a Divizarii structurale a lucrarilor si a se determina incarcédtura
permisd de lucru. Dupad alcdtuirea planului de activitdti, a se verifica distribuirea lucrarilor conform experientei
analogice, folosind tabelul 13 si tabelul 14. Numerele din tabelul 13 si tabelul 14 reprezintd orarul mediu, de
baza. Deviatiile semnificative de la aceste date vor duce la cresterea riscului si a costului.

Tabelul 13. Distribuirea timpului pe faze de elaborare a
software-ului, Tn baza datelor industriale

Faza Datele (mijloacele) industriale
Analiza cerintelor 18%
Elaborarea software-ului 22%
Implementarea software-ului 36%
Integrarea si testarea de program 24%

Tabelul 14. Distribuirea volumului lucrarilor
pentru software-ului nou, modificat sau transformat
Tn baza datelor industriale

Faza Software-ul nou Software-ul Software-ul
modificat existent transformat

Analiza cerintelor 20% 15% 5%
proiectului
Proiectul de lucru, 57% 10% 5%
codul si testul
Integrarea si testarea 23% 40% 30%
software-ului
Volumul relativ al 100% 65% 40%
lucrarilor

6.5.3. Cheltuielile de lucru pentru codificare si testare
Cheltuielile de lucru pentru estimarea costului codificdrii si testdrii exprimate in luni lucratoare sint calculate
cu ajutorul formulei (11):



KSLOC(,,)
E= 33 (— - x FECEA,)) x FATE

P d  (12)

La determinarea cheltuielilor de lucru pentru testare este important a lua in consideratie cheltuielile de lucru
pentru personalul din categoria “C” (a se vedea punctul 5.4.2.3) la alcdtuirea planurilor de testare (a se vedea
punctul 5.1.2).

Unul din elementele-cheie pentru asigurarea calitatii este testarea. Procesul de testare se efectueaza in citeva
etape, care difera dupa tipurile lucrarilor indeplinite si ale resurselor implicate.

Prima etapa de testare este testarea internd, 1n cadrul careia este verificatd completitudinea functionala a SI,
corespunderea documentatiei de proiect, corectitudinea deciziilor de proiect, precum si corespunderea cu
legislatia.

Urmatoarea etapa este testarea externd, in cadrul cédreia are loc concentrarea eforturilor expertilor cu
experientd, care folosesc diferite metodologii si abordari fata de functionarea SI.

Atit 1n cadrul testarii interne, cit si al celei externe, se efectueaza permanent analiza statistica a numarului
erorilor depistate si corectate, in baza rezultatelor careia se ia decizia de a trece la urmatoarea etapa.

La testarea finald este verificata realizarea cantititii maxime a proceselor de afaceri si sint corectate erorile de
la etapele anterioare.

Pentru aceasta etapd de testare este necesar a acorda mai mult timp si resurse de lucru pentru a garanta un grad
inalt de fiabilitate a SI. Nivelul inalt al asigurdrii metodice, tehnice, organizationale a testarii la toate etapele
determind calitatea Tnaltd a SI. Urmeaza exploatarea experimentald, care permite depistarea tuturor nuantelor ce
nu au fost identificate la etapele anterioare de testare.

Testarea este un proces ce implicd tehnologii Tnalte si cheltuieli de lucru mari. Acest proces necesita de la
organizatie disponibilitatea unei multitudini de resurse de echipament, program si umane. In unele cazuri, este
oportun a utiliza outsourcing-ul pentru testare.

Outsourcing-ul testdrii reprezintd transmiterea functiilor de evaluare a calitatii SI unei parti terte, care se
ocupd in mod profesional de testare. Pentru a asigura nivelul cuvenit al testarii efectuate, este necesar a asigura
calificarea suficienta a testatorilor, instrumente moderne de automatizare a testarii, dotarea cu utilaj, care permite
imitarea situatiei de exploatare reald a SI.

Incredintind testarea SI unei parti terte, este necesar a asigura garantia verificarii si evaluarii anume a
aspectelor care au nevoie de aceasta. In acest scop, este elaborat un plan si un scenariu de testare, care descriu in
detalii ce, In ce ordine, cu ce prioritati, cu ce grad de meticulozitate, In ce mod, cu ajutorul caror instrumente si
n ce mediu va fi testat.

Procesul de testare trebuie sa fie numaidecit documentat, si anume: sint necesare rapoartele si protocoalele
testarii, care arata rezultatele si dinamica evaluarii efectuate.

Rezultatele etapei:

1) determinarea cheltuielilor de lucru pentru codificare si testare;

2) distribuirea termenelor de indeplinire a lucrdrilor categoriilor Divizarii structurale a lucrarilor.

La aceasta etapa, costul SI va include componentele cheltuielilor, indicate in tabelul 15.

Tabelul 15. Costul sistemului informational
la etapa ,,Cheltuielile de lucru pentru codificare si testare”

Nr. |[Componentele cheltuielilor|Costul Costul Costul

d/o lucrarilor lucrarilor cursurilor de
organizatiilor |personalului [instruire si al
externe propriu certificarii

1 |Determinarea volumului
lucrarilor de codificare

2 |Determinarea volumului
lucrarilor de testare

3 |Determinarea factorului de
mediu EAF

4 |Calcularea Factorului de
Evidenta a Tehnologiei de




Elaborare

5 |Calcularea Factorului de

Evidenta a Complexitatii si

Experientei de Elaborare

6 |[Calcularea duratei de

codificare si testare

7 |Calcularea cheltuielilor de

lucru pentru codificare si

testare

8 |Distribuirea timpului dupa

faze de elaborare a

software-ului

9 |Crearea planului de

elaborare a Sl

10 [Elaborarea  planurilor  si

scenariilor de testare

11 |Cheltuielile  administrative
legate de estimarea
cheltuielilor de lucru pentru
codificare si testare

Total:

Totalul pentru etapa:

6.6. Determinarea caracteristicilor calitatii sistemului informational

Scopul prezentei etape este de a determina caracteristicile interne si externe ale calitatii, metodologia de
analizare a calitdtii, indicatorii calitatii si de a determina lucrarile necesare pentru imbunatatirea calitatii SI, care
necesitd asigurare organizationald, tehnica si metodologica.

Pentru a descrie caracteristicile calitatii SI sint evidentiate urmatoarele procese:
1) selectarea si argumentarea setului de date initiale care reflecta particularitatile generale si etapele ciclului
de viata al SI, care influenteaza anumite caracteristici ale calitatii SI;

2) selectarea, stabilirea si confirmarea parametrilor concreti si a scarilor de masurare a caracteristicilor si
atributelor calitatii SI pentru estimarea lor ulterioara si compararea cerintelor specificatiilor in procesul testarilor
de calificare sau al certificarii la anumite etape ale ciclului de viata a SI.

6.6.1. Parametrii calitatii

La etapele initiale ale ciclului de viatd se stabilesc detaliat cerintele fatd de SI (a se vedea punctul 6.1.1).
Cerintele detaliate necesare pentru functionarea SI sint stabilite de caracteristicile calitdtii care precizeaza si
concretizeaza cerintele date fata de continutul si realizarea lor.

La selectarea parametrilor calitatii, indicatorii principali sint: potrivirea perfecta a parametrilor scopurilor
calitatii, transparenta si claritatea interpretarii i eficacitatea economicad de obtinere a rezultatului.

Parametrii calitatii:
1) adaptabilitatea - masura de flexibilitate a sistemului, estimeaza capacitatea SI de a se adapta la modificarea
cerintelor sau la reproiectarea SI, sau la integrarea aplicatiilor;

2) complexitatea interfetelor §i integrarii - parametru ce masoara nivelul de complexitate al interfetei sau
volumul suplimentar de lucrari de programare necesare pentru integrarea componentelor in SI, necesare pentru
testare, corectare §1 mentenanta;

3) aria de testare indica nivelul de completitudine al diverselor tipuri de testare;
4) fiabilitatea - parametru care determind probabilitatea functionarii SI fara refuzuri;
5) profilurile erorilor - parametru care masoara numarul cumulativ al erorilor identificate.
divizeaza in tipurile:
1) categoric — descriptiv, care reflecta setul de proprietati si caracteristici generale ale obiectului. La tipul dat
se atribuie proprietatile software-ului si ale setului de date, care cuprind scopul si functiile SI. Utilitatea
functionala este cea mai importanta si dominanta caracteristica a SI;



2) cantitativ - este reprezentat de o multime de puncte numerice ordonate care pot fi masurate obiectiv si
Astfel de caracteristici sint fiabilitatea si eficacitatea software-ului. Fiabilitatea este reflectata de durata de lucru
pind la refuz, durata medie de restabilire si coeficientul de pregatire. Caracteristicile cantitative ale calitatii sint
prezentate n tabelul 16;

3) calitativ — care contine citeva valori ordonate sau separate care se caracterizeaza prin scara de ordin sau
punctiforma, se stabilesc, se selecteaza §i se estimeaza subiectiv si de cdtre experti. Caracteristicile calitative ale
calitatii SI sint prezentate in tabelul 17.

Tabelul 16. Caracteristicile cantitative ale calitatii SI
Caracteristicile calitatii | Unitate de misuri | Intervalul valorilor
|Fiabilitatea
[Nivelul de completare:
durata de lucru pana la refuz in lipsa

e ora 10-1000
|restartar11

IDurabilitatea:

durata de lucru pana la refuz cu ord 10-1000
restartare

resursele relative pentru asigurarea % 10-90

fiabilitasii si restartarii
Capacitatea de restabilire:
durata restabilirii minut 10-2-10
Accesibilitatea-pregatirea:

{timpul relativ de functionare SI cu
mentinerea capacitatii de lucru

probabilitatea 0,7-0,99

Eficacitatea

Eficacitatea temporara:

perioada de reactionare — primirea
frezultatelor pentru sarcina tipica
capacitatea de trecere - numarul
sarcinilor tipice efectuate intr-o unitate| numere per minut 1-1000
de timp

Gradul de utilizare a resurselor:

valoarea relativd a utilizarii resurselor la
functionarea normala a software-ului

secunda 1-1000

probabilitatea 0,7-0,99

Tabelul 17. Caracteristicile calitative ale calitatii SI

Caracteristicile calitatii |Unitate de misuri| Intervalul valorilor
[Utilitatea
Claritatea:
exactitatea conceptului de SI . .
— Excelentd; buna;
capacitatile de demonstrare PO i
Tar - i etiudi - satisfacdtoare;
claritatea o8l completitudinea hesatisficitoare
documentatiei
Simplitatea utilizarii:
simplitatea administrarii functiilor Excelentd; buna;
confortul exploatarii - satisfacatoare;
nesatisfacatoare
ftimpul mediu de introducere a
sarcinilor
. . - - 1-1000
|t1mpul mediu de reactionare la




sarcind |

Studierea

dificultatea studierii aplicatiilor SI om-ora 1 -1000

durata studierii ora 1-1000

volumul documentatiei de exploatare pagini 1 -1000

volumul manualelor electronice kilobait 1-1000

Atractivitatea:

estimari subiective sau ale expertilor Excelentd; buna;

- satisfacatoare;

nesatisfacatoare

Mentenabilitatea Excelenta; buna;

- satisfacatoare;

nesatisfacatoare

Comoditatea analizarii:

organizarea arhitecturii programelor om-ora 1-1000

unificarea interfetelor ord 1-1000

completitudinea i corectitudinea - Excelentd; buna;

documentatiei satisfacatoare;
nesatisfacatoare

Modificabilitatea:

Volumulv Fle lucru pentru pregatirea; om-ora 1-1000

imodificarilor

durata de pregatire a modificarilor ord 1-1000

Stabilitatea:

frezistenta la manifestarile negative Excelentd; buna;

aparute in urma modificarilor - satisfacatoare;
nesatisfacatoare

Testabilitatea:

volumu[ .de lucru pentru testarea om-or 1-1000

modificarilor

durata testarii modificarilor ora 1-1000

Mobilitatea

Adaptabilitatea:

Zg;t;rtr;lrjé de lucru necesar pentru om-or 1-100

durata adaptarii ora 1-100

Simplitatea instalarii:

Yr%ltl;rlr;lrjé de lucru necesar pentru om-or 1-100

durata instalarii ora 1-100

Coexistenta-corespunderea:

standardizarea interfetei cu mediul Excelenta; buna;

operational si echipamentul - satisfacdtoare;
nesatisfacatoare

Substituibilitatea:

volumul de lucru necesar pentru <

substituirea componentelor om-ofa 1-100

durata substituirii componentelor ora 1-100

6.6.2. Caracteristicile interne si externe ale calitatii sistemului informational




Calitatea SI trebuie sd fie conform caracteristicilor interne si externe care sint compuse din sase grupuri de
indicatori de baza, fiecare dintre care este detaliat prin citeva subcaracteristici normative:
1) utilitatea functionala a SI:
- utilitatea pentru aplicare;
- corectitudinea (precizia, exactitatea);
- capacitatea de interactiune;
- protectia;
2) fiabilitate SlI:
- nivelul de completare (lipsa erorilor);
- rezistenta la defecte;
- capacitatea de restabilire;
- accesibilitatea-pregatirea;
3) eficacitatea Sl:
- eficacitatea temporara;
- gradul de utilizare a resurselor;
4) aplicabilitatea (caracterul practic) Sl:
- claritatea;
- simplitatea utilizarii;
- posibilitatea de studiere;
- atractivitatea,;
5) mentenabilitatea Sl:
- comoditatea analizarii;
- modificabilitatea;
- stabilitatea;
- testabilitatea;
6) transferabilitatea (mobilitatea) Sl:
- adaptabilitatea;
- simplitatea instaldrii;
- coexistenta —corespunderea;
- substituibilitatea.
Fiecare caracteristicd trebuie sd fie insotitd suplimentar de o subcaracteristica ,,conformitatea”, care reflectd
lipsa contradictiilor cu documentele normative.
6.6.3. Caracteristicile calitatii software-ului in utilizare
Caracteristicile interne si externe ale calitatii se refera nemijlocit la SI, iar caracteristicile calitatii in utilizare
se manifestd prin efectul utilizarii acestuia si depind de mediul extern. Intre caracteristicile calitatii exista
interdependenta de sus in jos si dependenta de jos in sus, adica marirea unei caracteristici poate duce la scdderea
altei caracteristici §i invers.
Caracteristicile de baza ale calitdtii software-ului 1n utilizare sint:
1) eficacitatea de sistem a aplicarii software-ului potrivit scopului sau;
2) productivitatea - randamentul la solutionarea sarcinilor de baza ale SI, obtinut cu resurse limitate intr-un
mediu extern concret de aplicare;
3) securitatea - fiabilitatea functiondrii complexului de software si riscul ce poate decurge din aplicarea sa
pentru oameni, afaceri si mediul extern;
4) satisfacerea cerintelor si cheltuielilor utilizatorilor in conformitate cu scopurile utilizarii SI.
6.6.2. Metodologia de apreciere a calitatii sistemului informational
Pentru a asigura completitudinea masurdrii calitdtii SI este necesard elaborarea parametrilor structurali ai
calitatii la etapele initiale ale ciclului de viata al SI.
Masurarea calitatii SI constd in calcularea devierii caracteristicilor reale ale SI de la normative.
Metodologia credrii parametrilor calitdtii SI consta din urmatorii pasi:
1) stabilirea nivelului nontehnic, destinat managerilor, utilizatorilor, clientului:
- formarea cerintelor de calitate;
- selectarea proprietdtilor calitdtii, stabilirea prioritatilor si legdturii cu cerintele;
- stabilirea pasajelor admisibile pentru valorile calitatii;
2) determinarea nivelului tehnic, destinat analiticilor, designerilor, elaboratorilor:



- realizarea descompunerii factorilor calitdtii in caracteristici de software masurabile;

3) determinarea nivelului inferior al ierarhiei — nivelul regulilor si normelor elaborate, carora va trebui sa se
conformeze SI pentru realizarea factorilor calitatii.

Estimarea metodologicd a calitatii SI efectuatd minutios si in conformitate cu scopurile elaborarii SI creeaza
baza pentru planificarea corectd si controlul cheltuielilor referitoare la calitate, pentru realizarea indicilor
necesari si eficacitatea activitatii SI. Cheltuielile pentru estimarea calitatii SI includ remunerarea specialistilor din
propria organizatie.

Rezultatele etapei:

1) determinarea caracteristicilor calitatii;

2) costul cheltuielilor de estimare a calitatii SI.

La etapa data in costul SI vor fi incluse componentele cheltuielilor indicate in tabelul 18.

Tabelul 18. Costul sistemului informational la etapa
»Determinarea caracteristicilor calititii sistemului informational”

Nr. |Componentele cheltuielilor |Costul Costul Costul

d/o lucrarilor lucrarilor cursurilor de
organizatiilor [personalului [instruire si al
externe propriu certificarii

1 |Determinarea caracteristicilor
cantitative ale calitatii SI

2 |Determinarea caracteristicilor
calitative ale calitatii SI

3 |Determinarea caracteristicilor
interne §i externe ale calitatii

Sl

4 |Evaluarea calitatii SI

Total:

Total pentru etapa:

6.7. Calcularea costului sistemului informational
Scopul - de a efectua estimarea costului total al proiectului pentru elaborarea SI, incluzind livrarile de
software si hardware si Divizarea structurala a lucrarilor.
Tn costul total al SI sint incluse:
1) cheltuielile capitale;
2) cheltuielile operationale.
6.7.1. Cheltuielile capitale
Cheltuielile capitale sint cheltuielile pentru achizitionarea noilor si schimbarea vechilor active materiale si
nemateriale de lunga durata, utilizate in procesul de creare a SI.
Cheltuielile capitale includ si costul livrarilor de:
1) hardware:
- costul echipamentului (pretul total al echipamentului, fara includerea amortizarii);
- cheltuielile de amortizare (perioada de amortizare se calculeaza in functie de tipul tehnicii);

- upgrade (include toate actualizérile si schimbarile in configuratia echipamentului, acestea sint: schimbarea
discurilor fixe, instalarea dispozitivelor suplimentare. Intr-o subcategorie separati sint incluse upgrade-urile de
procesoare);

- memoria (cheltuielile pentru majorarea volumului memoriei atit pentru locurile clientilor cit si pentru
celelalte dispozitive ce contin module de memorie);

- dispozitive de pastrare a informatiei (disc drivere, discuri fixe, pldci de memorie, drive optic, sisteme de
pastrare, streamere, dispozitive de stocare a datelor, flash carduri);

- periferice (imprimante, scanere, plottere);



- echipament de retea (concentratoare, comutatoare, placi de retea (cu exceptia celor incorporate in
computerele clientilor), routere, poduri si altele);
2) software:
- sisteme operationale;
- pretul licentelor;
- aplicatii (pe lingd aplicatiile de birou standard acestea includ si software-ul specializat, elaborat de compania
datd, precum si de organizatii terte);
- programe de deservire (de diagnosticare, de corectare, programe defragmentatoare, criptografice, antivirus si
altele);
- programe pentru comunicatii: diverse browsere, protocoale FTP de transfer al fisierelor, programe de e-mail,
mijloacele de acces la distanta si altele.
- determinarea costului cheltuielilor de transport legate de SI.
6.7.2. Cheltuielile operationale
Cheltuielile operationale sint cheltuielile si platile legate de efectuarea intr-o anumita perioadad de timp a
operatiunilor financiare, de producere, administrative ce tin de procesul de sustinere a SI. Cheltuielile
operationale includ cheltuielile pentru producerea si realizarea produselor si / sau oferirea serviciilor, cheltuielile
administrative si financiare.
La cheltuielile operationale se refera:
1) platile - plata pentru inchirierea hardware-ului si software-ului si alte cheltuieli pentru echipament de
computer, care nu sint incluse in nici una din categoriile mentionate;
2) administrarea:
- administrarea retelei;
- diagnosticul si reparatia;
- gestionarea si planificarea traficului;
- optimizarea productivitatii (se efectueaza de catre administratorul de sistem si include identificarea zonelor
inguste din retea si luarea masurilor corespunzatoare);
- administrarea utilizatorilor (adaugarea, excluderea, modificarea drepturilor);
- suportul sistemelor operationale;
- lucrarile regulamentare curente (profilaxia);
- alte lucrari de administrare a retelet;
3) administrarea sistemului:
- studierea si planificarea dezvoltarii sistemului;
- determinarea costului si procurarea echipamentului;
- licentierea si distribuirea software-ului;
- gestionarea bunurilor (echipamentului);
- administrarea aplicatiilor;
- controlul securitatii si protectia contra virusilor;
- configurarea si resetarea echipamentului;
- instalarea echipamentului;
- alte sarcini de administrare a sistemului;
- administrarea dispozitivelor de pastrare a datelor;
- administrarea discurilor si figierelor;
- planificarea capacitatii dispozitivelor de pastrare a datelor;
- administrarea accesului la date;
- arhivarea §i copierea de rezerva;
- pronosticul defectiunilor si restabilirea;
- administrarea repository-ului;
- alte tipuri de administrare;
4) sustinerea:
- activitatea operativa;
- ajutorul personalului administrativ;
- instruirea neregulatd (personalul administrativ);
- sustinerea producatorului;
- sustinerea realizatd de organizatii externe (outsourcing);



- instruirea personalului administrativ;
- instruirea utilizatorului final;
- cheltuieli pentru deplasare;
- achizitii;
- alte cheltuieli pentru lucrul operativ;
- contracte de livrare;
- contracte de sustinere;
- cursuri de instruire si certificarea;
5) stabilirea nivelului profesional si a remunerarii personalului.
Rezultatele etapei:
1) costul livrarilor de software si hardware;
2) stabilirea costului categoriilor de Divizare structurala a lucrarilor;
3) costul estimativ total al SI.
La etapa data in costul SI vor fi incluse componentele cheltuielilor, indicate in tabelul 19.
Tabelul 19. Costul sistemului informational la etapa
»Calcularea costului sistemului informational”

Nr.
d/o

Componentele cheltuielilor

Costul
lucrarilor
organizatiilor
externe

Costul
lucrarilor
personalului
propriu

Costul
cursurilor de
instruire si al
certificarii

Estimarea costului total al
proiectului pentru elaborarea
Sl

Realizarea lucrarilor curente
regulamentare

3

Studierea s
dezvoltarii SI

planificarea

4

Cheltuielile administrative
[legate de calcularea costului SI

Total:

Total pentru etapa:

6.8. Determinarea influentei riscurilor

elaborare.
6.8.1. Evaluarea influentei riscurilor asupra costului ST
Riscurile se evalueaza in modul urmator:

mare influenta asupra evaludrii SI;

2) de evaluat influenta generald a riscurilor (a se vedea tabelele 20, 21). De calculat influenta generala a
riscurilor prin Tnmultirea valorilor evaludrii influentei a riscurilor la costul tuturor cauzelor riscurilor. Evaluarea

Scopul prezentei etape de a determina riscurile proiectului pentru a estima influenta lor asupra costului de

1) in baza listei initiale a riscurilor (a se vedea punctul 5.4.1) de identificat riscul de baza care are cea mai

influentei a riscurilor asupra costului este prezentat in tabelul 21;
Tabelul 20. Evaluarea cauzelor riscurilor

Tipurile de riscuri

Evaluarea cauzelor riscurilor

Reduce riscul

Sporeste riscul

Experientd si abilitati de
lucru in echipa

Integrarea

hardware-ului

software-ului ale grupurilor

Experienta de participare la
elaborarea de software;
Experienta de planificare si de
[luare a deciziilor;

si

Lipsa experientei de elaborare a

software-ului;

Lipsa experientei de planificare;
Hardware-ul si
grupului nu sunt integrate

software-ul ale




Planificare

Planul detaliat si revizuit;

bazeazd intr-un mod clar pe
analiza

Suficient timp pentrulLa planificarea proiectului nu au
elaborarea tuturor modulelorfluat parte toate partile interesate;
principale ale proiectului; O abordare simplificata
Destinatia corespunzatoare ala repartizarii rezervelor;
rezervelor; Presupuneri optimiste,
Mostenirea software-ului  sejneverificate, cu privire  la

Lacune in planificare;

mostenirea software-ului

Proiectare

Arhitectura de sistem si de
program completd, precum si
reguli clare care divizeaza
sistemul Tn module;

Decizii de sistem integrate se
bazeaza atat pe hardware cat si
pe software;

ulterioard a functionalitatii

Procesul de elaborare alPresupunerea ca nu va fi necesara
software-ului este proiectatimodificarea si dezvoltarea
tinand cont de crestereajsoftware-ului pana la sfirsitul

Arhitectura de sistem si  de
program cu o descriere neclard a
bazelor de divizare functionald a
hardware-ul si software-ul;
Deciziile de sistem sunt luate fard
a tine cont de influenta lor asupra
software;

ciclului de viata

Resursele umane

Nivel redus de fluctuatie a
cadrelor;

Angajarea la timp a
personalului pentru elaborarea
software-ului;

Pastrarea grupului de elaborare
a programelor pand la emiterea
produsului

Nivel inalt de fluctuatie a cadrelor;
Completarea slaba cu personal;
Planificarea de  eliberare a
grupului de elaboratori Tnainte de
asamblarea, testarea si procedura;
de dare Tn exploatare a software-
ului

Testare Standurile de testare sunt|nsuficienta de standuri de testare
pregatite pana la inceputullsau lipsa lor;
elaborarii; Se planifica de a transforma
Un grup separat de testatori;  |grupul de elaboratori in grupul de
Elaborarea la timp a planuluijtestatori la finele elaborarii;
de testare |[Lipsa planului de testare
Instrumente Sistemul de gestionare|Lipsa sau insuficienta
corespunde  mijloacelor  defcompatibilitatii  sistemului  de
testare si cerintelor proiectului; [gestionare cu instrumentele de
|[Mijloace de proiectarejanaliza a testarii,
verificate Mijloace de proiectare nepotrivite

Tabelul 21. Evaluarea influentei riscurilor asupra costului

Cauzele riscului Evaluarea influentei asupra costului
Inalta Foarte inalta Cea mai inalta
Experientd si abilitati de 1,02 1,05 1,08
lucru in echipa
Planificare 1,10 1,17 1,25
Proiectare 1,05 1,13 1,2
Resurse umane 1,02 1,05 1,13




Testare 1,05 1,08 1,15
Instrumente 1,02 1,03 1,1
[nfluenta maxima 1,3 1,6 2,32
pronosticata

3) de determinat influenta riscurilor asupra costului SI dupa formula (12):
Influenta_riscului_asupra_costului=Costul SI *
Influenta_generala_a_riscurilor (12)

Costul total al SI se stabileste in subcapitolul 6.7,
4) de reglat evaluarea riscului prin adaugarea factorului general al riscului la cost dupa formula (13):

H

> [{fn fluenta, | *{ Probabilitateq_cazuli, }]
i=1
, (13)

unde
- Influenta — influenta riscurilor asupra costului SI;

- Probabilitatea cazului se stabileste in mod experimental utilizind abordarea statistica care ajutd la
modificarea evaluarii apriorice tinind cont de datele noilor cercetari.

6.8.2. Influenta securitatii informationale asupra functionarii sistemului informational

Pentru minimalizarea influentei riscurilor de functionare a SI este necesara respectarea si controlul cerintelor
de asigurare a securitdtii informationale a SI.

Cerintele de asigurare a securitatii informationale a SI sint:

1) planificarea asigurarii securitatii informationale — planul de asigurare a securitatii si regulile de conduita a
angajatilor;

2) reactionarea la incidentele legate de incalcarea securitatii informationale;

3) activitati de asigurare a securitdtii informationale in situatii imprevizibile — planul de actiuni in situatii
imprevizibile, rezervarea serviciilor de telecomunicatii, copierea de rezerva si pastrarea informatiei, restabilirea
datelor;

4) cerinte fata de evaluarea riscurilor si vulnerabilitatilor;

5) cerinte fatd de protejarea suporturilor de informatie — marcarea, pastrarea, transportarea, curdtarea,

transmiterea si distrugerea suporturilor de informatie;
6) cerinte fatd de asigurarea integritatii informatiei;
7) cerinte fatd de protejarea fizica a SI;

8) cerinte fatd de securitatea personalului de exploatare, precum si fatd de informarea si instruirea acestuia In
probleme de securitate;

9) cerinte de identificare si autentificare;
10) cerinte fata de gestionarea accesului.

Asigurarea securitdtii informationale include cheltuielile pentru mijloacele de protejare a hardware-ului si
software-ului, cheltuielile pentru remunerarea specialistilor in securitate informationald atit a organizatiilor
externe, cit si a personalului propriu.

Rezultatele etapei:
1) lista detaliata a riscurilor SI:
2) determinarea cerintelor de asigurare a securitatii informationale;
3) sint reevaluate: marimea, volumul, planul lucrarilor, costul proiectului, tinind cont de riscuri.
La etapa data in costul SI vor fi incluse componentele cheltuielilor indicate in tabelul 22.
Tabelul 22. Costul sistemului informational la etapa
»,Determinarea influentei riscurilor”
Nr. |Componentele cheltuielilor  |Costul Costul Costul
d/o lucrarilor lucrarilor cursurilor de
organizatiilor |personalului |instruire si al
externe propriu certificarii




1 |Evaluarea influentei riscurilor
asupra costului

2 [Reglarea evaludrii riscului

3 |[Reglarea cheltuielilor bazate pe
evaluarea riscului

4 |Cheltuieli administrative legate
de  determinarea influentei
riscului asupra costului

5 |Asigurarea securitatii
informationale

Total:

Total pentru etapa:

6.9. Confirmarea si corectarea estimarii costului riscurilor
Scopul etapei — de a confirma §i corecta estimarea costului riscurilor.

Lista initiala a riscurilor (a se vedea punctul 5.4.1) se completeaza cu o listd suplimentara a riscurilor utilizind:

1) evaluarea alternativa: atragerea unui individ sau a unui grup cu experientd corespunzatoare pentru obtine o

estimare a expertilor independenti;

parametri:
- marimea, volumul lucrarilor si costul unui SI analogic;

- raportul dintre marime si scopul SI;

2) analoguri istorice: folosind experienta precedentd, evaluarea se compara in conformitate cu urmatorii

- raportul dintre marime si volumul lucrarilor si cost (productivitatea elaborarii);
- raportul dintre tehnologia utilizata la elaborare si volumul de lucrari si pret.

obtinerea indicatorilor mai exacti.
In continuare este necesara gestionarea si corectarea listei de riscuri obtinute.
Realizarea procesului de gestionare cuprinde:
1) evaluarea riscurilor pe parcursul ciclului de viata al SI;
2) determinarea si clasificarea riscurilor;

3) determinarea cantitativa a influentelor nefavorabile ale riscurilor;

4) determinarea masurilor de prevenire a riscurilor;

5) determinarea strategiei de gestionare a fiecarui risc identificat;

6) intocmirea raporturilor cu privire la riscuri §i starea lor.
Rezultatele etapei:

1) confirmarea corectitudinii evaluarii;
2) sint confirmate si corectate: volumul lucrarilor, termenele de realizare, cheltuielile de deviz obtinute cu o

exactitate mai mare.
La etapa data in costul SI vor fi incluse componentele cheltuielilor indicate in tabelul 23.
Tabelul 23. Costul sistemului informational la etapa

,Confirmarea si corectarea estimarii costului riscurilor”

Pentru realizarea sarcinii date este necesar a compara lista initiald de riscuri (a se vedea punctul 5.4.1) cu
riscurile suplimentare obtinute in punctul precedent, a stabili diferenta si a elabora o listd noud a riscurilor pentru

efectuatd de catre un
grup  independent de

experti

Nr. |Componentele Costul  lucrarilor|Costul Costul cursurilor
d/o [cheltuielilor organizatiilor lucririlor de instruire si al
externe personalului  |certificarii
propriu
1 |Evaluarea riscurilor




2 |Analiza datelor statistice
din domeniul dat

3 |Compararea evaluarilor
riscurilor

4 |Reglarea evaluarii
riscurilor

5 |Cheltuieli administrative
legate de confirmarea si
corectarea estimarii
costului riscurilor

Total:

Total pentru etapa:

6.10. Implementarea sistemului informational

Scopul etapei este:

1) de a spori productivitatea muncii personalului;

2) de a reduce volumul de munca necesar pentru realizarea proceselor concrete din contul spatiului

informational unic;

Etapa de implementare se Incepe cu urmatoarele:

1) obtinerea permisiunii pentru instalarea SI la locurile de functionare;

2) pregdtirea infrastructurii utilizatorului si echipamentului incéperii in care va functiona SI;

3) verificarea capacitatii de functionare a SI in conditii reale de exploatare;

4) organizarea instruirii personalului lucrului cu SI sau componentele acestuia.

Sarcinile de implementare a SI sint complexe, deoarece solutionarea lor presupune realizarea unui sir de
actiuni care include:

1) concentrarea resurselor umane si financiare pentru solutionarea sarcinilor de implementare a SI;

2) elaborarea conceptiei de creare a unui SI unitar;

3) instruirea utilizatorilor;

4) instruirea administratorilor si specialistilor de profil ingust;

5) adaptarea SI la specificul proceselor din organizatie;

6) realizarea proiectului-pilot al SI;

7) elaborarea bazei normative pentru activitatea in cadrul noilor tehnologii;

8) implementarea completd a SI 1n activitatea practicd a organizatiei.

Pentru realizarea sarcinilor de implementare a Sl este necesar a elabora planul de implementare a Sl.

Planul-standard de implementare a SI cuprinde urmatoarele etape:

1) planificarea implementdrii — desemnarea managerului de proiect, asigurarea informadrii angajatilor,

recrutarea angajatilor in grupul de implementare a SI;

2) instalarea sistemului — instalarea, testarea si verificarea corectitudinii setarilor SI;

3) lansarea proiectului-pilot — instruirea utilizatorilor, transferul utilizatorilor la noul Sl, colectarea opiniilor
utilizatorilor si finisarea SI in caz de necesitate, desemnarea unui grup de persoane responsabile de suportul SI
(managerul responsabil de procesul de implementare);

4) implementarea deplina a SI in activitatea organizatiei.

Rezultatele etapei:

1) instruirea utilizatorilor;

2) elaborarea documentatiei de implementare;

3) realizarea proiectului-pilot al SI si ulterior implementarea deplina a SI.

La etapa data 1n costul SI vor fi incluse componentele cheltuielilor indicate in tabelul 24.
Tabelul 24. Costul sistemului informational la etapa

»lmplementarea sistemului informational”

|Nr. |Componentele cheltuielilor  |Costul lucririlor|Costul lucririlor




d/o lorganizatiilor personalului
externe propriu

1 |Elaborarea planului de
[implementare

2 |Instruirea utilizatorilor
3 |Instalarea Sl

4 JAdaptarea Sl la specificul
proceselor organizatiei

5 |Realizarea proiectului pilot al

Sl
6 |Realizarea implementarii
depline a SI
Total:

Total pentru etapa:

Calculul total al sistemului informational la toate etapele este indicat in tabelul 25.
Tabelul 25. Calculul total al sistemului informational

(Nr. Denumirea etapei Costul
d/o

1 |Colectarea si analiza cerintelor fatd de SI

2  |Determinarea unitdtilor structurale si a costului de
livrare a software-ului si hardware-ului

Aprecierea marimii segmentului de programare al SI

Evaluarea volumului lucrarilor

Cheltuielile de lucru pentru codificare si testare

Determinarea caracteristicilor calitatii SI
Calcularea costului SI
Determinarea influentei riscurilor

O] 0| N0 | W

Confirmarea si corectarea estimarii costului riscurilor
10 |Implementarea Sl
Costul total al SI:

7. Metodologia de analizd a costului, bugetului si termenelor de realizare a lucrarilor in cadrul
proiectului de durata
7.1. Revizuirea costului, bugetului si termenelor de realizare a lucrarilor proiectului de durata
Scopul — revizuirea costului aprobat, bugetului proiectului si a termenelor de realizare a lucrarilor pentru
determinarea diferentelor.
Este necesar a efectua urmatoare lucrari:
1) stabilirea limitelor bugetului SI in expresie procentuala dupa formula (14):

Limitele_bugetului= Cheltuielile de derfnz. -Costul prmectulm_S I, 100%
Cheltmelle de dewiz

(14)

In mod similar calculdm si limitele termenelor de realizare a lucrarilor;
2) compararea costului proiectului, termenelor de realizare a lucrarilor si limitelor bugetare ale proiectului
pentru a le coordona;
3) daca evaluarea este mult mai inalta de valoarea planificata, de stabilit si eliminat diferentele. Pentru aceasta
trebuie:
- de detaliat maximal functionalitatea si limitele necesare, analizind si stabilind prioritétile functiilor pentru a



identifica functiile care pot fi excluse. Trebuie de tinut cont de interconexiunea functiilor;
- de incetat livrarile care nu sint necesare;
- de verificat termenele de realizare a lucrarilor, costul de deviz si riscurile care influenteaza costul de baza.
De micsorat riscul si cheltuielile din contul reducerii functionalitatii si volumului de livrari;
- de repetat acest proces pina cind functionalitatea si livrarile nu vor intra in limitele permise n baza bugetului
si termenelor de realizare a lucrarilor;
- de coordonat reducerea functionalitatii, a volumului de livrari si cheltuielile revizuite corespunzator pentru a
ajunge la un acord. De corectat Divizarea structurald a lucrarilor potrivit functionalitatii revizuite.
7.2. Documentarea si evidenta estimarii efectuate a costului sistemului informatiomal
Scopul - verificarea exactitdtii estimarii costului SI si asigurarea unei analize similare a viitoarelor proiecte de
programe.
In cadrul ciclului de viata al SI, fiecirui proces-business ii este atribuiti documentatia care este prezentati la
intrare sau este primitd la iegirea din acest proces.
Trebuie de analizat evaluarea pentru a determina termenele $i motivele care ar putea cauza depasirea limitelor
de cheltuieli planificate pentru proiect, ca urmare este necesar:
1) de modificat documentatia in procesul de stabilire a costului SI. Documentatia este rezultatul Inregistrarii
informatiei primite pe durata actiunilor sau proceselor ciclului de viata al sistemului de program;
2) pentru a imbunatati indicii de evaluare si planificare de corectat evaluarea la fiecare etapa.
Este necesar a documenta:
1) informatia de baza despre proiect:
- denumirea proiectului;
- organizatia-elaborator;
- platforma;
- limbajul de programare;
- metoda de evaluare;
- data de aprobare a costului proiectului;
2) marimea estimata si reald, volumul lucrarilor, costul software-ului si hardware-ului;
3) datele planificate si reale ale etapelor de baza;
4) identificarea riscurilor si influenta lor presupusa si reala.
In procesul de proiectare, elaborare si implementare a SI se elaboreaza urmitoarele documente in conformitate
cu RT 38370656-002:2006:
1) plan de administrare a proiectului;
2) plan calendaristic de realizare a proiectului;
3) conceptia SI;
4) propunere-business;
5) sarcina tehnica;
6) proiect tehnic;
7) instructiune de exploatare a SI;
8) instructiunea administratorului;
9) plan de testare;
10) proces-verbal de testare;
11) act de transmitere in exploatarea experimentala;
12) act de finisare a elaborarii;
13) plan calendaristic al procesului de trecere;
14) act de predare in exploatare;
15) act de punere in exploatare;
16) propunere de modificare;
17) mesaj despre problema;
18) jurnal de inregistrare a adresarilor.
Documentatia contine date de referintd despre proiectul SI si despre contractele incheiate in procesul de
proiectare, elaborare si implementare.
Anexanr. 1
Metode alternative de evaluare a segmentului de
programare a sistemului informational



Tn calitate de metode de evaluare a segmentului de programare a Sl pot fi utilizate:

Metoda Analogiei — se foloseste la utilizarea repetata sau pentru functiile modificabile. Metoda analogiei se
foloseste pe larg ca model analog al obiectului, cercetat prin intermediul modelarii. Se utilizeaza analogia
deciziei expertilor sau analogia datelor istorice. Decizia expertilor se bazeazd pe experienta cu o functie
analogicd, pe cind analogia datelor istorice se bazeaza pe proiectele precedente, asemanarea si diferentele dintre
cerintele functionale.

Metoda statistica (PERT). Se utilizeaza pentru functiile analogice sau noi, unde experienta si datele istorice
sint limitate, sau pentru proiectele cu cerinte incomplete sau ambigue. Evaluarea segmentului de programare a
SI se efectueaza in modul urmator:

1) primul expert independent stabileste marimea minima admisibild a segmentului de programare a SI (Least);

2) al doilea expert independent stabileste marimea maxima admisibild a segmentului de programare a SI
(Most);
3) al treilea expert independent, folosind si datele istorice, stabileste marimea maximal-posibila a segmentului
de programare a Sl (Likely);
4) se calculeaza marimea segmentului de programare a SI (Mean):
Mean = (Least + 4*Likely + Most)/6.
Aceasta metoda este compensata de faptul ca evaluarea tinde spre limita inferioara, si nu spre cea superioara.
In cazul in care marimea evaludrii este intemeiatd pe bazele istorice de date, ce au utilizat rinduri fizice ale
codului sau analogii in proiecte, trebuie de transformat rindurile fizice ale evaludrii de cod a marimii in rinduri
logice, folosind Tabelul 1.1.

Tabelul 1.1 Transformarea marimii evaluarii

Limbajul de programare SLOC logice
Assembly si Fortran SLOC fizice = SLOC logice
Limbaje de programare de generatia a|Reducerea SLOC fizice cu 25%

treia

(C, Cobol, Pascal, Ada 83)
Limbaje de programare de generatia a|Reducerea SLOC fizice cu 40%
patra

(SQL, Perl, Oracle)
Limbaje de programare orientate-obiect |Reducerea SLOC fizice cu 30%
(Ada 95, C++, Java, Python)

Deoarece productivitatea elaborarii codului autogenerat este mult mai Tnaltd decit productivitatea elaborarii
unui alt cod, acest fapt ar trebui luat in consideratie la transformare. Este necesar de utilizat tabelul 1.2 pentru
transformarea codului autogenerat in SLOC logice:

Tabelul 1.2.Tabelul de transformare a codului autogenerat in SLOC logice

Limbajul de Transformarea codului auto-generat in SLOC logice
programare dupa:
Least Likely Most
De generatia a doua - 1 -
De generatia a treia 0,22 0,25 0,4
De generatia a patra 0,04 0,06 0,13

Orientate-obiect - 0,09 0,17
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