OMTIC106/2010
ID intern unic: 337977 Fisa actului juridic

Bepcusd Ha pycckom

L]

v

Republica Moldova
MINISTERUL TEHNOLOGIILOR INFORMATIONALE SI COMUNICATIILOR

ORDIN Nr. 106
din 20.12.2010

cu privire la aprobarea reglementarilor tehnice
Publicat : 01.04.2011 in Monitorul Oficial Nr. 46-52  art Nr : 256

In temeiul Legii privind activitatea de reglementare tehnici nr. 420-XVI din 22.12.2006 si in vederea
executdrii Hotaririi Guvernului “Cu privire la unele actiuni de implementare a Strategiei Nationale de edificare a
societatii informationale — “Moldova electronica” in anul 2007 nr. 606 din 01.06.2007, precum si a Hotaririi
Guvernului “Cu privire la aprobarea repartizarii mijloacelor Fondului pentru realizarea Programului national de
elaborare a reglementarilor tehnice” nr. 564 din 21.05.2007,

ORDON:
1. A aproba Reglementarile tehnice:
a) Asigurarea securitdtii informatiei bazelor de date in procesul de prestare a serviciilor publice electronice.
Cerinte tehnice, conform anexei nr. 1;
b) Asigurarea securitdtii informatiei infrastructurii informationale pentru autoritatile administratiei publice.
Cerinte tehnice, conform anexei nr. 2;

2. Reglementdrile tehnice mentionate in punctul 1 vor intra in vigoare in termen de trei luni de la data
publicarii in Monitorul Oficial al Republicii Moldova.

3. Controlul asupra executarii prezentului ordin se pune in sarcina Directiei reglementare tehnica si
standardizare.

MINISTRUL TEHNOLOGIILOR
INFORMATIONALE SI COMUNICATIILOR Alexandru OLEINIC

Nr. 106. Chisinau, 20 decembrie 2010.

Anexanr. 1

la Ordinul nr. 106

din 20 decembrie 2010

REGLEMENTARE TEHNICA
Asigurarea securititii informatiei bazelor de date
n procesul de prestare serviciilor publice electronice.
Cerinte tehnice
1. Domeniu de aplicare


http://lex.justice.md/viewdoc.php?action=view&view=doc&id=337977&lang=2

Accesul la informatia oficiala si prestarea serviciilor publice pentru cetdteni si mediul de afaceri prin mijloace
electronice se realizeazd in baza datelor continute in bazele de date (BD) disponibile in cadrul autoritatilor
administratiei publice. In acest scop este necesar de asigurat securitatea informatiei a BD pentru realizarea unui
proces eficient si sigur de functionare a autoritatilor administratiei publice i de schimb de informatii cu cetatenii
si mediul de afaceri in procesul de prestare a serviciilor publice.

Obiectivul prezentei reglementari consta in stabilirea modului de asigurare a securitatii informatiei a BD care
asigura si sustin procesul de functionare a autoritdtilor administratiei publice.

Prezenta reglementare stabileste metodele de abordare §i cerintele privind asigurarea securitatii informatiei a
BD din cadrul autoritatilor administratiei publice. De asemenea, prezentul document stabileste cerintele privind
efectuarea analizei riscurilor legate de BD, precum si pericolele si vulnerabilitatile potentiale principale ale BD
in procesul prestarii serviciilor publice.

Prezenta reglementare se aplica pentru toate tipurile de BD din cadrul autoritatilor administratiei publice, care
asigurd procesul de prestare a serviciilor publice, indiferent de natura informatiei pastrate, metoda de pastrare a
datelor sau de structura de organizare a datelor.

Prezenta reglementare este elaboratd in baza urmatoarelor acte legislative si normative ale Republicii
Moldova:

- Legea cu privire la secretul comercial nr. 171-XI11I din 06.07.1994;

- Legea privind accesul la informatie nr. 982-XIV din 11.05.2000;

- Legea cu privire la informatizare si resursele informationale de stat nr. 467-XV din 21.11.2003;

- Legea privind activitatea de reglementare tehnica nr. 420-XVI din 22.12.2006;

- Legea cu privire la protectia datelor cu caracter personal nr. 17-XVI din 15.02.2007;

- Legea cu privire la registre nr. 71-XVI din 22.03.2007,;

- Legea comunicatiilor electronice nr. 241-XVI din 15.11.2007;

- Legea cu privire la secretul de stat nr. 245-XV1 din 27.11.2008.

In prezenta reglementare sint utilizati urmatorii termeni:

Cheie externa — element esential din tabelul subordonat, a carui valoare coincide cu valoarea cheii primare din
tabelul principal.

Cheie primard — element esential principal care identifica intr-un mod unic rindul din tabel al bazei de date.

Copierea de rezerva a bazelor de date — mijloace care asigura restabilirea bazelor de date in caz de dereglare a
functionarii sistemului.

Managementul bazelor de date — gestionarea bazei de date care include un sir de activitati care asigura
exactitatea, consistenta, plenitudinea, protectia si accesibilitatea datelor In formatul, locul si intervalul de timp
necesar.

Obiect al bazei de date — element al bazei de date dotat cu anumite caracteristici §i care reactioneaza intr-un
mod special la anumite evenimente din exterior.

Proprietar al obiectelor bazelor de date — subiectul care exercitd dreptul de posesiune si folosintd asupra
obiectelor mentionate si care este investit cu imputerniciri depline in privinta obiectului.

Restabilirea bazei de date — readucerea bazei de date la starea ei de pina la dereglare.

Sisteme de gestiune a bazelor de date — un set de mijloace software destinate pentru organizarea si intretinerea
bazei de date, pentru crearea structurii unei baze noi, completarea bazei respective, redactarea continutului i
vizualizarea informatiei.

2. Cerintele privind obiectivele asigurarii securitatii informatiei a bazelor de date

BD prezintda un component important al infrastructurii informationale a autorititilor administratiei publice, cu
ajutorul cirora se executd functiile de prelucrare, pastrare si manipulare a informatiei. Intrucit BD contin
informatii pretioase, este necesar de asigurat securitatea informatiei a acestora, si anume confidentialitatea,
integritatea si accesibilitatea.

Asigurarea securitatii informatiei a BD trebuie sa fie orientata spre realizarea urmatoarelor obiective:

- protectia informatiei pretioase din BD impotriva divulgarii, pierderii, denaturarii si distrugerii, reiesind din
confidentialitatea, integritatea, accesibilitatea;

- protectia structurii BD impotriva violarii si modificarii nesanctionate;
informatiei orice activitate, utilizatorii si procesele legate de operatiile BD, precum si utilizarea obiectelor pasive
n scopul comiterii unor fraude;

- asigurarea caracterului anonim si a controlului (posibilitatea de a controla utilizarea corectd a informatiei si a



eficientei masurilor de securitate a BD).

3. Cerintele privind sarcinile asigurarii securitatii informatiei a bazelor de date

Pentru realizarea scopurilor fixate in privinta asigurdrii securitatii informatiei a BD este necesar de indeplinit
urmatoarele sarcini:

- identificarea si prognozarea surselor de pericole, vulnerabilitatilor si riscurilor corespunzatoare, care survin
in rezultatul modificarilor efectuate in mediul informational si de control;

- evaluarea riscurilor securitatii informatiei a BD;

- elaborarea unei politici unitare §i a planului de asigurare a securitdtii BD, precum si a mecanismelor de

realizare a acestora;
- coordonarea reciproca a masurilor de asigurare a securitatii informatiei a BD;
- utilizarea mijloacelor hardware si software ce corespund cerintelor securitétii a BD;
- realizarea procesului de management incidentelor legate de violarea securitdtii informatiei a BD;

- asigurarea informadrii privind violarile securitatii BD si realizarea masurilor coordonate pentru lichidarea
consecintelor in caz de violare a securitatii;

- implementarea masurilor §i mijloacelor de asigurare a securitdtii care sint In conformitate cu nivelurile
riscurilor si pericolelor depistate.

Asigurarea securitatii informatiei a BD trebuie sa se bazeze pe principiile care sint examinate in urmatoarele
regulamente tehnice:

- «Prestarea serviciilor publice electronice. Cerinte tehnice» punctul 4.6 Procesul de gestionare a securitatii
informatiei;

- «Asigurarea securitatii informationale la prestarea serviciilor publice electronice. Cerinte tehnice» punctul
4.3 Principiile de asigurare a securitatii informatiei.

4. Cerintele privind metode de abordare a securitatii informatiei a bazelor de date

Pentru a atinge scopurile asigurarii securitatii informatiei a BD este necesar de aplicat urmatoarele metode de
abordare:

- metoda procesuala a asigurdrii securitdtii informatiei;

- metoda sistemica a asigurarii securitdtii informatiet;

- metoda structurald a asigurarii securitatii informatiei,

- metodele selectiva si obligatorie ale asigurdrii securitatii informatiei.

Aplicarea metodelor mentionate de abordare pentru asigurdrea securitdtii informatiei a BD trebuie s asigure
obtinerea urmatoarelor rezultate:

- confidentialitatea, plenitudinea si exactitatea datelor ce se contin in BD;

- confirmarea executarii $i documentdrii corecte a operatiilor;

- caracterul adecvat al registrelor de audit al operatiilor/accesului;

- nivelul necesar de protejare a serviciilor pentru utilizatori ale BD;

- evidenta si analiza eficienta a depistarii atacurilor asupra BD, precum si prevenirea lor.

Conceptia metodei de abordare procesuale este examinatd in regulamentul tehnic «Asigurarea securitatii
informationale la prestarea serviciilor publice electronice. Cerinte tehnice». Cerintele asigurarii securitatii
informatiei a BD 1n cadrul metodei de abordare procesuale sint examinate in capitolul 5.

1) Metoda de abordare sistematica a asigurarii securitatii informatiei a bazelor de date

Pentru a asigura securitatea informatiei a BD trebuie sa fie aplicatd metoda sistemica care trebuie sa determina
cerintele securitatii informatiei:

- privind obiectele BD;

- privind tipurile principale de risc pentru bazele de date;

- privind vulnerabilitatile principale ale bazelor de date.

2) Metoda de abordare structurata a asigurarii securitatii informatiei a bazelor de date

Pentru a asigura securitatea informatiei a BD trebuie sa fie aplicatd metoda structuratd care trebuie sa

determind cerintele catre masurile i mijloacele de asigurare a securitatii informatiei a BD:

- identificarea, autentificarea si autorizarea in BD;

- managementul accesului in BD;

- managementul sistemelor de gestiune a bazelor de date (SGBD) din perspectiva ciclului de viatd al resursei
informationale;

- gestionarea copierii de rezerva si restabilirii bazelor de date;

- protectia BD impotriva virusilor si codului malitios;



- controlul asupra integritatii BD;

- criptarea datelor in BD;

- auditul si monitorizarea BD;

- repartizarea rolurilor si responsabilitatilor pentru asigurarea securitatii informatiei a BD;

- instruirea personalului in materie de asigurare a securitatii informatiei a BD.

3) Metode selectiva si obligatorie ale asigurarii securitatii informatiei a bazelor de date

Pentru a asigura securitatea informatiei a BD pentru obiectele BD, unde in calitate de obiecte ale BD apar atit
BD in intregime, cit si orice obiect din cadrul BD, este necesar de aplicat doud metode generale de abordare:
metoda selectiva si metoda obligatorie.

In cazul metodei selective de abordare, un anumit utilizator poate detine diferite drepturi (privilegii sau
Tmputerniciri) in procesul de operare cu obiectele BD.

In cazul metodei obligatorii de abordare, este necesar de atribuit fiecirui obiect al BD un anumit nivel de
clasificare, iar fiecare utilizator urmeaza sa detind un anumit nivel de acces.

Pentru a asigura securitatea deplina si sigurd a acestora este necesar de dat dovada de flexibilitate in procesul
de selectare si mentenantd a masurilor si mijloacelor de securitate. Aceste metode de abordare a asigurarii
securitatii informatiei permit:

- identificarea solutilor tehnice si de software lesne de gestionat si de administrat pentru protectia BD, solutii
ce corespund cerintelor unei autoritdti concrete a administratiei publice, evitindu-se astfel excesul de atasare la o
singura platfoma de software sau la un singur furnizor;

- aplicarea unor masuri de securitate a BD ce sint caracterizate printr-un grad mai sporit de eficienta si
siguranta si prin costuri minimizate, precum si controlul si managementul acestora.

5. Cerinte citre asigurarea securitatii informatiei a bazelor de date in cadrul abordarii procesuale

1) Cerinte securitatii informatiei privind managementul riscurilor

Pentru a asigura securitatea informatiei a BD, procesul de management al riscurilor trebuie sa includa un set
de etape consecutive:

- determinarea obiectelor de protectie a BD;

- determinarea si analiza pericolelor;

- evaluarea vulnerabilitatilor;

- evaluarea riscurilor;

- determinarea cerintelor privind protectia BD;

- determinarea masurilor si mijloacelor de asigurare a securitétii BD;

- implementarea masurilor i mijloacelor de asigurare a securitdtii informatiei BD;

- monitorizarea sistemului de asigurare a securitatii BD si perfectionare acestuia.

2) Cerinte catre etapa determinarii obiectelor de protectie a bazelor de date

Pentru a asigura securitatea informatiei BD, aceasta etapa trebuie sa fie indreptatd in identificarea obiectelor
continute in BD, care necesita protectie impotriva influentelor nedorite sau in neadmiterea scurgerii informatiilor
ce se contin in obiectele identificate.

In cadrul acestei etape este necesar de intreprins urmitoarele activititi:

- localizarea, alcatuirea listelor si determinarea caracteristicilor datelor si obiectelor BD;

- stabilirea limitelor si a sferelor ce urmeaza a fi supuse analizei riscurilor pentru BD;

- determinarea nivelului de criticitate a datelor si obiectelor BD in baza criteriilor confidentialitatii, integritatii

In rezultatul identificarii tuturor obiectelor BD este necesar de efectuat categorizarea acestora in baza
urmatoarelor criterii:

- confidentialitatea — categoriile datelor trebuie sd corespunda nivelului de protectie a informatiei impotriva
dezvaluirii nesanctionate conform cerintelor urmatoarelor principii de clasificare a informatiet:

a) grade de secretizare conform Legii Republicii Moldova cu privire la secretul de stat nr. 245-XV1 din
27.11.2008;

b) categoriile datelor cu caracter personal conform Legii Republicii Moldova cu privire la protectia datelor cu
caracter personal nr. 17-XVI1 din 15.02.2007;

c) obiectele secretului comercial conform Legii Republicii Moldova cu privire la secretul comercial nr. 171-
X111 din 06.07.1994;

d) acces la informatia oficiala conform Legii Republicii Moldova privind accesul la informatie nr. 982-XIV
din 11.05.2000;



e) acces la informatia care este formata, procesata, pastrata in sistemele speciale conform Hotaririi Guvernului
Republicii Moldova cu privire la sistemele speciale de telecomunicatii ale Republicii Moldova nr. 735 din
11.06.2002;

- integritatea:

a) ,cu cerinte inalte” — la aceastd categorie urmeaza si fie atribuite obiectele BD, a caror modificare
nesanctionatd poate duce la cauzarea unui prejudiciu direct considerabil autorititilor administratiei publice si a
caror integritate trebuie sa fie asiguratd prin metode garantate in conformitate cu cerintele obligatorii stabilite de
legislatia in vigoare;

b) ,,cu cerinte reduse” — la aceastd categorie urmeaza sa fie atribuite obiectele BD, a caror modificare sau
eliminare nesanctionatd poate duce la cauzarea unui prejudiciu direct nesemnificativ sau indirect autoritatilor
administratiei publice sau colaboratorilor;

c) ,,fara cerinte” — la aceasta categorie urmeaza sa fie atribuite obiectele BD pentru a caror integritate nu sint
stabilite cerinte;

- accesibilitatea:

a) ,,accesibilitate nelimitatd” — accesul la obiectele BD urmeaza sa fie asigurat in orice timp; obiectul urmeaza
sa fie pus la dispozitie permanent, retinerea la obtinerea rezultatului nu trebuie sa depaseasca citeva secunde sau
minute;

b) ,.,accesibilitate inaltd” — accesul la obiectele BD urmeazd sa fie asigurat fard retineri substantiale in timp
(intervalul de timp 1n decursul cdruia informatia poate sa nu fie accesibild nu trebuie sa depaseascd 2-4 ore);

¢) ,,accesibilitate medie” — accesul la obiectele BD poate sa fie asigurat cu retineri substantiale n timp (o data
la citeva zile), retinerea la obtinerea rezultatului nu trebuie sia depdseascd citeva zile si aceasta nu implica
incalcarea regimului normal de activitate a autoritatilor administratiei publice;

d) ,,accesibilitate redusa” — retinerile in timp la accesarea obiectelor BD sint practic nelimitate; retinerea
admisibild la obtinerea rezultatului este de citeva sdptdmini si aceasta nu implica Incdlcarea regimului normal de
activitate a autoritatilor administratiei publice.

Pentru fiecare tip de obiecte in dependentd de categoriile accesului la informatie trebuie sa fie stabilite diferite
drepturi de acces.

La determinarea obiectelor de protectie ale BD este necesar de stabilit urmatoarele:

- obiectele care necesita protectie;

- subiectii care au nevoie de aceste obiecte si termenul in decursul caruia necesar de acordare a obiectelor;

- gradul de complexitate a structurii BD;

- principiile aplicate pentru evaluarea valorii datelor pastrate in BD;

- raspunderea prevazuta de legislatie si raspunderea sociald pentru asigurarea securitatii BD;

- masuri i mijloace de asigurare a securitdtii necesare pentru protectia datelor din BD in conformitate cu o
anumita categorie de confidentialitate, integritate si accesibilitate.

Riscurile care trebuie sd fie identificate In mod obligatoriu si in privinta cdrora este necesar de intreprins
masuri In vederea reducerii lor includ urmatoarele:

- inexistenta raspunderii formalizate a administratorilor bazelor de date;

- existenta unor aspecte vulnerabile din punct de vedere organizational 1n organizarea functionarii
componentelor infrastructurii informationale legate de BD;

- divulgarea sau pierderea intimplatoare a datelor din BD;

- informatia, care este gresita sau care induce in eroare;

- absenta unor standarde stabilite pentru asigurarea securitatii BD.

3)Cerinte citre etapa identificarii si analizei pericolelor

Pentru a asigura securitatea informatiei BD este necesar de efectuat analiza riscurilor adica de identificat
pericolele potentiale ce vizeazd BD examinata. Stabilirea pericolelor potentiale ce vizeaza BD si a surselor
acestor pericole constituie sarcina principald a activitatii de identificare si analiza a pericolelor.

In cadrul acestei etape este necesar de intreprins un sir de activititi, dupa cum urmeaz:

- de stabilit lista colaboratorilor care dispun de acces la resursele vulnerabile ale BD;

- de desemnat persoanele care poarta raspundere pentru modificarea informatiei din BD;

- de verificat existenta proceselor formalizate de efectuare a controlului colaboratorilor care dispun de acces la
BD;

- de verificat nivelul de documentare §i implementare a procedurilor;

- de verificat existenta programului de pregatire si instruire a personalului care dispune de acces la resursele



BD.

De asemenea, este necesar de efectuat analiza mijloacelor de management al securitatii BD care au fost
implementate sau planificate pentru minimizarea sau eliminarea probabilitdtii de realizare a pericolelor. La
aceastd etapa este necesar de efectuat urmatoarele activitati:

- de analizat mijloacele profilactice de management al securitatii BD, mijloacele detective de management al
BD:

a) mijloacele profilactice de management al securitatii BD trebuie sa includd mijloacele de management al
accesului, de criptare si de stabilire a autenticitatii;

b) mijloacele detective de management al BD trebuie sd includd mijloacele de tinere a registrelor de
evenimente, metodele de depistare a interferentelor si sume de control;

- de analizat metodele tehnice si netehnice de controale:
a) metodele tehnice trebuie sa includd mijloacele de management al accesului, identificarea si mecanismele de
autentificare, metodele de criptare, software-ul pentru depistarea interferentelor;

b) metodele netehnice trebuie sa includd politica si planurile de securitate, procedurile de exploatare,
personalul.

Riscurile care trebuie sd fie identificate In mod obligatoriu si in privinta cdrora este necesar de intreprins
masuri In vederea reducerii lor includ urmatoarele:

- absenta controlului asupra accesului la informatia ce se contine in BD;
- absenta urmatoarelor profiluri de acces la BD:

a) profilul accesului gestionat —formalizeaza metodele de organizare a securitdtii BD, precum sint metoda
discretd de acces, metode de autentificare prin parole;

b) profilul nivelurilor de protectie — extinde profilul accesului gestionat, prin adaugarea accesului in baza de
categoriile de acces la informatie;

- absenta unei atitudini constiente fata de nivelurile de protectie a BD la nivelul Intregii organizatii;

- absenta sau elaborarea insuficienta a politicii si procedurilor de securitate a BD;

- implementarea ineficientd a programului de instruire in sfera protectiei BD.

4) Cerinte catre etapa evaluarii vulnerabilitatilor

In cadrul acestui proces se efectueazi evaluarea vulnerabilitatilor in conditii de multiple pericole si canale de
scurgere a datelor din BD, in vederea identificarii situatiilor de pericol, a punctelor vulnerabile specifice ale BD
si a resurselor ce interactioneaza cu BD, prin intermediul carora se pot realiza pericolele.

In cadrul etapei date este necesar de efectuat urmitoarele activitti:

- de alcatuit lista vulnerabilitatilor BD si a resurselor care interactioneaza cu BD, prin intermediul cérora se

pot realiza pericolele;

- de identificat vulnerabilitatile pentru fiecare pericol potential;

- de utilizat rezultatele analizei conformitatii masurilor si mijloacelor aplicate de asigurare a securitdtii BD cu
cerintele stabilite ale securitatii;

- de utilizat surse de imprimare si electronice ce contin vulnerabilitati cunoscute ale mijloacelor de asigurare a
securitatii BD;

- de utilizat rezultatele testarii mijloacelor de asigurarea a securitatii BD.

Pentru a depista punctele vulnerabile ale BD este necesar de a utiliza mijloacele pentru BD, care le scaneaza
rapid si usor in limitele retelei si fatd de care sint inaintate urmatoarele cerinte in baza criteriilor de mai jos:

- analiza Inregistrarilor de evidenta a utilizatorilor §i a parolelor acestora:

a) trebuie efectuatd analiza volumului de parole automate;

b) trebuie identificati fostii utilizatori care mai dispun de login;

c) trebuie verificate Inregistrarile de evidenta ale utilizatorilor in materie de integritate;

- analiza configuratiilor BD:

a) trebuie verificate autorizarile si interdictiile de a utiliza setul de functii, a caror utilizare implica un
prejudiciu potential pentru informatia din BD;
b) analiza configuratiilor trebuie sd permitad acordarea recomandarilor privind modificarea optiunilor

configuratiei;

- analiza i urmarirea statutului setarilor:

a) trebuie urmadrite pozitiile corectdrilor speciale hotfix si a pachetelor de actualizari;

b) clientii trebuie sa fie notificati la timp despre continutul ce urmeaza sa fie instalat in mijloacele software
patch;



- analiza si controlul Tmputernicirilor — trebuie stabilite inregistrarile de evidenta ale utilizatorilor care dispun
de acces la proceduri, in caz de existenta a unor eventuale pericole din partea acestora pentru BD.

Riscurile care trebuie sd fie identificate In mod obligatoriu si in privinta carora este necesar de intreprins
masuri in vederea reducerii lor includ urmatoarele:

- absenta documentatiei privind rezultatele analizei efectuate asupra conformitatii masurilor si mijloacelor
aplicate de asigurare a securitatii BD cu cerintele stabilite ale securitatii;

- absenta surselor ce contin vulnerabilitdti cunoscute ale mijloacelor de asigurare a securitdtii BD;

- absenta sau caracterul incomplet al rezultatelor testarii mijloacelor de asigurare a securitatii BD;

- implementarea ineficienta a programului de instruire in sfera protectiei BD.

5) Cerinte catre etapa evaluarii riscurilor

Procesul de evaluare a riscurilor are menirea de a identifica sursele de riscuri si de a determina nivelul de

importantd cuantificat al acestora.

La etapa de evaluare a riscurilor trebuie sa fie executat lista urmatoarelor actiuni:

- trebuie sa fie evaluata probabilitatea realizarii reusite a pericolelor si consecintele posibile pentru o autoritate
concretd a administratiei publice;

- trebuie sa fie atribuitd valoarea numerica riscurilor si sa fie efectuata clasificarea lor;

- trebuie sa fie stabilite corect prioritatile la aplicarea masurilor si mijloacelor de asigurare a securitatii.

Evaluarea riscurilor se efectueaza prin identificarea §i compararea lor cu scara prestabilitd. Metoda de
identificare a riscurilor trebuie sd fie definita de fiecare autoritate a administratiei publice conform cerintelor
legislative si interne. Este posibild efectuarea evaludrii atit calitative cit si cantitative a riscurilor.

Dupa efectuarea evaluarii riscurilor este necesar de adoptat o decizie in privinta prelucrarii riscurilor
respective. Este necesar de aplicat urmatoarele patru masuri de prelucrare a riscului:

- diminuarea riscului — riscul se considera inadmisibil si pentru minimizarea acestuia este necesar de selectat si
de realizat masurile si mijloacele corespunzatoare de asigurare a securitatii;

- transmiterea riscului — riscul se considera inadmisibil §i in anumite conditii se transmite catre o organizatie
terta (de exemplu, 1n cazul serviciilor de externalizare);

- acceptarea riscului — riscul se considera admisibil In mod constient atunci cind costul masurilor si
mijloacelor de asigurare a securitatii depdseste Tn mod considerabil pierderile financiare In caz de realizare a
pericolului;

- neacceptarea riscului — respingerea de catre o autoritate concretd a administratiei publice a proceselor ce au
cauzat riscul.

Dupa prelucrarea riscurilor ramine asa-numitul risc rezidual, in privinta caruia conducere trebuie sa adopte si
sd aprobe o decizie privind acceptabilitatea acestuia.

Riscurile care trebuie sd fie identificate In mod obligatoriu si in privinta carora este necesar de intreprins
masuri in vederea reducerii lor includ urmatoarele:

- absenta clasificarii obiectelor BD;

- absenta unor prioritati ce urmau a fi stabilite in privinta obiectelor de protectie in baza analizei si evaluarii
riscurilor;

- repartizarea ineficientd a mijloacelor de asigurare a securitatii pentru obiectele datelor din BD ce necesita

protectie;

- absenta documentatiei privind vulnerabilitatile BD;

- absenta metodelor de evaluare a riscurilor si de evaluare documentata a riscurilor.

6) Cerinte catre etapa stabilirii cerintelor privind protectia bazelor de date

In baza informatiei obtinute in procesul de evaluare a riscurilor este necesar de stabilit cerintele privind

asigurarea securitatii BD, dupa care urmeaza sa fie obtinutd urmatoarea informatie:

- masurile tehnologice aplicate de securitate ale BD;

- raportul dintre costul si eficienta masurilor tehnologice accesibile de asigurare a securitdtii BD;

- vulnerabilitatea elementelor mijloacelor de asigurare a securitatii BD.

Pentru a asigura securitatea informatiei obiectelor BD este necesar de stabilit cerintele de protectie pentru

diferitele forme si tipuri de masuri si mijloace de asigurare a securitdtii informatiei BD.

Tipurile de masuri si mijloace de asigurare a securitatii trebuie sa includa urmatoarele:

- masuri $i mijloace privind neadmiterea riscului,

- masuri §i mijloace privind minimizarea consecintelor negative ale riscului.

Tipurile de masuri si mijloace de asigurare a securitatii trebuie sa includa urmatoarele:



- mijloace tehnice — mijloace mecanice, electromecanice, electronice si alte mijloace ce indeplinesc sarcini de
asigurare a securitatii BD;
- mijloace software — programe pentru identificarea utilizatorilor, efectuarea controlului asupra accesului,
criptarea datelor etc.;
- mijloace hardware si software combinate — indeplinesc aceleasi functii ca si mijloacele hardware si cele
software in parte;
- masuri organizationale — masuri juridico-organizationale; de exemplu, cerintele prevdzute de legislatia
nationala si regulile de munca stabilite de conducerea autoritatii concrete a administratiei publice.
Este necesar de aplicat urmatoarele tipuri de controale:
- controalele preventive trebuie sa fie aplicate pentru a preveni erorile si pentru a se evita cheltuieli
suplimentare legate de corectare;
- controalele de depistare trebuie sa fie aplicate pentru a evalua eficienta controalelor preventive si pentru a
depista erorile a caror evitare a fost imposibila;
- controalele corective trebuie sd fie utilizate in situatia cind consecintele negative s-au produs deja si au fost
depistate.
Dupa stabilirea cerintelor de protectie este necesar de determinat riscul rezidual si de comunicat acest fapt
conducerii autoritatii respective a administratiei publice pentru confirmarea admisibilitatii riscului rezidual.
Riscurile care trebuie sd fie identificate In mod obligatoriu si in privinta carora este necesar de intreprins
masuri in vederea reducerii lor includ urmatoarele:
- absenta unui proces formalizat de management al modificarilor;
- modificari frecvente in tehnologiile de protectie a BD;
- incompatibilitatea platformelor diferitor mijloace de asigurare a securitatii BD.
7) Cerinte catre etapa determinarii masurilor si mijloacelor de asigurare a securitatii bazelor de date
La selectarea masurilor si mijloacelor de asigurare a securitdtii BD §i a caracteristicilor acestora este necesar
de determinat riscurile cele mai critice ale BD si de selectat masurile si mijloacele corespunzatoare de asigurare
a securitatii in vederea diminudrii acestor riscuri.
In procesul de selectare a masurilor si mijloacelor de asigurare a securititii BD este necesar de intreprins
urmatoarele activitati:
- de identificat pericolele prioritare, pentru care este necesar de stabilit in primul rind masuri de asigurare a
securitatii;
- de stabilit masuri si mijloace cu ajutorul carora trebuie sa fie realizatd protectia BD;
- de stabilit costul realizdrii masurilor si mijloacelor selectate pentru asigurarea securitatii BD;
- de stabilit nivelul necesar de calificare a personalului pentru executarea obligatiilor privind protectia BD.
Riscurile care trebuie sd fie identificate In mod obligatoriu si in privinta carora este necesar de intreprins
masuri in vederea reducerii lor includ urmatoarele:
- desfasurarea ineficienta a activitdtii organizationale In vederea sporirii eficientei capacitatii de lucru a
sistemelor realizate de protectie si a functionarii acestora;
- absenta schemelor organizationale si a regulilor de executare a lucrarilor privind asigurarea securitatii BD.
8) Cerinte catre etapa implementarii masurilor si mijloacelor de asigurare a securitatii bazelor de date
In cadrul asiguririi securititii informatiei BD acestui proces este necesar de asigurat realizarea si organizarea
utilizarii masurilor si mijloacelor selectate de asigurare a securitatii BD.
La implementarea masurilor si mijloacelor selectate de asigurare a securitatii BD este necesar de stabilit
urmatoarele:
- nivelul de prioritate a obiectelor BD 1n functie de nivelul de protectie;
- gradul de influentd exercitatd de realizarea programului de asigurare a securitatii BD asupra planurilor
utilizatorilor pentru dezvoltarea sistemului informational;
- necesitatea unor resurse suplimentare pentru asigurarea securitatii BD.
Riscurile care trebuie sd fie identificate In mod obligatoriu si in privinta cdrora este necesar de intreprins
masuri In vederea reducerii lor includ urmatoarele:
- incompatibilitatea platformelor mijloacelor aplicate de asigurare a securitatii;
- absenta sau descrierea incompletd a planurilor de implementare a masurilor si mijloacelor selectate de
asigurare a securitatii BD.
9) Cerinte catre etapa monitorizarii sistemului de asigurare a securitatii bazelor de date si perfectionarii
acestuia



In procesul de monitorizare a sistemului de asigurare a securititii BD si de perfectionare a acestuia este
necesar de efectuat controlul asupra distribuirii informatiei Tn bazele de date in vederea realizarii urmatoarelor
obiective:

- asigurarea functionarii mijloacelor de asigurare a securitatii BD;
- fixarea functiilor Indeplinite si a starilor mijloacelor de securitate a BD;
- fixarea evenimentelor legate de violarea securitatii BD.
Pentru a asigura securitatea informatiei BD in cadrul acestei etape este necesar de stabilit urmatoarele:
- lista specialistilor pentru activitatea eficientd a grupului de control;
- existenta standardelor de securitate pentru fiecare BD, care sd contind lista masurilor si mijloacelor necesare
pentru asigurarea securitatii datelor si obiectelor unei BD concrete;
- eficienta combindrii existente a mijloacelor tehnice si a celor de software, precum si a masurilor
organizationale de asigurare a securitatii BD;
- nivelul de corespundere a conditiilor existente privind asigurarea protectiei informatiei cu cerintele
prevazute de legislatie si cerintele sociale ale autoritatilor administratiei publice;

- posibilele perfectiondri in vederea asigurdrii unei eficiente si capacitati de lucru maxime ale sistemului de

protectie a BD;
- periodicitatea efectuarii controlului.

Riscurile care trebuie sd fie identificate In mod obligatoriu si in privinta carora este necesar de intreprins
masuri in vederea reducerii lor includ urmatoarele:

- absenta unei evaludri permanente a eficientei programului de protectie a BD;

- absenta unei tendinte motivate din partea intregului personal spre realizarea obiectivelor de asigurare a
securitatii BD;

- absenta rapoartelor si recomandarilor din partea grupului de audit.
10) Obiective, cerinte, conditii de asigurare a securitatii BD pentru protectia datelor si obiectelor BD
Asigurarea securitatii BD trebuie sa fie orientata spre realizarea urmatoarelor obiective:

- asigurarea nivelului necesar de protectie a tuturor datelor si obiectelor BD ale unei autoritati concrete a
administratiei publice impotriva tuturor tipurilor de pericole interne sau externe care au survenit in rezultatul
unor actiuni sau intentii premeditate sau ocazionale;

- garantarea faptului cd masurile si mijloacele de asigurare a securitdtii bazelor de date sint adecvate si
corespund cerintelor de management al riscurilor §i minimizeaza posibilitatile de cauzare a prejudiciului
autoritatilor administratiei publice.

Asigurarea securitatii BD trebuie sd garanteze realizarea urmatoarelor sarcini:

- trebuie sa fie identificate si inlaturate la timp pericolele de securitate a informatiei ce vizeaza datele critice si
obiectele BD;

- trebuie sa fie determinate obiectele BD care pot fi vizate de pericole;

- trebuie sa fie determinate sursele potentiale de pericole;

- trebuie sa fie evaluate riscurile aferente BD;

- trebuie sd fie create mecanismul si conditiile de reactionare operativa in caz de pericole de securitate
informatiei a BD si de depistare a tendintelor negative in functionarea BD;

- trebuie sa fie efectuatd reprimarea eficientd a atentatelor asupra datelor critice si obiectelor BD;
- trebuie sd se efectueaze managementul configuratiilor i modificérilor din BD;
- trebuie sa fie elaborate si implementate planurile de functionare continud a BD;

- trebuie sa se ridice nivelul de calificare a colaboratorilor autoritatilor administratiei publice in domeniul
protectiei BD.

Pentru a determina toate actiunile pentru atingerea scopurilor asigurarii securitatii informatiei a BD trebuie sa
fie elaborat Planul de asigurare a securitatii informatiei.

Planul de asigurare a securitatii informatiei trebuie sa contind urmatoarele:

- masuri si mijloace concrete de asigurare a securitatii BD;

- etapele realizarii si implementarii mijloacelor hardware si software si masurile organizationale de asigurare a
securitatii BD;

- resursele care vor fi utilizate pentru asigurarea securitatii BD, inclusiv personalul necesar;

- termenele de realizare a masurilor si mijloacelor prevazute in politica de securitate;

- procedurile de perfectionare a procesului de asigurare a securitatii informatiei a BD;

- procedurile de efectuare a instructajelor si seminarelor de pregatire si ridicare a nivelului de informare a



personalului n probleme ce tin de asigurarea securitatii BD.
11) Cerinte securititii informatiei privind managementul incidentelor de securitate a informatiei
Managementul incidentelor de securitate a BD trebuie sd asigurd comunicarea evenimentelor si deficientelor
din sistemul de protectie a BD intr-un mod care ofera posibilitatea de a intreprinde in timp util o actiune corecta,
ceea ce permite diminuarea sau excluderea influentei negative a incalcarilor in procesul functionarii continue a
BD.
Incidentele de securitate a informatiei includ urmatoarele evenimente:
- Incalcarea cerintelor confidentialitatii:
a) incidentele care au conditionat accesul nesanctionat la datele si obiectele BD;
b) pierderea purtatorilor de date ale BD;
c) pierderea sau sustragerea mijloacelor de echipament;
d) tentative din interior sau din exterior de a obtine accesul la BD;
- eventualele incalcari ale cerintelor integritatii:
a) pierderea datelor sau prelucrarea incomplets;
b) virusii si codul malitios;
a) suspendarea deservirii BD pentru o perioada indelungata;
b) virusii si codul malitios;
¢) sustragerea mijloacelor de echipament, a componentelor sau purtatorilor de date ale BD;
- stationdrile 1n procesul de deservire a BD;
- erorile comise de personal;
- nerespectarea politicii §i procedurilor de asigurare a securitdtii informatiei a BD;
- Incalcarile drepturilor de acces la datele si obiectele BD.
Managementul incidentelor de securitate ale BD trebuie sa fie realizat conform urmétoarelor etape:
- depistarea si inregistrarea incidentelor;
- clasificarea si mentenanta initiala;
investigarea si diagnosticarea;
solutionarea i restabilirea;
inchiderea incidentului;
- controlul, monitorizarea, urmarirea i comunicatiile.
Etapele date sint examinate mai detaliat in urmatoarele regulamente tehnice:
- «Prestarea serviciilor publice electronice. Cerinte tehnice» punctul 5.1 Gestionarea incidentelor;
- «Asigurarea securitatii informationale la prestarea serviciilor publice electronice. Cerinte tehnice» punctul
5.5.3 Cerinte privind reactionarea la incidentele de incdlcare a securitatii.
12) Cerinte securitatii informatiei privind managementul modificarilor
Pentru a asigura securitatea informatiei a BD managementul modificarilor trebuie sa asigurd protectia BD
impotriva modificarii nesanctionate si denaturarii datelor si obiectelor BD.
Managementul modificarilor in BD trebuie sa corespundad urmatoarelor cerinte:
- sd se asigure sustinerea domeniului de securitate care protejeaza datele Impotriva interferentei si denaturarii
din partea subiectilor neautorizati ai BD;
- sa fie efectuatd documentarea cu exactitate a tuturor datelor, procesele si a modificarilor acestora in BD, in
special a modificarilor legate de organizarea si corectarea BD;
- modificarile legate de organizarea si corectarea BD trebuie sa fie introduse doar de catre persoanele abilitate;
- toate modificarile legate de BD trebuie sa fie urmarite permanent si sa fie supuse periodic auditarii;
- fiecare BD trebuie sa contind un registru al modificarilor, ce are forma unei tabele si in care sint fixate
actiunile executate la nivelul Intregii BD sau la nivelul anumitor tabele din cadrul acesteia;
- registrul modificarilor BD trebuie sa permitd determinarea sursei de date neautentice sau denaturate.
13) Cerinte securitatii informatiei privind asigurarea continuitatii bazelor de date
Pentru a contracara intreruperile in functionarea diferitor obiecte ale BD si a BD insesi, consecintele negative
cauzate de producerea situatiilor exceptionale si protectia datelor critice si a obiectelor BD impotriva influentei
deranjamentelor si a evenimentelor negative trebuie sa asigure continuitatea BD.
La asigurarea continuitatii BD este necesar de indeplinit urmatoarele cerinte:
- este necesar de determinat datele critice si obiectele BD care sint critice pentru activitatea autorititii concrete



a administratiei publice;

- este necesar de evaluat riscurile si factorii influentei asupra functionarii BD;

- este necesar de elaborat, in baza informatiei despre riscuri, planuri strategice si tactice, precum si proceduri
s1 metode de control si de asigurare a continuitatii BD, incluzind metode de copiere de rezerva, de lucrari de
restabilire in caz de situatii exceptionale si metode de replicare a datelor;

- implementarea procesului de asigurare a continuitatii BD se efectueaza in trei etape de baza:

a) evaluarea riscurilor de incalcare a continuitatii BD;

b) elaborarea planului de restabilire dupa avarii pentru date critice si obiecte ale BD;

c) elaborarea procedurilor detaliate, ce stabilesc consecutivitatea actiunilor de utilizare a mijloacelor selectate
de restabilire care asigurd escaladarea situatiilor extraordinare, precum si termenul maxim admisibil de
inaccesibilitate a datelor critice si a obiectelor BD;

d) instruirea personalului In materie de actiuni de asigurare a securitatii BD;

- este necesar de monitorizat si de optimizat procesul de asigurare a continuitatii BD.

Pentru a asigura continuitatea functionarii tuturor obiectelor ale BD si deminuarea consecintelor negative dupa
situatii fors-majore trebuie sa fie elaborat Planul de asigurare a continuitétii BD.

Planul de asigurare a continuitatii BD trebuie sd includa:
asigurarea continuitdtii suportului si restabilirea capacitétii de functionare a BD;
asigurarea continuitatii efectudrii operatiilor cu obiectele BD;
intreprinderea masurilor in caz de producere a incidentelor de calculator legate de BD;
restabilirea BD in caz de producere a calamitatilor naturale;
intreprinderea masurilor in caz de producere a unor situatii exceptionale.

14) Cerinte fata de securitatea informatiei privind organizarea mediului intern de controale

Mediul intern de controale reprezintd cultura profesionald si morald a organizatiei care stabileste modul in
care colaboratorii percep riscul si reactioneaza la el.

Pentru a asigura securitatea informatiei BD mediului intern de controale trebuie sa asigure garantiile eficientei
functionarii controalelor existente si respectarea cerintelor corespunzatoare stabilite de legislatie.

Mediul intern de controale orientate spre asigurarea securitatii informatiei BD trebuie sa fie organizat in
urmatoarele directii:

- trebuie sa fie utilizate Inregistrarile de evidenta si parolele care asigurd un acces adecvat la obiectele BD,
tinind cont de categoriile de protectie a informatiei,

- trebuie sa se efectueze managementul eficient al accesului, incluzind accesul la distantd, la datele critice si la
obiectele BD;

- trebuie sd fie organizat accesul fizic cu strictete In conformitate cu politica de securitate, la complexul
hardware si software care asigurd functionarea BD;

- trebuie sd fie organizat procesul de continuitate in functionarea BD si de restabilire eficienta in caz de
pierdere partiala sau totald a obiectelor BD;

- trebuie sa se asigure rezervarea si pastrarea in sigurantd a BD;

- trebuie sa fie instituite unele raportari de control;

- trebuie sa se efectueze managementul personalului.

15) Cerinte fata de securitatea informatiei privind evaluarea conformitatii

Evaluarea conformitatii securitatii informatiei a BD trebuie sa ofere siguranta cu obiectele BD in conformitate
cu cerintele stabilite ale securitdtii informatiei.

Evaluarea conformitatii trebuie efectuatd periodic, cel putin o data in an, precum si in caz de modificari
substantiale in structura BD si in caz de pericole de securitate. In rezultatul efectudrii cu succes a evaludrii
conformitatii de catre autoritatile abilitate sa execite controlul de stat asupra respectarii cerintelor de securitate a
tehnologiilor informatiei, printre care este Agentia Nationala pentru Reglementare in Comunicatii Electronice si
Tehnologia Informatiei (ANRCET]), trebuie sa fie eliberat un certificat de conformitate.

Pentru a asigura securitatea informatiei a BD in procesul de evaluare a conformitatii este necesar de evaluat:

- corespunderea masurilor i mijloacelor de asigurare a securitdtii informatiei cu cerintele securitatii
informatiei stabilite de legislatia in vigoare;

- corectitudinea aplicdrii masurilor si mijloacelor de asigurare a securitdtii informatiet,

- corectitudinea actiunilor de lichidare a consecintelor incidentelor de incédlcare a securitatii si de neutralizare
a vulnerabilitatilor.

Pentru a obtine date despre starea securitatii informatiei a obiectelor BD este necesar de indeplinit o serie de



actiuni dupa cum urmeaza:

- trebuie sa fie efectuatd analiza eficientei masurilor si mijloacelor de asigurare a securitatii informatiei pentru
a contracara incidentele produse de Incélcare a securitatii;

- trebuie sd fie efectuate verificarea si testarea masurilor si mijloacelor de asigurare a securitatii informatiei n
materie de conformitate cu cerintele securitatii;
vulnerabilitatilor in scopul incalcarii securitatii;

- trebuie sa fie utilizate mijloacele hardware si software specializate pentru efectuarea controlului starii
mijloacelor de asigurare a securitatii informatiei si identificarea vulnerabilitatilor.

In cazul depistarii incilcirii asiguririi securititii informatiei BD, ANRCETI aplica sanctiuni administrative in
modul stabilit de lege si emite o decizie privind Incetarea incalcarii si/sau luarea unor masuri de remediere a
consecintelor ei.

Catre organismele desemnate de evaluare a controlului de stat privind cerintele securitdtii informatiei a BD,
urmeaza sa fie inaintate urmatoarele cerinte:

- calificarea trebuie sd fie confirmata prin certificatele specialistilor Tn domeniul sistemelor informationale si
asigurdrii securitatii (certificate internationale CISM si CISA);

- trebuie prezentatd dovada experientei de muncd de cel putin doi ani in domeniul tehnologiilor si
echipamentului de securitate a informatiei, al sistemelor de audit al securitatii §i sistemelor de management al
protectiei criptografice;

- specialistii trebuie sa posede abilitati de utilizare a procedurilor de auditare a sistemelor de management al
protectiei criptografice a cheilor publice.

6. Cerinte citre asigurarea securitatii informatiei a bazelor de date in cadrul abordarii sistematice

1) Cerinte fata de securitatea informatiei privind obiectele bazelor de date

BD reprezinta totalitatea datelor combinate, organizate conform anumitor reguli, care prevad principii
generale de descriere, stocare si procesare a datelor cu ajutorul diferitor obiecte.

Obiectele sint elemente ale BD dotate cu anumite caracteristici, care executd anumite operatiuni i functii.

Obiectele principale ale BD trebuie sa includa urmatoarele:

- tabele (tables) — pastreaza nemijlocit datele;

- o vedere (views) — reprezintd obiect al BD care poate fi considerat ca fiind o tabeld virtuala, adica o tabela
pentru care se pastreaza in BD doar schema, nu si datele;

- proceduri pastrate (stored procedures) — module de program pastrate in BD pentru indeplinirea unor
operatiuni cu datele din BD;

- un trigger — reprezintd o “subrutind” stocatd Tn BD care contine cod executabil, al carei executii se va
declansa automat la intimplarea unui anume eveniment;

- functii si operatori (user defined function), create de utilizatori;

- indecsii (indexes) — structuri auxiliare de date create n scopul regdsirii mai rapide a datelor;

- tipuri de date definite de utilizator (user defined data types);

- chei (keys), ce reprezintd unul din tipurile de limitare a integritatii datelor;

- constringerile de integritate (constraints) — obiecte pentru asigurarea integritatii logice a datelor;

- utilizatori (users), care dispun de acces la BD;

- atributii (roles) — care permit clasificarea utilizatorilor in grupuri,

- regulile BD (rules) — controleaza integritatea logica a datelor;

- setari automate (defaults) sau standard ale BD.

2) Cerinte securitatii informatiei privind tipurile principale de risc pentru bazele de date

Pentru a asigura securitatea informatiei BD trebuie sa fie identificate si evaluate in mod obligatoriu riscurile
legate cu informatia si operatii in BD:

- riscuri operationale;

- riscuri ale tehnologiilor informatiei;

- riscuri ale mediului de control neadecvat realizat;

BD;

- riscuri de fortd majora.

3) Cerinte privind riscurile operationale

Riscurile operationale sint riscuri ale pierderilor directe sau indirecte (utilizarea ineficientd sau fara rezultate a



resurselor), conditionate de erorile sau imperfectiunea proceselor de administrare din cadrul unei autoritati
concrete a administratiei publice, precum si de erorile sau de calificarea insuficientd a personalului organizatiei.
Riscurile operationale care trebuie sa fie identificate si analizate Tn mod obligatoriu si n privinta cadrora este
necesar de intreprins masuri in vederea reducerii lor includ urméatoarele:
- riscurile de nivel organizational:
a) absenta sau lacunele documentelor de reglementare a obiectivelor si sarcinilor nivelurilor strategic si tactic
pentru autoritatea administratiei publice;
b) absenta sau lacunele documentelor de reglementare asigurarii securitatii in cadrul BD;
¢) controlul insuficient asupra asigurarii nivelului de securitate in cadrul BD;
- riscurile legate de erorile personalului, care atrag urmatoarele consecinte:
a) violarea confidentialitatii, violarea integritatii, corectitudinii datelor din BD;
b) divulgarea datelor continute in BD;
c) distrugerea echipamentului sau a datelor din BD;
d) neglijenta in manipularea datelor din BD;
e) modificarea/denaturarea datelor pastrate in BD;
f) pierderea/sustragerea datelor din BD.
4) Cerinte privind riscurile tehnologiilor informatiei
Riscurile tehnologiilor informatiei sint riscuri ale pierderilor legate de aplicarea incorectd sau de
imperfectiunea proceselor de management ale tehnologiilor informatiei sau a componentelor infrastructurii si
activelor informationale utilizate in cadrul autoritatilor administratiei publice. Riscurile tehnologiilor informatiei
sint conditionate de deranjamentele in functionarea sistemelor sau de defectarea acestora si de capacitatea
insuficienta a sistemelor, canalelor de comunicatii.
Riscurile tehnologiilor informatiei care trebuie sa fie identificate si analizate in mod obligatoriu si in privinta
carora este necesar de Intreprins masuri in vederea reducerii lor trebuie sa includ urméatoarele:
- riscuri legate de realizarea proceselor de management ale tehnologiilor informatiei:
a) absenta unor procese documentate de management ale tehnologiilor informatiei;
b) absenta raspunderii formalizate pentru activele informationale;
c) absenta sistemului de monitorizare a procesului de realizare a obiectivelor tehnologiilor informatiei n
conformitate cu obiectivele si sarcinile autoritatii administratiei publice;
- riscurile legate de hardware:
a) pierderea datelor pastrate in BD;
b) defectiunea in functionarea BD;
c) pierderea integritatii BD;
d) utilizarea conexiunii existente la BD prin retea, stabilita de un utilizator autorizat;
e) defectarea serverului BD;
- riscuri ce survin la toate etapele ciclului de viata al BD:
a) nivelul insuficient de sustinere si deservire a BD;
b) accesul nesanctionat la informatia protejata din BD;
c¢) modificarea nesanctionatd a listei de utilizatori si a drepturilor lor de acces la BD;
d) manipularea datelor din BD;
¢) inaccesibilitatea datelor si obiectelor BD;
f) defectiunea in procesul de deservire a BD;
g) pierderea integritatii informatiei BD, care trebuia sa fie protejata.
5) Cerinte privind riscurile mediului de control neadecvat realizat
Riscurile mediului de control neadecvat realizat sint riscuri legate de sistemul controlului intern incapabil sa
depisteze si sd corecteze la timp actiunile cu caracter nesanctionat sau de frauda, semnificative atit individual cit
si colectiv, si/sau sa Tmpiedice survenirea acestui tip de incalcari.
Riscurile mediului de control neadecvat realizat care trebuie sa fie identificate si analizate in mod obligatoriu
si In privinta cdrora este necesar de intreprins masuri in vederea reducerii lor trebuie sd includ urmatoarele:
- incalcarile sistemului de control asupra accesului in BD;
- sustragerea datelor din BD;
- abuzurile legate de accesul la distanta la BD;
- accesul nesanctionat la informatia protejata a BD;
- pericolele generate de personal in procesul de deservire/management al bazelor de date;



- pericolele generate de specialistii ce presteaza servicii de externalizare, atrasi pentru deservirea elementelor
BD;
- potrivirea sau spargerea parolelor utilizatorilor autorizati ai BD;
abuzurile de drepturile utilizatorilor BD;
software-ul malitios;
copierea nesanctionatd a purtatorilor de date ale BD;
intrarea in BD evitind sistemul de autentificare;
- lansarea nesanctionata a scanerelor BD;
- manipularea datelor sau a software-ului BD;

.....

6) Cerinte privind riscurile legate de criteriile integritatii, accesibilitatii si confidentialitatii informatiei
continute in bazele de date
riscuri ce survin in urma prelucrarii §i furnizdrii unei informatii incorecte sau denaturate si sint legate de
divulgarea, modificarea informatiei si defectarea capacitatii de lucru a BD in procesul de accesare a datelor ce se
contin in BD respective.
Riscurile care trebuie sa fie identificate si analizate in mod obligatoriu si in privinta carora este necesar de
intreprins masuri in vederea reducerii lor includ urmatoarele:
- riscurile legate de criteriul confidentialitdtii informatiei:
a) accesul nesanctionat la datele continute in BD;
b) distrugerea, deteriorarea sau sustragerea purtatorilor de informatie a BD;
¢) interceptarea datelor BD 1n procesul de transmitere a acestor date prin canalele de telecomunicatii;
d) abuzurile de privilegiile utilizatorilor;
- riscurile legate de criteriul integritatii informatiei:
a) furtul de date continute in BD;
b) introducerea unor date incorecte in BD;
c¢) modificarea nesanctionatd a datelor sau obiectelor in BD;
a) dereglarea infrastructurii ce sustine functionarea BD;
b) erorile comise in procesul de configurare a sistemului de gestiune al bazelor de date (SGBD);
c) distrugerea sau deteriorarea mijloacelor tehnice;
- riscurile legate de criteriul sigurantei (corectitudinii) informatiei:
a) modificarea/denaturarea nesanctionatd a informatiei si respectiv a rezultatelor necesare;
b) prelucrarea functionala sau prezentarea insuficientd si incorecta a informatiei necesare;
¢) nerespectarea limitelor temporare pentru executarea lucrarilor;
d) neglijenta in manipularea datelor din BD;
e) pierderea actualitatii informatiei la momentul utilizarii acesteia;
f) erorile comise in procesul de prelucrare a informatiei neautentice;
7) Cerinte privind riscurile de forta majora
Riscurile de fortd majora sint riscuri legate de evenimentele nemijlocite legate de natura, precum si de cele cu
caracter tehnogen si social.
Riscurile legate de circumstantele de fortd majora care trebuie sa fie identificate si analizate in mod
obligatoriu si in privinta cdrora este necesar de intreprins masuri in vederea reducerii lor includ urmatoarele:
- dereglarea sistemelor informationale si ale BD ale autoritatilor administratiei publice;
- pierderea datelor din BD din cauza influentei unor cimpuri magnetice puternice;
- deconectarea energiei electrice;
- calamitatile naturale, incendiile;
- defectarea retelei in raza unui teritoriu mare al autoritatii administratiei publice;
- imposibilitatea de a restabili in Tntregime datele din BD.
8) Cerinte fata de securitatea informatiei privind vulnerabilitatile principale ale bazelor de date
Vulnerabilitatile principale care permit realizarea pericolelor securitatii ce vizeazd BD trebuie sa fie analizate
in conformitate cu urméatoarele criterii:
- procesele organizate incorect:



a) delimitarea imprecisa a obligatiilor privind asigurarea securitétii BD;
b) testarea insuficientd a mijloacelor software ale BD;
¢) realizarea insuficientd sau elaborarea incorecta a politicii de securitatea a BD;
d) complexitatea structurii BD;
- absenta controalelor:
a) urmarirea insuficientd a actiunilor insaiderilor;
b) evidenta necorespunzatoare a utilizatorilor care dispun de acces liber la resursele de retea;
¢) controlul insuficient asupra parolelor;
d) dificultatile sau absenta monitorizarii activitatii utilizatorilor i administratorilor BD;
e) nivelul insuficient de verificare a participantilor si aplicatiilor conexiunii la BD;
f) absenta controlului asupra copierii de rezerva a BD;
- nivelul insuficient al profesionalismului colaboratorilor:
a) utilizarea automata a inregistrarilor de evidenta si a parolelor nesigure;
b) insuficienta resurselor;
¢) utilizarea necorespunzatoare a configuratiilor;
d) organizarea incorectd a schimbului de date ale utilizatorilor cu BD;
e) administrarea neprofesionald sau nesatisfacatoare a SGBD;
f) utilizarea insuficientd sau incorectd a mijloacelor standard de asigurare a securitatii informatiei a BD;
- insuficienta mijloacelor hardware si software pentru realizarea securitatii informatiei a BD:
a) utilizarea datelor de autentificare utilizate in cadrul sistemelor operationale;
b) abuzul de Tmputerniciri;
¢) erorile din componentele software-ului BD (de exemplu, supraincarcarea clipboard-ului);
d) izolarea insuficientd (internd si externd) de retea;
e) absenta sau insuficienta nivelului de protectie impotriva accesului nesanctionat;
f) metoda sau mijlocul necalitativ de pastrare a informatiei in BD;
g) absenta garantiei confidentialitdtii si integritatii informatiei transmise;
h) existenta unor vulnerabilitati ale sistemelor operationale si protocoalelor de retea utilizate.
7. Cerinte fata de masurile si mijloacele de asigurare a securitatii informatiei a bazelor de date in cadrul
abordarii structurate
1) Cerinte privind identificarea, autentificarea si autorizarea accesului
Mecanismele de identificare, autentificare si autorizare trebuie sd permitd prevenirea urmatoarelor tipuri de
pericole:
- accesul neautorizat la BD;
- utilizarea conexiunilor neprotejate si a porturilor deschise.
Pentru a asigura securitatea informatiei a BD mecanismele de identificare, autentificare si autorizare a BD
trebuie sa corespundd urmatoarelor cerinte:
- este necesar de aplicat diverse metode de autentificare si de utilizat una sau mai multe metode in mod
simultan:
a) pentru autentificarea cu ajutorul mijloacelor sistemului operational este necesar de utilizat datele de
evidenta de retea, in principal pentru autentificarea administratorilor SGBD;
b) pentru autentificarea cu ajutorul mijloacelor BD este necesar de utilizat parole sigure;
c) autentificarea trebuie sa fie realizatd cu ajutorul serviciilor de retea;
d) autentificarea este obligatorie n cadrul aplicatiilor cu mai multe niveluri;
- pentru fiecare utilizator al BD este necesar de tinut urmatoarea lista cu atribute de securitate: identificatorul
utilizatorului BD si privilegiile accesului la obiectul BD;
- autentificarea administratorului BD trebuie supusa unei proceduri speciale determinata de natura specifica a
sarcinilor indeplinite;
- este necesar de aplicat criptarea parolelor In scopul unei transmiteri in siguranta prin retea;
- toate datele de autentificare ale utilizatorilor si cheile de criptare trebuie sa fie pastrate in format criptat;
- este necesar de definit procedurile de stabilire, solicitate, activare, blocare si eliminare a inregistrarilor de
evidenta a utilizatorilor BD;
- trebuie sd existe doud tipuri de inregistrari de evidenta a BD: inregistrarea de evidenta a proprietarului
schemelor si Inregistrarea de evidenta a aplicatiilor, pentru a se exclude posibilitatea de acces manual neautorizat
la BD;



- fiecare utilizator al BD trebuie sa fie autentificat cu succes pina la autorizarea oricarei alte actiuni Tn numele
acestui utilizator,;
- trebuie sd existe posibilitatea de a refuza deschiderea sedintei in BD pentru utilizator, reiesind din drepturile
acestuia.
Cerintele privind inregistrarile de evidenta ale proprietarilor includ urméatoarele:
- proprietarul schemelor trebuie sa dispuna de cod PIN unic (numarul de identificare personal);
- codul PIN trebuie sa permita accesul la schemele tabelelor din BD si la obiectele BD;
- doar administratorul BD trebuie sa detind drepturi de sistem pentru crearea tabelelor si procedurilor;
- doar administratorii BD trebuie sa cunoasca codul PIN;
- informatia despre codurile PIN nu trebuie sd fie pastratd la statiile de lucru sau si fie transmise de catre
administratorii de sistem.
Este necesar de respectat urmatoarele cerinte privind inregistrarile de evidenta ale aplicatiilor:
- trebuie sa existe lista inregistrarilor de evidentd a aplicatiilor si este necesar de efectuat actualizarea acesteia;
- inregistrdrile de evidenta ale aplicatiilor trebuie sa fie utilizate de serverele de aplicatii pentru conectarea la
diferite servicii si BD;
- inregistrarile de evidenta ale aplicatiilor nu trebuie sa dispund de drepturi de creare si modificare a tabelelor
existente;
- toate modificarile in cadrul schemelor trebuie sa fie efectuate de administratorul BD cu ajutorul inregistrarii
de evidentd a proprietarilor de scheme sau a codului PIN;
- parola aplicatiei trebuie sa fie pastrata in mapa cu configuratii care trebuie sa se afle pe serverul aplicatiilor;
- accesul la servere si la mapele cu aplicatii trebuie sa fie limitat doar pentru administratorii BD;
- managementul manual al BD trebuie sa fie realizat de administratorii BD.
Pentru BD aplicate trebuie sa fie elaborate, documentate si periodic actualizate procedura de identificare si
autentificare, precum si masurile legate de implementarea acesteia.
Procedura de identificare si autentificare a BD trebuie sd includd in mod obligatoriu urmatoarele:
- cerintele privind crearea si utilizarea inregistrarilor de evidentd, inclusiv a inregistrarilor de evidentd a
posesorilor de scheme si aplicatii care au acces la BD;
- cerintele privind managementul parolelor.
2) Cerinte privind managementul accesului in bazele de date
In cadrul asigurdrii securititii informatiei BD managementul accesului trebuie si asigure protectia si
delimitarea accesului la datele critice si la aplicatiile BD si sa permita de a reduce riscul erorilor, fraudelor,
utilizarii incorecte si modificarii neautorizate.
Este necesar de respectat cerintele privind managementul si delimitarea accesului la BD:
- este necesar de stabilit lista de utilizatori si de operatii care necesitd utilizarea obiectelor BD 1n vederea
prevenirii fraudelor si incidentelor de securitate;
- managementul accesului trebuie sd fie realizat pentru subiectii, obiectele si operatiile BD;
- managementul accesului trebuie sa se bazeze pe separarea imputernicirilor conform actiunilor;
- accesul la date trebuie sa fie obtinut doar de utilizatorul care a sustinut procedura de identificare si
autentificare;
- utilizatorul, inclusiv administratorii, trebuie sa dispund doar de accesul la obiectele si resursele necesare n
conformitate cu functia detinuta;
- este necesar de utilizat mijloacele si metodele speciale care asigura delimitarea sigura a accesului;
- este necesar de prevenit manipularea BD si apelarea la alte aplicatii ale administratorului aplicatiilor;
- este necesar de efectuat verificarea si ajustarea drepturilor de acces ale utilizatorilor in conformitate cu
responsabilitatile acestora;
- este necesar de asigurat controlul asupra accesului la BD, inclusiv controlul logic asupra:
a) intrarilor, iesirilor si actiunilor utilizatorilor BD;
b) privilegiilor si drepturilor de sistem, precum si asupra modificarilor lor;
c) privilegiilor obiectelor critice ale BD;
d) accesului la datele critice si la obiectele BD;
- este necesar de aplicat mijloace de protectie discreta, care asigurd delimitarea accesului intre subiectii
nominalizati §i obiectele nominalizate;
- este necesar de aplicat mijloace de protectic in bazd de mandat, care asigurd delimitarea accesului
subiectelor la obiectele datelor, bazata pe categoriile de protectie a informatiei.



3) Cerinte privind sistemele de gestiune ale bazelor de date din perspectiva ciclului de viata a resursei
informationale
Sustinerea pentru crearea BD ale autoritdtilor administratiei publice, pentru managementul centralizat si
organizarea accesului diferitor utilizatori la aceste BD in procesul de prestare a serviciilor publice trebuie sa fie
asigurata de SGBD.
SGBD trebuie sa corespundd urmatoarelor cerinte:
- sa fie proiectat si edificat astfel incit sa se asigure urmatoarele:
a) fisierele de program ale SGBD sa nu fie accesibile in retea;
b) la fisierele BD de pe server sd nu existe acces in retea;
c) utilizatorii sd obtind accesul la datele si obiectele pastrate in BD doar prin intermediul SGBD;
d) datele din BD sa fie criptate pentru a se exclude accesul nesanctionat la acestea;
- sa asigure pastrarea in sigurantd a datelor din BD, ceea ce presupune protectia impotriva defectarilor si
erorilor, precum si impotriva accesului nesanctionat;
- sd mentind integrarea deplind cu modulele hardware de securitate pentru a asigura un nivel inalt de protectie;
- sd asigure o criptare transparentd perfectionatd a datelor din BD 1n vederea sustinerii criptdrii spatiilor
tabelare;
- sa mentind utilizarea parolelor compuse si a algoritmelor sigure de functii ,,hash” (hashing) ale parolelor;
- sd mentind o autentificare stricta a utilizatorilor privilegiati.
4) Cerinte privind copierea de rezerva si restabilirea bazelor de date
Pentru excluderea cazurilor de stopare a functionarii BD ca rezultat al aparitiei defectelor care Incalca
integritatea lor, trebuie sa fie efectuate copierea de rezerva si restabilirea BD.
Este necesar de efectuat copierea de rezervd a BD nemijlocit Tnainte si dupa introducerea urmatoarelor
modificari in BD:
- crearea si eliminarea spatiului tabelar;
- adaugarea sau permutarea fisierului cu date in spatiul tabelar existent;
- adaugarea, permutarea sau eliminarea grupului de date.
Copierea de rezerva a BD trebuie sa fie efectuatd dupa cum urmeaza:
- copierea de rezerva doar a fisierului de administrare a BD;
- copierea de rezerva totala a BD.
Pentru copierea de rezerva a BD si restabilirea integritatii este necesar de respectat urmatoarele cerinte:
- toate BD s1 informatia critica legatd de acestea trebuie sa fie supuse periodic copierii de rezerva;
- este necesar de asigurat integritatea, autenticitatea si controlul asupra copiilor BD de rezerva si de asigurat
accesul la acestea doar pentru personalul abilitat;
- copiile de rezerva trebuie sa fie supuse criptarii;
- este necesar de verificat, o data in trei luni, listele de acces la copiile de rezerva ale BD;
- pentru a asigura posibilitatea de restabilire a BD, este necesar ca operatiile legate de BD sa fie executate n
intregime sau sa nu mai fie executate;
- este necesar de stabilit termenul necesar pentru restabilirea informatiei critice si a obiectelor BD si de
elaborat planurile de restabilire;
- operatiile trebuie sa permita posibilitatea readucerii la starea initiala;
- este necesar de asigurat posibilitatea copierii procesului de executare a operatiilor legate de BD;
- rezultatele copierii operatiilor trebuie sd fie inregistrate in registrul de sistem;
- In caz de survenire a unei defectiuni este necesar de a dispune de posibilitatea de a efectua restabilirea intr-o
anumita pozitie temporara (punct de control);
- este necesar de a efectua operatia de derulare (reproducerea rezultatelor efectudrii tranzactiei cu ajutorul
registrului de sistem) pentru restabilirea BD.
Restabilirea BD trebuie sa fie efectuata la trei niveluri diferite:
- restabilirea operativa — restabilirea la nivelul anumitor operatii in conditiile termindrii anormale a situatiei de
manipulare a datelor (de exemplu, in caz de eroare in software);

- restabilirea temporard — restabilirea situatiei tuturor operatiilor efectuate la momentul survenirii
deranjamentelor (de exemplu, erorile de sistem si de program, erorile de software, care nu sint legate de
distrugerea BD);

- restabilirea de lungd duratd — restabilirea cu ajutorul copiilor de pe BD 1n caz de distrugere a acestora si
readucerea sistemului la situatia de pina la distrugere.



5) Cerinte privind protectia antivirus a bazelor de date

Pentru a asigura securitatea informatiei, trebuie sd se asigure protectia antivirus, mijloacele carora trebuie sa
corespunda urmatoarelor cerinte:

- trebuie sa fie efectuat controlul permanent in regim de timp real asupra fisierelor BD;

- trebuie sa fie verificat, in regim de timp real, la cerere, intregul sistem de fisiere, precum si toate obiectele
din sistemul de fisiere;

- trebuie sa fie depistat virusii si codul malitios 1n fisierele componente ale BD;

- trebuie sd fie asiguratd posibilitatea alegerii diferitelor actiuni in caz de depistare a unui virus sau cod
malitios: blocarea accesului la fisier, inregistrarea in registru, stergerea, redenumirea sau instalarea carantinei,
tratarea fisierelor contaminate.

- trebuie sa fie asigurata posibilitatea managementului la distantd;
- este necesar de asigurat posibilitatea de a planifica lansarea sarcinilor §i executarea actiunilor;

- trebuie sa fie asiguratd posibilitatea de a exclude Tn mod flexibil figiere, domenii, procese din procesul de
verificare;

- trebuie sa fie asigurata frecventa sporita de emitere a actualizarilor;

- trebuie sd fie asigurata posibilitatea de a executa actualizarile Tn mod manual la cerere sau in mod automat
conform graficului;

- trebuie sa fie asigurata posibilitatea de a efectua reculul actualizarilor bazelor antivirus;

- statiile de lucru la care se realizeaza conectarea la BD trebuie sa fie dotate cu software antivirus;

- trebuie sa fie asigurata notificarea administratorului BD despre toate evenimentele importante;

- trebuie sa fie asigurata notificarea utilizatorilor despre tentativele de acces la fisierele contaminate;

- trebuie sa fie asiguratd vizualizarea statisticii s1 contoarelor de productivitate in regim de timp real.

La mijloacele de protectie a factorilor nocivi pentru serverele BD trebuie sa fie atribuite urmatoarele mijloace
de functionare continud si lansare periodica:

- scanerul antivirus la acces;

- scanerul antivirus la cerere;

- mijloacele de actualizare a bazelor antivirus.

6) Cerinte privind controlul asupra integritatii bazelor de date

Asigurarea integritatii BD consta in:

- protejarea datelor din BD impotriva modificarilor incorecte $i nesanctionate, precum si impotriva

distrugerilor;

- asigurarea corectitudinii atit a valorilor tuturor elementelor datelor, precum si a legéturilor dintre elementele
datelor din BD, 1n procesul de pastrare, transmitere, prelucrare si copiere de rezerva.

Pentru a mentine integritatea trebuie sd fie recomandate de respectat urmatoarele cerinte de baza:

- nivelul integritatii BD — integritatea BD trebuie sa fie asigurata la trei niveluri;

a) nivelul tipului de date (corespunderii tipurilor de date);

b) nivelul cheilor (de exemplu, corespunderea cheilor primare cu cele externe);

c) nivelul trigger-elor, procedurilor si/sau functiilor (de exemplu, trigger-ele sint responsabile doar de
domeniile lor de date);

- protectia antivirus —este necesar de aplicat masuri de prevenire, depistare si distrugere a codului malitios;
- asigurarea autenticitatii:

a) informatia trebuie sd fie introdusd in fiecare element al datelor in stricta conformitate cu descrierea
elementului respectiv;

b) trebuie sa fie prevdzute mecanisme pentru asigurarea rezistentei elementelor datelor si a relatiilor logice
intre acestea la erorile sau actiunile necalificate ale utilizatorilor;

- gestionarea paralelismului:

a) trebuie sa fie prevazute mijloace de gestionare a datelor care sd asigure mentinerea integritatii BD in
procesul de executare concomitentd a mai multe operatii;

b) numarul maxim de sedinte paralele cu BD permise unui singur utilizator al BD trebuie sa fie limitat si
stabilit in prealabil,

- restabilirea:

a) datele pastrate iIn BD trebuie sd fie stabile fatd de influentele fizice nefavorabile (de exemplu, erorile de
echipament, Intreruperile in alimentare) si de erorile din software;

b) trebuie sa fie prevazute mecanisme pentru restabilirea in termene minime a situatiei BD de pina la



survenirea defectiunii.

In mod obligatoriu trebuie sa fie identificate si analizate urmiroarele surse ale incalcirii integrititii datelor:

- defectarile echipamentului, influentele fizice sau calamitétile;

- erorile utilizatorilor autorizati sau actiunile deliberate ale utilizatorilor neautorizati;

- erorile de program ale SGBD sau ale sistemelor operationale;

- erorile din programele aplicative;

- executarea in comun a solicitarilor conflictuale ale utilizatorilor.

Conform criteriului integritatii informatiei, este necesar nu doar de a nu permite violarea integritatii BD, dar si
de depistat la timp actul de violare a integritatii si de restabilit in regim operativ integritatea dupd violare.

7) Cerinte privind criptarea datelor in bazele de date ce nu contin informatii care se atribuie la secret
de stat

In cadrul asigurarii securititii informatiei BD criptarea datelor in BD trebuie sa asigure protectia impotriva
accesului nesanctionat si violarea integritatii datelor, precum si in procesul de transmitere a datelor prin retele de
comunicatii electronice.

Criptarea datelor in BD trebuie sd corespunda urmatoarelor cerinte:

- este necesar de determinat portiunile de date din BD a caror criptare este rezonabild;

- este necesar de aplicat diferite algoritme simetrice si asimetrice de criptare;

- lungimea textului criptat trebuie sa fie egala cu lungimea textului initial;

- elementele de structura ale algoritmului de criptare trebuie sa fie invariabile;

- este necesar de asigurat corectarea necesard a tipurilor si dimensiunilor cimpurilor tabelelor din BD in
procesul criptarii;

- este necesar de asigurat integritatea si controlul strict asupra distribuirii cheilor criptografice;

- pentru datele din BD cu nivel Tnalt de securitate este necesar de efectuat schimbarea cheilor pina la expirarea
termenului lor de actiune, dupd care este necesar de efectuat criptarea repetatd a datelor din BD cu ajutorul
cheilor noi. In functie de volumul BD, criptarea repetatd a datelor BD ar putea afecta disponibilitatea acestora
pentru o perioada mare de timp;

- este necesar de asigurat posibilitatea de a efectua criptarea selectiva a spatiului tabelar al BD;

- criptarea datelor trebuie sd se efectueze pe serverul BD sau pe un server separat pentru criptare, $i in nici un
caz la client.

8) Cerinte privind auditul si monitorizarea bazelor de date

La efectuarea auditului si monitorizarii securitatii BD este necesar de asigurat existenta sau disponibilitatea:

- politicii de restabilire a BD n caz de avarie;

- procedurilor de supraveghere pentru urmarirea accesului nesanctionat sau a modificarii datelor;

- confirmarii corespunderii cu standardele si cerintele securitatii;

- sistemului de securitate a SGBD pentru confirmarea drepturilor de acces si verificarea imputernicirilor
utilizatorilor (de exemplu, autentificarea Windows);

- politicii de control asupra accesului;

- colaboratorului desemnat si responsabil de securitate (de exemplu, managerul de securitatea BD);

- politicii de securitate a BD Tnainte de aplicarea acesteia,;

- procesului de copiere de rezerva regulatd a intregului software al BD;

- procesului de asigurare a continuitatii in functionarea BD;

- controlului strict asupra corespunderii dintre mediul de exploatare si de testare si versiunea BD.

Auditul si monitorizarea BD trebuie sa includa urmatoarele componente de baza:

- auditul accesului/autentificarii:

a) este necesar de verificat lista de persoane si sisteme accesibile pentru persoanele respective, timpul si
modalitatea de acces;

b) fiecare eveniment supus potential auditului BD trebuie sd fie asociat cu identificatorul utilizatorului BD
care a fost initiatorul evenimentului respectiv;

c) doar persoanele abilitate au acces la registrele de audit;

d) este necesar de creat un raport privind tentativele esuate de apelare la obiectele BD pe motiv de insuficienta
de privilegii sau din cauza absentei obiectelor respective;

- auditul utilizatorilor/administratorilor:

a) este necesar de verificat activitatea atit a utilizatorilor cit si a administratorilor in interiorul BD;

b) este necesar de asigurat existenta mijloacelor incorporate de audit i de control asupra actiunilor



utilizatorilor in SGBD;

c) toate actiunile cu datele critice din BD trebuie sa fie protocolate:

- accesul la date;

- evenimentele de Inregistrare/iesire;

- modificarea structurii BD;

d) administratorul BD trebuie sa fie izolat de managementul auditului;

e) este necesar de creat un raport despre erorile in procesul de operare a utilizatorilor cu BD supravegheata;

- avertizarea de securitate:

a) este necesar de identificat si de semnalizat orice acces suspect, neordinar sau de avarie la datele critice si la
sisteme;

b) registrul evenimentelor legate de operatii de web, registrul de securitate a firewall-ului, registrul
conexiunilor deschise cu BD, registrul evenimentelor de sistem trebuie sa fie identificare de serverele de web, de
firewall-uri, de aplicatii si de serverul BD;

- existenta rapoartelor privind urmédtoarele directii de activitate:

a) raportul general privind conexiunile realizate cu BD vizata trebuie sa contina:

- denumirea BD cu care a fost stabilita conexiunea;

- numele utilizatorului BD;

- adresa IP si denumirea statiei de lucru la care a fost stabilita conexiunea;

- numele local al utilizatorului la statia sa de lucru;

- denumirea software-ului cu ajutorul céruia a fost stabilitd conexiunea, daca aceasta este posibil;
- ora lansarii sedintei utilizatorului in BD;

- durata sedintei utilizatorului in BD;

- starea conexiunii (activa, neactiva, in faza de expirare);

b) raportul privind apelurile la obiectul specificat si operatiile in privinta acestuia trebuie sd contina:
- denumirea bazei de date in cadrul caruia se efectueaza auditul;

- intervalul de timp in decursul caruia se va efectua auditul;

- adresa IP a clientului, de la care se vor efectua solicitarile;

- programul-client din care se vor efectua solicitdrile;

- numele utilizatorului BD;

- operatorul limbajului solicitarilor, care poate prezenta interes pentru utilizator;

- obiectele BD la care se asigura accesul si care contin informatie critica;

c¢) raportul privind conexiunile privilegiate (de exemplu, sedintele efectuate cu ajutorul rolului de sistem,
sedintele efectuate de utilizatorii de sisteme «sys», «systemy», sedintele in care au fost fixate solicitari de
modificare a structurii BD);

d) raportul privind tentativele esuate de conectare la BD din cauza introducerii gresite a numelui utilizatorului
sau a parolei demonstreaza tentativele de atac asupra SGBD.

9) Cerinte fati de mecanismele monitorizarii in bazele de date

Mecanismele monitorizarii BD trebuie sa micsoreze cantitatea erorilor. Resursele limitate, factorul uman sau
testarea insuficienta a aplicatiilor faciliteaza aparitia punctelor slabe ale BD.

Mecanismele monitorizdrii BD trebuie sd asigure informatia referitoare la categoriile datelor utilizate,
pozitionarea acestora si metodele de protectie a aplicatiilor interconexe, precum §i sd asigure integritatea si
veridicitatea datelor necontradictorii.

Mecanismul de baza de monitorizare a BD il reprezinta politica de monitorizare a BD, prin intermediul careia
trebuie sa fie determinate:

- atit monitorizare unica a BD, cit si in regim automat la intervale de timp prestabilite;

- actualizarea planului de monitorizare integral, sau numai a obiectelor a caror informatie a suferit modificari
in BD;

- asigurarea integritatii i inregistrarii setarilor monitorizarii;

- realizarea protocolului procesului de monitorizare si revizuirea protocolului cu posibilitatea filtrarii

inregistrarilor, asigurarea integritdtii protocolului.
Mecanismele de monitorizare a BD sint:
- automatizarea deservirii §i evidentei,
- documentarea structurii BD;
- verificarea copiei de rezerva;



- evidenta si analiza registrului de erori;

- analiza eficacitatii BD;

- analiza tendintelor de modificare a parametrilor de monitorizare;

- arhivarea datelor;

- analiza riscurilor informationale.

- monitorizarea punctelor vulnerabile/pericolelor:

a) este necesar de depistat punctele vulnerabile din BD;

b) controlul asupra BD trebuie sd includd auditul securitdtii de retea si auditul securitatii sistemelor de
aplicatie;

c) este necesar de asigurat posibilitatea de efectuare a controlului post-factum si in regim de timp real in
scopul reactiondrii operative;

d) este necesar de utilizat scanerele BD pentru a depista punctele vulnerabile;

- verificarea modificarilor:

a) este necesar de stabilit baza pentru BD (configuratia, schema, utilizatorii, privilegiile si structura) si ulterior
de urmarit devierile n raport cu baza respectiva;

b) toate modificérile legate de BD trebuie sa fie urmadrite in mod permanent si supuse unei verificari
periodice;

c) este necesar de inregistrat toate modificarile in registrele de controale si verificari, care sunt introduse in
BD de fiecare operatie, In vederea restabilirii BD.

10) Cerinte privind monitorizarea a traficului de solicitarii fata de bazele de date

Securitatea informatiei cu aplicarea mijloacelor de monitorizare a traficului tuturor solicitdrilor privind BD
trebuie sa fie asiguratd doar pentru datele cu nivel inalt de securitate.

La utilizarea mijloacelor de monitorizare a traficului de solicitari fatd de BD este necesar de respectat
urmatoarele cerinte:

- de efectuat controlul intregului trafic in directia de la utilizatori spre serverul BD, incluzind solicitarile
locale;

- de fixat orice apel catre BD;

- de efectuat controlul asupra:

a) volumului datelor transferate;

b) aplicatiei utilizate pentru apelarea la BD;

- de asigurat posibilitatea de a instala un filtru pentru depistarea anumitor cuvinte in solicitarea fata de BD;

- de efectuat controlul asupra sarcinilor suplimentare ale serverelor BD;

- de efectuat controlul asupra retinerilor in parcurgerea traficului.

11) Cerinte privind repartizarea rolurilor si responsabilitatilor pentru asigurarea securitatii informatiei
a bazelor de date

Pentru realizarea proceselor de asigurare a securitatii informatiei a BD in procesul de prestare a serviciilor
publice trebuie sd fie efectuata delimitarea exactd a responsabilitatii si imputernicirilor legate de realizarea
datelor.

In procesul de asigurare a securitatii informatiei a BD este necesar de delimitat imputernicirile in conformitate
cu urmatoarele actiuni:

- utilizarea BD;

- introducerea datelor de intrare in BD;

- operatiile cu BD;

- managementul retelei aferente BD;

- managementul BD,

- crearea $i sustinerea BD;

- managementul modificarilor in BD;

- managementul securitatii BD;

- auditul securitatiit BD.

Subdiviziunile si colaboratorii din cadrul autoritatilor administratiei publice trebuie sd-si execute obligatiunile
privind asigurarea securitdtii informatiei a BD in conformitate cu documentele organizatorico-dispozitive
elaborate si aprobate de conducere (prevederi, instructiuni, responsabilitati, liste, formulare).

Pentru realizarea si sustinerea masurilor corespunzatoare de asigurare a securitatii informatiei a BD trebuie sa



fie stabilite urmatoarele roluri:

- conducerea — poartd raspundere deplind pentru elaborarea si sustinerea politicii de securitate, stabilind modul
general de abordare a securitdtii $i a controlului intern asupra resurselor informationale ale organizatiei;

- administratorul BD este responsabil de:

a) instalarea si actualizarea versiunii SGBD si a versiunii instrumentelor aplicative;

b) crearea structurilor primare de memorie (spatii tabelare) si a obiectelor BD;

¢) modificarea structurii BD 1n conformitate cu necesitatile noi;

d) introducerea utilizatorilor si investirea lor cu drepturi;

¢) managementul si urmarirea accesului utilizatorilor la BD;

f) urmarirea si optimizarea eficientei BD;

g) planificarea si efectuarea copierii de rezerva si a restabilirii BD;

h) mentinerea integritatii datelor de arhiva ale BD;

- proprietarii obiectelor BD (utilizatori privilegiati):

a) dispun de imputerniciri depline in privinta obiectelor create de ei;

b) poarta raspundere pentru managementul si urmarirea accesului utilizatorilor la BD;

¢) poartd raspundere pentru managementul accesului la obiectul creat;

d) poarta raspundere pentru sustinerea masurilor aplicate de securitate a obiectului creat;

- custozii BD — poarta raspundere pentru integritatea copiilor de rezerva de pe BD;

- utilizatorii finali ai BD:

a) dispun de un set strict limitat de privilegii de manipulare a datelor in BD;

b) poarta raspundere pentru toate actiunile savirsite in numele inregistrarilor lor de evidenta, in cazul cind nu
este demonstrat faptul ca inregistrarile respective de evidentd au fost utilizate in mod nesanctionat;

- programatorii de programe aplicative poarta raspundere pentru crearea programelor ce utilizeaza BD;

- managerii pentru securitatea informatiei poartd raspundere pentru managementul securitatii informatiei a

BD;

- auditorii securitatii BD:

a) asigura conformitatea proceselor de functionare si securitate a BD cu cerintele stabilite;

b) efectueaza auditul accesului la BD, auditul modificarilor in structura BD si auditul utilizarii privilegiilor de
sistem de orice natura.

Anexanr. 2
la Ordinul nr. 106
din 20 decembrie 2010
REGLEMENTARE TEHNICA
Asigurarea securitatii informatiei a infrastructurii
informationale pentru autoritatile administratiei publice.
Cerinte tehnice
1. Domeniu de aplicare
Prezenta reglementare tehnica stabileste cerintele de asigurare a securitdtii informatiei a componentelor
infrastructurii informationale (II), care permit asigurarea unei functiondri sigure a tehnologiilor informatiei in
cadrul autoritatilor administratiei publice.
Prezenta reglementare tehnicd defineste rolurile si responsabilitatile aferente procesului de asigurare a
securitatii informatiei din cadrul autoritatilor administratiei publice.
Prevederile prezentei reglementdri tehnice se aplicd pentru toate componentele II ale autoritdtilor
administratiei publice in scopul asigurarii unui nivel adecvat al securitatii informatiei.
Prezenta reglementare este elaboratd in baza urmatoarelor acte legislative si normative ale Republicii
Moldova:
- Legea cu privire la secretul comercial nr. 171-XI11 din 06.07.1994;
- Legea privind accesul la informatie nr. 982-XIV din 11.05.2000;
- Legea cu privire la informatizare §i resursele informationale de stat nr. 467-XV din 21.11.2003;
- Legea cu privire la documentul electronic si semnatura digitala nr. 264-XV din 15.07.2004;
- Legea privind comertul electronic nr. 284-XV din 22.07.2004;
- Legea privind activitatea de reglementare tehnicd nr. 420-XVI din 22.12.2006;
- Legea cu privire la protectia datelor cu caracter personal nr. 17-XVI din 15.02.2007;



- Legea cu privire la registre nr. 71-XV1 din 22.03.2007;

- Legea comunicatiilor electronice nr. 241-XVI din 15.11.2007;

- Legea cu privire la secretul de stat nr. 245-XV1 din 27.11.2008.

In prezenta reglementare sint utilizati urmatorii termeni:

Arhitectura infrastructurii informationale — setul de solutii esentiale privind organizarea infrastructurii
informationale, precum si setul de elemente si interfete structurale din care constd infrastructura, impreuna cu
comportamentul descris n termenii cooperarii acestor elemente.

Circuit extern — infrastructurd publicd care asigura interactiunea cetdtenilor si a mediului de afaceri cu
autoritatile administratiei publice.

Circuit intern — sisteme informationale care deservesc procesele din interiorul sistemului de administrare
publica, inclusiv prestarea serviciilor interne structurilor si functionarilor din administratie atit la nivel central, cit
si la cel local.

Guvernare electronicd — activitdtile de guvernare realizate in baza utilizarii tehnologiilor informatiei si de
comunicatil.

Management discret al accesului — delimitarea accesului intre subiectele si obiectele nominalizate.

Managementul accesului prin mandat - bazat pe compararea categoriilor de acces la obiectele (fisiere, mape,
desene) cu autorizatia oficiala de acces al subiectului la informatie.

Situatie exceptionald — intrerupere neplanificata a proceselor-business curente conditionatd de Intreruperea
survenitd in activitatea infrastructurii informationale.

2.Cerinte privind clasificarea structurii infrastructurii informationale

IT reprezintd un sistem de formare, distribuire si utilizare a tehnologiilor informatiei-comunicationale care

asigurd interactiunea autoritatilor administratiei publice, oferind accesul la resursele informationale.
La categoria componentelor principale ale II sint atribuite urmatoarele:

- hardware — un ansamblu de dispozitive electronice, electrice si mecanice care fac parte din structura
sistemelor informationale si a retelelor autoritatilor administratiei publice. La categoria hardware sint atribuite:

a) statii de lucru, servere si dispozitive logistice;

b) dispozitive externe si aparataj de diagnosticare;

c) echipament energetic, baterii si acumulatoare;

- sistemele operationale - asigurd executarea programelor si aplicatiilor, distribuirea resurselor, planificarea,
introducerea-extragerea §i gestionarea datelor, de asemenea, acestea determind grupul interdependent de
protocoale de niveluri superioare care asigura functiile de baza ale retelei:

a) directionarea obiectelor;

b) functionarea serviciilor;

c) asigurarea securitatii datelor;

d) managementul retelei;

- bazele de date — un ansamblu de date coerente, organizate in baza unor reguli determinate care stabilesc
principiile generale de descriere, pastrare si prelucrare a datelor;

- reteaua de comunicatii electronice — permite adoptarea si implementarea unei politici unice privind protectia
si securitatea informatiei, pentru interconectarea tuturor resurselor si sistemelor informationale departamentale si
teritoriale, precum si pentru prestarea unor servicii de inalta calitate. Reteaua de telecomunicatii include mijloace
de baza pentru prelucrarea informatiei si de comunicatii electronice, la care sint atribuite urmatoarele:

a) mijloace de marsrutizare si de comutare a mediului de comunicatii electronice;

b) canale fizice de telecomunicatii §i transfer de date;

¢) dispozitive informationale ale utilizatorilor finali;

- mijloacele de suport - asigurd suportul pentru functionarea intregii II (de exemplu, mijloace de gestionare a
eficientei serverilor, mijloace de gestionare a pastrarii datelor);

- mijloace multimedia - asigurad apelul semnalului de televiziune pe monitor, iesirea video mixta, desfasurarea
imaginilor video vii pe monitor, filtrarea criptata si scalabilizarea imaginilor video, comprimarea si
decomprimarea hardware-digitala a imaginilor video, precum si accelerarea operatiilor grafice legate de grafica
tridimensionald. Mijloacele multimedia opereaza cu citeva tipuri de date multimedia:

a) text;

b) grafica;
c) efecte auditive;
d) imagini video;



e) fotografii;

- centrul de guvernare electronica, ale carui sarcini principale sint managementul proceselor tehnice si
tehnologice si monitorizarea procesului de rezolvare a tuturor incidentelor inregistrate.

Componentele II trebuie sd includad interactiunea intre subiectii guvernarii electronice desfasuratd pe doua
circuite care comunica intre ele prin intermediul portalului guvernamental:

- circuitul intern — trebuie sd includa sistemele informationale care deservesc procesele ce au loc in interiorul
sistemului de administratie publicd, inclusiv acordarea serviciilor interne structurilor si angajatilor din cadrul
administratiei atit la nivel central cit si la nivel local;

- circuitul extern - trebuie sa includa infrastructura publica ce asigura interactiunea cetatenilor si a mediului de
afaceri cu autoritatile administratiei publice prin intermediul portalului guvernamental.

Toate componentele II trebuie abordate ca o totalitate a trei spatii autonome, dar legate intre ele:

- spatiul conventional ,,central”, componentele caruia sint generale, fiind necesare pentru functionarea Intregii
I;

- spatiu conventional ,,periferic” si conventional ,,auxiliar”, ale caror componente executa sarcini individuale
ale 1.

Din perspectiva racorddrii la reteaua Internet, componentele II trebuie impartite in:

- deschise - componentele 11 care pot fi accesate din Internet;

- Inchise - componentele II la care accesul din Internet trebuie sa fie interzis.

Toate componentele II trebuie sd fie compatibile Intre ele din punct de vedere informational si tehnologic.

3. Cerinte privind nivelurile infrastructurii informationale

Toate componentele ale 11 vor fi organizate in trei niveluri ierarhice:

- nivelul de prezentare — trebuie sd asigure accesul utilizatorilor la serviciile guvernarii electronice si are la
bazd modelul care identifica actiunile autoritatilor administratiei publice din punctul de vedere al functiilor si
modului de realizare a acestor functii. Modelul trebuie sa descrie obligatiunile autoritatilor administratiei publice
fata de cetateni si mediul de afaceri, trebuie sa stabileasca necesitatile si scopurile trasate, procesele si fluxurile
informationale, serviciile acordate si resursele existente. Pentru a asigura securitatea acestui nivel este necesar de
asigurat protectia portalului guvernamental, care oferda posibilitatea schimbului de informatii cu publicul prin
retele de comunicatii, inclusiv Internet, si reprezintd un punct de acces la resursele si serviciile informationale.
De asemenea, este necesar de asigurat protectia paginilor - web oficiale ale autoritatilor administratiei publice,
precum si a centrelor de apel;

- nivelul aplicatiilor — trebuie sa asigure structurarea resurselor informationale ale sistemului, software-ului,
ale utilizatorilor de informatii, drepturilor si politicilor de acces si audit, care asigurd integrarea, autentificarea si
securitatea. Securitatea informatiei acestui nivel urmeaza sa fie asiguratd prin respectarea si indeplinirea
cerintelor de securitate stabilite fatd de componentele 1I;

- nivelul tehnologic — trebuie sa asigure hotarirea problemelor aferente pastrarii si utilizarii datelor, asigurarea
integritatii tehnologice, protectiei si securitatii prin metode si mecanisme fizice si logice de asigurare a
securitatii. Securitatea informatiei acestui nivel urmeaza sa fie asiguratd In conformitate cu cerintele privind
masurile si mijloacele de asigurare a securitdtii componentelor II.

4. Cerinte privind obiectivele si sarcinile asigurarii securitatii informatiei a infrastructurii
informationale
Prin asigurarea securitatii informatiei a II trebuie sa fie realizate urmatoarele obiective strategice:

- asigurarea transparentei activitatii autoritatilor administratiei publice;

- crearea si implementarea sistemelor informationale si a aplicatiilor pentru sustinerea proceselor din cadrul
autoritatilor administratiei publice;

- dezvoltarea II de stat tinind cont de cerintele securitatii;

- protectia II impotriva deteriordrilor §i tentativelor premeditate si accidentale de modificare a modului de
functionare a acesteia;

- asigurarea criteriilor securitatii informatiei a componentelor II.

Sarcinile de baza in procesul asigurdrii securitatii informatiei a II sint urmatoarele:

- identificarea dispozitiilor generale care reglementeaza cerintele securitatii informatiei, specifice pentru
componentele II;

- atribuirea responsabilitdtii pentru asigurarea securitatii informatiilor a componentelor II;

- realizarea cerintelor implementind masuri programatic-tehnice adecvate si mijloace de protectie a
informatiet;



- implementarea unui sistem de management al securitatii informatiei;
- organizarea controlului regulat si documentarea eficientei asigurarii securitatii informatiei II si, in caz de
necesitate, revizuirea cerintelor de securitate a informatiei,
- instruirea personalului privind securitatea informatiei.
Pentru asigurarea securitatii informatiei a componentelor II trebuie respectate urmatoarele criterii de protectie
a componentelor II:
- integritate - pastrarea acuratetei si completitudinii informatiilor, precum si a metodelor de procesare;
- accesibilitate - asigurarea faptului cad utilizatorii autorizati au acces la informatie, precum si la resursele
asociate, atunci cind este necesar.
Protectia componentelor II trebuie sa corespunda:
- masurilor elaborate pentru reducerea la minimum a riscurilor critice si prioritare, identificate in rezultatul
evaluarii riscurilor;

- cerintelor de securitate a informatiei §i de management al riscurilor determinate de catre proprietarul

componentelor, cu respectarea criteriilor de confidentialitate, integritate si accesibilitate.
Asigurarea securitdtii informatiei a II trebuie sd se bazeze pe principiile care sint examinate in urmatoarele
Regulamente Tehnice:
- «Prestarea serviciilor publice electronice. Cerinte tehnice» punctul 4.6 Procesul de gestionare a securitatii
informatiei;
- «Asigurarea securitatii informationale la prestarea serviciilor publice electronice. Cerinte tehnice» punctul
4.3 Principiile de asigurare a securitatii informatiei.
5. Cerinte privind metodele de abordare a securitatii informatiei a infrastructurii informationale

Asigurarea securitatii informatiei a componentelor II trebuie sd se bazeze pe urmditoarele abordari, care

urmeaza a fie aplicate Tn mod consecvent:

- metoda de abordare procesuald a asigurarii securitatii informatiei;

- metoda de abordare sistemica a asigurarii securitatii informatiei,

- metoda de abordare structuratd a asigurarii securitatii informatiei.

1) Metoda de abordare procesuala a asigurarii securitatii informatiei a infrastructurii informationale

Pentru gestionarea §i asigurarea securitatii informatiei a componentelor II este necesar de aplicat metoda de

abordare procesuala, care trebuie sa determine:

- procesele de gestionare a asigurarii securitatii informatiei a componentelor II;

- procesele de management II din punctul de vedere al asigurarii securitatii informatiei.

Conditia necesara pentru a asigura procesele de gestionare a securitatii informatiei II este includerea
politicilor si procedurilor formalizate si aprobate de catre autoritdtile administratiei publice, pentru care sint
stabilite cerintele securitatii informatiei:

- procesul de management al riscurilor tehnologiilor informationale;
- procesul de gestionare a configuratiilor;

- procesul de management al incidentelor;

- procesul de management al modificarilor;

- procesul de management al continuitatii;

- auditul si evaluarea conformitatii.

Fiecare componentd a II trebuie sa functioneze in conformitate cu cerintele de asigurare a securitatii
informatiei pe tot parcursul ciclului sau de viata si sd parcurgd succesiv patru procese:

- planificarea — trebuie stabilite procesele si procedurile aferente analizei de riscuri §i protectiei tuturor
componentelor I1;

- implementarea — trebuie testate cerintele catre securitatea informatiei la implementarea si punerea in
functiune a componentelor II;

- evaluarea — trebuie analizatd si controlatd conformitatea cerintelor securitdtii informatiei la realizarea
controlului si analizei starii componentelor I1;

- mentenanta — trebuie urmarite incidente, problemele asociate cu stabilirea cerintelor catre securitatea
informatiei, cu sprijinul functionarii eficiente a componentelor II.

In cadrul proceselor date trebuie si fie determinate urmatoarele cerinte care sint o parte integranti metodei de
abordare procesuale a asigurdrii securitatii informatiei II:
- cerinte privind reglementarea si documentarea proceselor, precum si sistemului integru de protectie a



componentelor II, fiind aplicate masuri si mijloace compatibile de asigurare a securitatii acestora;

- cerinte privind organizarea si reglementarea centralizatd prin intermediul politicilor si procedurilor ale
proceselor de management II din punctul de vedere al asigurdrii securitatii informatiei, proceselor de
management al securitatii informatiei a componentelor II.

2) Metoda de abordare sistemica a asigurarii securititii informatiei a infrastructurii informationale

Pentru asigurarea securitdtii informatiei a componentelor Il este necesara aplicarea metodei de abordare
sistemicd, care trebuie sd determine cerintele securitatii informatiei pentru fiecare componentd a II in
conformitate cu urmatoarea clasificare, precum si catre obiecte concrete ale infrastructurii in cadrul fiecarei
clase:

- cerinte catre mijloacele hardware;
- cerinte catre sistemele operationale;
cerinte cdtre bazele de date;
cerinte catre retea, inclusiv catre infrastructura retelei si mijloacele retelei;
- cerinte catre mijloacele de suport a functionarii infrastructurii informationale;
- cerinte catre mijloacele multimedia;
- cerinte catre centrul de guvernare electronic.
3) Metoda de abordare structurata a asigurarii securitatii informatiei a infrastructurii informationale

Pentru asigurarea securitdtii informatiei a componentelor Il este necesara aplicarea metodei de abordare
structuratd, care trebuie sd determine cerintele catre masurile de baza si mijloacele de asigurare a securitatii
informatiei II:
cerinte catre identificarea, autentificarea si autorizarea;
cerinte cdtre managementul accesului;
cerinte catre protectia antivirus;
cerinte cdtre tinerea registrelor de evenimente;
cerinte catre copierea de rezerva si restabilirea componentelor II;
cerinte cdtre securitatea fizicd a componentelor infrastructurii informationale;
cerinte privind mijloacele de protectie criptograficd a informatiei;
cerinte privind mijloacele de monitorizare;

- cerinte privind repartizarea rolurilor si responsabilititilor pentru asigurarea securitdtii informatiei a
infrastructurii informationale;
- cerinte privind instruirea personalului in materie de asigurare a securitatii informatiei.
6. Cerinte catre asigurarea securitatii informatiei a infrastructurii informationale, ca parte a abordarii
prin intermediul proceselor
1) Cerinte securitatii informatiei privind managementul riscurilor tehnologiilor informationale

Pentru a asigura securitatea informatiei II abordarea managementului riscurilor tehnologiilor informationale
trebuie sa asigure atingerea obiectivelor urmatoare:

- contribuirea la realizarea obiectivelor strategice si tactice ale componentelor infrastructurii prin reducerea
nivelului riscurilor pind la un nivel acceptabil;

- elaborarea instructiunilor practice necesare pentru evaluarea si minimizarea riscurilor identificate in limitele
I;
- suportul procesului de luare a deciziilor privind asigurarea securitatii componentelor II;

- reducerea pierderilor ce rezultd din realizarea a diverse operatii, efectuarea carora este legatd de riscurile
identificate.

Abordarea managementului riscurilor tehnologiilor informationale consta in realizarea urmatoarelor actiuni:
- determinarea sferei si limitelor procesului de management al riscurilor tehnologiilor informationale:

a) trebuie stabilite categoriile componentelor, activelor si ale proceselor-business care vor fi examinate in
cadrul gestiondrii riscurilor tehnologiilor informationale;

b) categoriile datelor protejate trebuie sa corespundd urmatoarelor principii de clasificare a informatiei:

- pe grade de secretizare conform Legii Republicii Moldova cu privire la secretul de stat nr. 245-XVI din
27.11.2008;

- pe categorii ale datelor cu caracter personal conform Legii Republicii Moldova cu privire la protectia datelor
cu caracter personal nr. 17-XVI din 15.02.2007,

- pe obiecte ale secretului comercial conform Legii Republicii Moldova cu privire la secretul comercial nr.

171-XI11 din 06.07.1994;



- pe acces la informatia oficiald conform Legii Republicii Moldova privind accesul la informatie nr. 982-XIV
din 11.05.2000;

- pe acces la informatia care este formata, procesata, pastrata in sisteme speciale conform Hotaririi Guvernului
Republicii Moldova cu privire la sistemele speciale de telecomunicatii ale Republicii Moldova nr. 735 din
11.06.2002;

c) trebuie stabilit nivelul de detaliere la identificarea riscurilor tehnologiilor informationale;

- analiza riscurilor tehnologiilor informationale:

a) trebuie efectuata o analiza calitativa si cantitativa a riscurilor tehnologiilor informationale;

b) trebuie identificate toate componentele II si trebuie stabilit gradul lor de important;

c) trebuie identificate pericolele potentiale aferente securitdtii informatiei care pot afecta functionarea
componentelor I1;

d) trebuie identificate toate punctele vulnerabile eventuale care pot favoriza survenirea pericolelor aferente
componentelor I1;

e) trebuie evaluatd probabilitatea surveniri pericolelor prin intermediul punctelor vulnerabile identificate;

f) trebuie stabilit nivelul general al pericolelor aferente componentelor critice ale infrastructurii;

g) trebuie efectuata evaluarea riscurilor aferente componentelor II;

- elaborarea masurilor privind minimizarea riscurilor tehnologiilor informationale:

a) trebuie clasificate riscurile si stabilita ordinea prioritatii acestora;

b) clasificarea riscurilor urmeaza sa fie executatd dupa efectuarea analizei riscurilor in baza evaluarii
riscurilor;

c) trebuie stabilit un complex general de mijloace hardware si software si de masuri organizationale,
realizarea cdrora este necesard pentru minimizarea riscurilor substantiale aferente componentelor II;

d) trebuie identificat riscul rezidual care urmeaza sa fie aprobat de catre conducerea autoritdtii administratiei
publice respective ca fiind acceptabil;

e) toate deciziile privind masurile ce tin de managementul riscurilor II trebuie sa fie inregistrate si sa ofere
garantia ca riscurile au fost reduse pina la un nivel acceptabil;

- monitorizarea riscurilor tehnologiilor informationale - trebuie stabilite si setate controale si un complex
hardware si software pentru functionarea in regim automat sau pentru urmarirea de cétre personal;

- documentarea gestionarii riscurilor tehnologiilor informationale:

a) politica de management al riscurilor — trebuie sd determine obiectivele si procesele de management al
riscurilor pentru asigurarea securitatii informatiei tuturor componentelor II;

b) metodologia de analizd a riscurilor — trebuie sa stabileasca etapele efectudrii analizei riscurilor si cerintele
privind acestea, precum si diapazoanele eventualelor rezultate ale diferitor parametri;

¢) raport privind analiza riscurilor — trebuie sa includa rezultatele detaliate ale evaluarii riscurilor in
conformitate cu metodologia aprobata;

d) planul de gestionare a riscurilor — trebuie sa includa deciziile aprobate aferente minimizarii riscurilor
tehnologiilor informationale, in baza raportului privind analiza riscurilor.

2) Cerinte securitatii informatiei privind managementul configuratiilor

Pentru a asigura securitatea informatiei managementul configuratiilor componentelor II trebuie sa asigure
obiectivele urmatoare:

- Inregistrarea exacta a informatiei detaliate despre componentele II;

- furnizarea unor informatii si documente exacte pentru sustinerea altor procese de asigurare a securitatii
informatiei a II.

In procesul de management al configuratiilor este necesar de indeplinit urmatoarele actiuni pentru toate
componentele I1:

- planificarea — trebuie sd fie determinate strategia, politica si sarcinile procesului de management al
configuratiilor componentelor II; sa fie determinate mijloacele si resursele necesare pentru asigurarea securitatii
informatiei;

- identificarea — trebuie sd fie constituite procesele de sustinere a tuturor componentelor II; sa fie Tnregistrate
toate componentele II, relatiile dintre acestea si informatia despre posesorul componentelor sau despre
persoanele responsabile de ele si despre documentatia disponibild aferentd asigurarii securitatii informatiei;

- controlul — trebuie sa se asigure conformitatea operatiunilor de addugare, modificare, substituire sau lichidare
a componentelor din II cu cerintele interne ale autoritatii administratiei publice respective, cu disponibilitatea
documentului corespunzator;



- monitorizarea — trebuie urmaritd modificarea statutelor componentelor II (de exemplu: in proces de
elaborare, in proces de testare, disponibil, Tnh proces de utilizare, exclus din mediul de lucru);
- verificarea — trebuie realizat auditul II privind respectarea cerintelor legislatiei in vigoare si a cerintelor
interne ale unui anumit organ al administratiei publice;
- raportarea — trebuie furnizata informatia pentru alte procese de asigurare a securitatii informatiei a II.
Procesul de management al configuratiilor trebuie sd fie documentat in mod formal si este necesar de a stabili
o responsabilitate pentru procesul in cauza.
3) Cerinte securitatii informatiei privind managementul incidentelor
Pentru a asigura securitatea informatiei managementul incidentelor de securitate ale informatiei a II trebuie sa
asigure atingerea obiectivelor urmatoare:
- garantarea faptului ca evenimentele si punctele slabe din sistemul de protectie a componentelor II sint
comunicate astfel Incit este posibild executarea unor actiuni corective in timp util;
- diminuarea sau excluderea impactului negativ al dereglarilor in procesul neintrerupt de lucru al tuturor
componentelor II.
Managementul incidentelor din toata II trebuie realizat in conformitate cu urmatoarele etape:
- depistarea si Inregistrarea incidentelor;
clasificarea i mentenanta initiala;
investigarea si diagnosticarea;
solutionarea si restabilirea;
inchiderea incidentului;
controlul, monitorizarea, urmarirea i comunicatiile.
Etapele date sint examinate mai detaliat in urmatoarele Regulamente Tehnice:
- «Prestarea serviciilor publice electronice. Cerinte tehnice» punctul 5.1 Gestionarea incidentelor;
«Asigurarea securitdtii informationale la prestarea serviciilor publice electronice. Cerinte tehnice» punctul
5.5.3 Cerinte privind reactionarea la incidentele de incélcare a securitatii.
Procesul de management al incidentelor trebuie sd fie documentat 1n mod formal si este necesar de a stabili o
responsabilitate pentru procesul in cauza.
4) Cerinte securitatii informatiei privind managementul modificarilor
Pentru a asigura securitatea informatiei managementul modificarilor trebuie sa asigure atingerea obiectivelor
urmatoare:
- stabilirea modificarilor necesare in cadrul II si a mijloacelor de implementare a acestora;
- controlul (urmarirea) asupra implementarii modificarilor in cadrul II;
- reducerea numarului de incidente de securitate a informatiei cauzate de modificarile din II.
Cerintele privind managementul modificarilor in II trebuie sa includa urmatoarele:
- trebuie efectuatd periodic inventarierea tuturor componentelor II, clasificarea acestora si stabilirea
prioritdtilor, ceea ce va permite de a urmari modificarile in II;
- In caz de modificare a structurii II, trebuie efectuatd evaluarea riscurilor de securitate a informatiei, in
special a riscurilor organizationale si tehnice;
- trebuie asiguratd monitorizarea evenimentelor legate de modificarea configuratiilor mijloacelor software si
hardware;
- trebuie asigurat controlul asupra modificarilor legate de inregistrarile de evidenta si drepturile de acces ale
utilizatorilor;
- accesul la datele despre modificarile din II trebuie sa fie asigurat doar pentru persoanele abilitate;
- toate inregistrarile despre modificarile realizate trebuie s fie supuse periodic auditarii.
Procesul de management al modificarilor trebuie sd fie documentat iIn mod formal si este necesar de a stabili o
responsabilitate pentru procesul in cauza.
5) Cerinte securitatii informatiei privind asigurarea continuitatii
Continuitatea componentelor II reflectd capacitatea autoritdtilor administratiei publice de a readuce procesele
interne si sistemele 1n starea lor normald de functionare in caz de survenire a unor situatii exceptionale.
Pentru a asigura securitatea informatiei asigurarea continuitdtii componentelor II trebuie sa asigure obiectivele
urmatoare:
- contracararea efectelor Intreruperilor in functionarea componentelor si a consecintelor negative cauzate de
survenirea situatiilor exceptionale;
- protectia componentelor critice impotriva impactului cauzat de deranjamentele principale;



- restabilirea garantatd si in timp util a functiondrii componentelor pina la un nivel acceptabil, in baza unei
anumite consecutivitdti si in termenele fixate, incepind din momentul intreruperii.

Necesitatea asigurarii unei functiondri continue a II a autoritatilor administratiei publice implica necesitatea
elabordrii §i mentinerii In stare actuald a unei strategii de asigurare a continuitdtii in functionarea II. Pentru a
asigura continuitatea in functionarea componentelor II este necesar de mentinut trei niveluri de strategie:

- nivelul organizational — trebuie sd determine directiile, documentarea politicii, structura pentru asigurarea
continuitdtii in functionarea componentelor critice ale II;

- nivelul procesual — trebuie sd asigure elaborarea strategiei de restabilire a resurselor pentru fiecare
componenta critica;

- nivelul restabilirii componentelor — trebuie sd asigure un nivel prestabilit de resurse necesare pentru
implementarea strategiilor precedente.

Fata de strategia de asigurare a continuitatii in functionarea II sint inaintate urmatoarele cerinte:

- trebuie luate n consideratie riscurile de stopare a proceselor interne ale autoritatilor administratiei publice;

- trebuie elaborat, actualizat si testat un plan de actiuni menit sa restabileasca capacitatea de lucru a
componentelor II dupd survenirea situatiilor exceptionale;

- trebuie asiguratd disponibilitatea unui centru de rezerva pentru restabilirea componentelor II;

- trebuie efectuatd instruirea periodicd a personalului pe probleme ce tin de asigurarea continuitatii in
functionarea componentelor I1.

Asigurarea continuitatii in functionarea II trebuie sa includa urmatoarele procese:

- determinarea proceselor interne de bazd — trebuie identificate procesele interne de baza ale autoritatilor
administratiei publice, a caror dereglare poate afecta activitatea acestora;

- inventarierea resurselor informationale — trebuie efectuatd inventarierea completd a tuturor componentelor II,
determinarea celor mai critice componente pentru activitatea autoritatilor administratiei publice, precum si
clasificarea acestor componente si stabilirea prioritétilor;

- Intelegerea riscurilor — pentru toate componentele critice ale II trebuie identificate riscurile potentiale si
eventualele puncte vulnerabile ale realizarii acestora in vederea planificarii restabilirii componentelor in caz de
survenire a situatiilor exceptionale;

- analiza impactului asupra afacerilor — trebuie evaluat impactul negativ cauzat de dereglarea functionarii 11
asupra proceselor interne ale autoritatilor administratiei publice, tinindu-se cont de cerintele confidentialitatii,
integritatii si accesibilitdtii. Analiza trebuie efectuata cel putin o datd in an sau in cazul producerii unor
modificari esentiale in cadrul autoritdtilor administratiei publice;

- strategia de restabilire dupd situatiile exceptionale - trebuie stabilite actiunile in conditii de avariere si
situatiile exceptionale, determinate procesele de notificare despre accidente si de anuntare a acestora, a
proceselor de restabilire a componentelor I1;

- documentarea planurilor de asigurare a continuitdtii in functionarea II — trebuie elaborate planurile de
restabilire a componentelor II dupd accidente, care urmeaza sa fie reinnoite periodic, cel putin o data in an;

- testarea planurilor de continuitate a activitatii — trebuie efectuatd identificarea punctelor slabe in cadrul 11
care au fost omise. Testarea completd a planurilor de asigurare a continuitdtii in functionarea II trebuie sa fie
efectuata cel putin o datd in an;

- programele de instruire si informare — trebuie efectuatd instruirea colaboratorilor din cadrul autoritatilor
administratiei publice in privinta actiunilor pe care acestia urmeaza sa le Intreprindd 1n conditii de situatii
exceptionale;

- implementarea planurilor de asigurare a continuitatii II - trebuie asigurata indeplinirea eficientd a actiunilor
in caz de restabilire sau intrerupere a functionarii componentelor II.

Procesul eficient de asigurare a continuittii in functionarea componentelor II minimizeaza posibilitatea si
impactul intreruperii functionarii lor asupra proceselor-business esentiale si critice ale autoritatilor administratiei
publice.

Procesul de management al continuitatii trebuie sa fie documentat in mod formal si este necesar de a stabili o
responsabilitate pentru procesul in cauza.

6) Cerinte securitatii informatiei privind auditul si evaluarea conformitatii

a) Cerinte securitatii informatiei privind auditul

Auditul securitdtii informatiei II reprezintd un proces sistemic de obtinere si evaluare a datelor obiective
despre starea curentd a componentelor infrastructurii din perspectiva securitatii informatiei, despre actiunile si
evenimentele ce se produc in cadrul infrastructurii. Acest proces trebuie sa determine gradul de corespundere a



datelor mentionate cu un anumit nivel de securitate.
Realizarea auditului si asigurarii conformitatii securitatii trebuie sa asigure atingerea obiectivelor urmatoare:
- obtinerea unei evaludri cit mai complete si mai obiective a protectiei componentelor II;

- evitarea Incdlcarii obligatiunilor prevazute in legislatie, statute, acte normative sau contracte si a cerintelor
de asigurare a securitatii informatiei,

- localizarea problemelor curente si elaborarea unui sistem eficient de asigurare a securitatii informatiei pentru
toate componentele II a autoritatilor administratiei publice.
Pentru a asigura securitatea informatiei cerintele privind auditul componentelor II includ urmatoarele:

- auditul intern trebuie efectuat in fiecare an si sub supravegherea administratorului in securitate pentru
stabilirea conformitatii autoritdtilor administratiei publice cu cerintele esentiale;

- In procesul de efectuare a auditului trebuie sa se examineze actiunile reusite si esuate legate de:
a) Tnregistrarea n sistem;

b) managementul inregistrarilor de evidenta;

c) accesul la serviciul de directori;

d) accesul la obiecte;

e) utilizarea privilegiilor;

f) utilizarea proceselor si evenimentelor de sistem;

- trebuie sa fie elaborate ghiduri pentru programele de audit in vederea acordarii de asistenta in procesul de
efectuare a auditului;

- fiecare subdiviziune structurald a autoritatilor administratiei publice, in special centrele de prelucrare a
datelor, trebuie sa efectueze un audit separat care sa includa: verificarea repetatd a rapoartelor privind activitatea,
verificarea utilizatorilor i a listelor de inregistrari de evidenta, precum s§i inventarierea echipamentului si a
resurselor;

- pe linga auditele interne, trebuie efectuate trei tipuri de verificari repetate a securitdtii operatiilor si
procedurilor autoritatilor administratiei publice:

a) verificarea repetatd a operarii cu mijloacele criptografice de protectie a informatiei — se efectueaza o
singurd datd si Tn baza ei se confirma respectarea cerintelor de securitate;

b) verificarea repetatd a procedurilor — se efectueazd periodic si in baza ei ce confirma respectarea tuturor
cerintelor de securitate;

c¢) auditul periodic — in baza lui se confirma gradul de conformitate cu standardele nationale in domeniul de
asigurare a securitdtii informatiet;

- informatia obtinutd in rezultatul efectudrii primelor doua controale trebuie sd fie utilizata in procesul de
efectuare a auditului;

- pe linga auditul intern, auditul extern trebuie efectuat cel putin o data in patru ani;

- la efectuarea auditului extern este necesar de a dispune de acorduri de confidentialitate incheiate cu persoana
tertd care efectueaza auditul si cu colaboratorii organizatiei acesteia.

- este necesar de aplicat urmatoarele criterii ale auditului:

a) eficienta — actualitatea informatiei, procesului intern respectiv din cadrul autoritatii administratiei publice,
garantia receptiondrii la timp si In mod regulat a unei informatii corecte;

c¢) confidentialitatea — asigurarea protectiei informatiei impotriva unei interceptari neautorizate;

d) integritatea — exactitatea, plenitudinea si autenticitatea informatiei in corespundere cu cerintele interne din
cadrul autoritdtilor administratiei publice;

e) utilitatea — furnizarea informatiei la cererea proceselor interne din cadrul autoritdtilor administratiei publice;

f) conformitatea — corespunderea cu legislatia, normele si obligatiile contractuale;

g) siguranta — accesul la informatia corespunzatoare pentru activitatea curenta, pentru generarea rapoartelor
financiare si evaluarea gradului de conformitate.

In procesul de efectuare a auditului, fatd de organizatia terti care efectueaza auditul extern urmeaza si fie
inaintate urmatoarele cerinte:

- organizatia trebuie sa fie Inregistrata, s detina licente si sa fie recunoscutd pe plan international;

- calificarea trebuie sa fie confirmatd prin certificatele auditorilor in domeniul sistemelor informationale si
asigurdrii securitatii (certificate internationale CISM si CISA);

- trebuie prezentatd dovada experientei de muncd de cel putin doi ani in domeniul tehnologiilor si
echipamentului de securitate a informatiei, al sistemelor de audit al securitatii §i sistemelor de management al



protectiei criptografice;

- auditorii trebuie sd posede abilitati de utilizare a procedurilor de auditare a sistemelor de management al
protectiei criptografice a cheilor publice.

Cerintele privind etapele de efectuare a auditului includ urmétoarele:

- pind la efectuarea auditului, organizatia trebuie sa efectueze analiza riscurilor, iar intervalul dintre auditul
curent si auditul precedent trebuie sa fie in limita unui an;

- planificarea:

a) auditorii trebuie sa stabileasca relatii cu organizatia si s determine obiectivele auditului;

b) auditul trebuie sd cuprinda: procedurile de verificare a identitatii utilizatorilor, securitatea software-ului si
accesului la retea, registrele de evenimente si procesele de monitorizare a sistemului, arhivarea si restabilirea
datelor, Inregistrarile privind modificarea parametrilor configuratiei componentelor II si inregistrarile privind
analizele si verificarile aplicatiilor de program si dispozitivelor tehnice;

- auditorii trebuie sd dezvolte o intelegere, care sa fie suficientd pentru realizarea metodelor corespunzatoare
de control pentru satisfacerea cerintelor;

- verificarea tehnologiilor informatiei:

a) auditorii trebuie sa stabileasca prioritatile de baza ale riscurilor pentru zonele semnificative;

b) auditorii trebuie sd determine gradul de corespundere a controalelor cu cerintele stabilite;

c) controalele de audit trebuie sd fie efectuate conform regulilor stabilite de legislatia in vigoare si
reglementdrile interne ale autoritdtilor administratiei publice;

- coordonarea/semnarea/emiterea:

a) la etapa raportarii, auditorii trebuie sa pregateasca raportul de audit independent al securittii,

b) in raportul de audit al securitdtii trebuie s fie reflectate in mod obligatoriu: evaluarea calitatii si
continuitdtii 1n activitate, conformitatea activitatii autoritatilor administratiei publice cu cerintele politicii de
securitate, suficienta masurilor de asigurare a securitatii informatiei a componentelor II, analiza functiilor de
management al riscurilor, respectarea cerintelor de asigurare a continuitatii in activitate si conformitatea
complexului tehnic de program cu cerintele inaintate;

c) Tnainte de a transmite raportul de audit, persoana corespunzatoare trebuie sa semneze un acord de
confidentialitate;

d) este necesar de prezentat raportul in formatul care pastreaza integritatea documentului, de exemplu:
formatul PDF cu parola;

e) toate copiile raportului de audit trebuie sa fie numerotate, iar in raport urmeaza sa fie introdusa urmatoarea
mentiune: ,,Copia nr. a fost eliberatd n baza acordului de confidentialitate. Aceastd copie nu poate fi transmisad”.

b) Cerinte privind evaluarea conformitatii

Evaluarea conformitatii securitatii informatiei II trebuie sd ofere siguranta in conformitatea componentelor 11
cu cerintele stabilite ale securitdtii informatiei. Evaluarea conformitétii trebuie efectuata periodic, cel putin o data
in an, precum si In caz de modificéri substantiale in componentele II si in caz de pericole de securitate.

In rezultatul efectudrii cu succes a evaludrii conformitatii de catre autoritatile abilitate s exercite controlul de
stat asupra respectdrii cerintelor de securitate a tehnologiilor informatiei, printre care este Agentia Nationala
pentru Reglementare in Comunicatii Electronice si Tehnologia Informatiei (ANRCETI) trebuie sa fie eliberat un
certificat de conformitate.

Pentru a asigura securitatea informatiei II in procesul de evaluare a conformitatii este necesar de evaluat:

- corespunderea masurilor 1 mijloacelor de asigurare a securitdtii informatiei cu cerintele securitatii
informatiei stabilite de legislatia in vigoare;

- corectitudinea aplicarii masurilor si mijloacelor de asigurare a securitatii informatiei,

- corectitudinea actiunilor de lichidare a consecintelor incidentelor de incalcare a securitatii si de neutralizare
a vulnerabilitatilor.

Pentru a obtine date despre starea securitdtii informatiei a componentelor II este necesar de indeplinit o serie
de actiuni dupd cum urmeaza:

- trebuie sa fie efectuata analiza eficientei masurilor §i mijloacelor de asigurare a securitatii informatiei pentru
a contracara incidentele produse de incalcare a securitatii;

- trebuie sd fie efectuate verificarea si testarea masurilor si mijloacelor de asigurare a securitdtii informatiei n
materie de conformitate cu cerintele securitdtii;

- trebuie sd fie efectuatd testarea in materie de patrundere In vederea evaluarii posibilititii de utilizare a
vulnerabilitatilor in scopul incalcarii securitatii;



- trebuie sa fie utilizate mijloacele hardware si software specializate pentru efectuarea controlului starii
mijloacelor de asigurare a securitatii informatiei si identificarea vulnerabilitétilor.

In cazul depistarii incalcarii asigurarii securititii informatiei Il ANRCETI aplici sanctiuni administrative in
modul stabilit de lege si emite o decizie privind incetarea Incalcarii si/sau luarea unor masuri de remediere a
consecintelor ei.

Cerintele inaintate catre organele autorizate care efectueaza controlul de stat al conformitatii cerintelor de
securitate a informatiei a componentelor II, sint urmatoarele:

- calificarea trebuie sd fie confirmata prin certificatele specialistilor in domeniul sistemelor informationale si
asigurdrii securitatii (certificate internationale CISM si CISA) care efectueaza controlul;

- trebuie prezentatd dovada experientei de munca de cel putin trei ani in domeniul tehnologiilor si
echipamentului de securitate a informatiei, al sistemelor de audit al securitatii si sistemelor de management al
protectiei criptografice;

- specialistii organismelor autorizate trebuie sd posede abilitdti de utilizare a procedurilor de auditare a
sistemelor de management al securitatii informatiei si protectiei criptografice a cheilor publice.

7. Cerinte securititii informatiei ciatre procesele de management a infrastructurii informationale in
cadrul abordarii procesuale

Cerintele catre asigurarea securitatii informatiei II trebuie determinate pentru toate procesele de management
al componentelor II:

- planificarea si elaborarea — determinarea cerintelor privind asigurarea securitatii informatiei la crearea si/sau
perfectionarea componentelor inofensive ale II;

- implementarea — executarea componentelor II in conformitate cu planurile si cerintele prevazute in actele
normative si legislative, precum si testarea cerintelor privind asigurarea securitatii informatiei la implementarea
si punerea in functiune a componentelor II;

- evaluarea — receptionarea unor date sistematizate si autentice aferente starii componentelor II in baza analizei
si controlului conformitatii cerintelor securitatii informatiei;

- deservirea — munca cotidiana cu componentele II privind mentinerea functionarii eficiente a acestora cu
respectarea criteriilor de securitate a informatiei, prin intermediul urmaririi incidentelor si a problemelor legate
de securitatea informatiei.

1) Cerinte catre asigurarea securitatii informatiei la planificarea si dezvoltarea componentelor
infrastructurii informationale

a) Cerinte catre reglementare si documentare

Pentru a asigura securitatea informatiei trebuie elaborate politici §i proceduri de reglementare, care sa
determine procesul de planificare si dezvoltare a componentelor II, si de asemenea elaborarea strategiilor si
planurilor de actiuni aferente implementarii componentelor 11 .

La planificarea si dezvoltarea componentelor II trebuie elaborate urmatoarele documente:

- arhitectura componentelor II, diagramele schematice si topologia;

- strategiile si planurile de masuri de implementare a componentelor II care trebuie sa includa cel putin:
a) justificarea necesitatii de a implementa componentele;

b) calcularea bugetului de cheltuieli si justificarea caracterului rezonabil al cheltuielilor;

¢) descrierea tehnologiilor aplicate (de ex.: masini universale mainframe, sisteme distribuite, retele si
dispozitive mobile) si a compatibilitatii acestora cu componentele existente ale II;

d) documentarea arhitecturii si structurii II;
e) documentarea proceselor si procedurii de management al II;

- strategia de asigurare a securitdtii informatiei pentru toate componentele II — stabileste conceptia de
asigurare a securitatii informatiei II a autoritatilor administratiei publice;

- politica de asigurare a securitdtii informatiei pentru fiecare componenta a II care trebuie sa includa cel putin:

a) determinarea securitatii, scopurilor si sferei sale de actiune, precum si dezvaluirea importantei securitdtii in
calitate de instrument de asigurare a posibilitdtii de utilizare Tn comun a informatiei;

b) specificarea scopurilor si principiilor securitatii formulate de conducere;
¢) specificarea succintd a celor mai importante politici de securitate a informatiei, principii, reguli si cerinte;

d) determinarea obligatiilor generale si concrete ale colaboratorilor In cadrul managementului securitatii
informatiei;

e) referinte la mai detaliate politici §i proceduri de securitate care suplimenteaza politica de securitate a
informatiet;



- planul de asigurare a securitdtii informatiei pentru fiecare componentd a II care trebuie sa includa cel putin:
a) actiunile detaliate pentru realizarea obiectivelor de asigurare a securitatii informatiei;
b) actiunile detaliate pentru implementarea complexului hardware si software;
¢) procedurile de perfectionare a procesului de asigurare a securitatii informatiei;
d) procedurile de efectuare a instructajelor si seminarelor de instruire a personalului;
e) procedurile de majorare a competentei personalului.
Documentatia elaborata in cadrul si in timpul acestui proces, trebuie sa corespundd urmatoarelor cerinte:
- trebuie sd fie coordonatd cu cerintele legislatiei si activitatii autoritatilor administratiei publice si cu cerintele
de securitate a informatiei privind componentele II;
- trebuie sa@ corespunda obiectivelor de munca si evaluare stabilite a componentelor II;
- trebuie sa se bazeze pe sistemele de informatii existente si componentele II;
- trebuie utilizatd pentru coordonarea, planificarea si gestionarea tuturor componentelor II;
- trebuie descrise riscurile cheie, a caror minimizare este necesara;
- trebuie asigurata orientarea $i motivarea colaboratorilor ce opereaza cu componentele II;
- trebuie aprobata de catre persoanele autorizate.
b) Cerinte catre riscurile tehnologiilor informationale
Riscurile la planificarea si dezvoltarea componentelor II, care trebuie identificate in mod obligatoriu si In
privinta carora este necesar de actionat in vederea reducerii lor includ:
- resursele financiare, tehnice, umane inadecvate, bugetul si perioada de timp planificate pentru componenta;
- utilizarea ineficienta a resurselor, cheltuieli si investitii exagerate;
- personalul cu pregatire si experienta insuficiente;
- absenta interactiunii intre persoanele responsabile de managementul componentelor a II si conducerea
subdiviziunilor autoritatilor administratiei publice;
- restrictiile privind aplicarea tehnologiilor, sistemelor si retelelor vechi;
- deficitul de mijloace instrumentale, standarde si experientd pentru documentarea, justificarea si analiza
compatibilitatii componentelor in procesul de integrare;
- absenta informatiilor pentru monitorizare, control si evaluare.
¢) Cerinte catre activitatile de planificare si dezvoltare a componentelor infrastructurii informationale
pentru asigurarea securitatii informatiei
Pentru a asigura securitatea informatiei a componentelor II in cadrul procesului de planificare si proiectare a
componentelor II trebuie realizatd urmatoarea lista de activitati:
- verificarea corespunderii dintre planificarea componentelor II si planurilor anuale cu sarcinile unei autoritati
a administratiei publice concrete, precum si cu rezultatele reale 1n privinta realizarii planurilor si sarcinilor;
- verificarea compatibilitatii si posibilitatii integrarii componentei noi cu componentele existente ale II,
tinindu-se cont de procesele de management si de arhitectura fiecarei componente;
- determinarea tipului de elaborare a componentei noi II:
a) elaborare functionalda — trebuie format setul de specificatii functionale ale cerintelor si criteriilor privind
componentul;
b) elaborare tehnicd — trebuie determinati parametrii tehnici ai componentei noi in II curentd (de exemplu:
utilizarea protocolului de retea, configuratiile sistemului, versiunile, platforma);
- analiza starii curente a componentei - trebuie efectuatd analiza proceselor si procedurilor de management
pentru fiecare componenta a Il si analiza arhitecturii si structurii tuturor componentelor II;
- determinarea stdrii necesare a componentei — trebuie elaborate specificatiile si cerintele pentru starea dorita a
componentei;
- elaborarea planului de trecere la situatia necesara,
- analiza posibilitatilor de aparitie a noilor riscuri a securitdtii informatiei legate de implementarea
componentei noi;
- executarea proceselor de asigurare a securitatii informatiei a componentelor II in regim 24*7,
- planificarea utilizérii eficiente a resurselor umane, a proceselor si a tehnologiilor in vederea asigurarii
securitatii informatiei a componentelor 11;
- realizarea evaluarii urmatoarelor aspecte:
a) avantajele implementarii componentei noi II;
b) conditiile si cerintele functionale si tehnice componentei noi II;
¢) costul modificarii componentei II;



d) caracterul stabil al functionarii componentei noi II si durata preconizata a ciclului sdu de viata;
e) analiza si managementul riscurilor legate de implementarea componentei noi II;
f) gradul de influentd al componentei noi asupra structurii generale a II si asupra activitdtii autoritatii
administratiei publice;
g) costul planificat aferent instalarii, testarii, implementarii $i mentenantei componentei noi II;
h) valoarea solutiei inovatoare la selectarea unei noi componente;
i) gradul de incompatibilitate a componentei noi cu componentele curente ale I1;
J) necesitatea de a se asigura continuitatea functiondrii componentelor;
k) dependenta de furnizori, asociati;
1) raportul dintre pret si calitate;
m) necesitatea de a se asigura integritatea componentelor I1;
n) necesitatea de lucrari de intretinere si siguranta.
2) Cerinte catre asigurarea securitatii informatiei la implementarea componentelor infrastructurii
informationale
a) Cerinte catre reglementare si documentare
Pentru a asigura securitatea informatiei trebuie elaborate politici §i proceduri de reglementare, care sa
determine procesul de implementare a componentelor II, si de asemenea elaborate planurile de actiuni aferente
implementarii componentelor 11 .
Pentru implementarea componentelor II trebuie elaborate urmatoarele documente:
- planul de dislocare a componentelor 11, care trebuie sa includa cel putin:
a) descrierea componentelor;
b) termenii;
¢) actiunile intreprinse privind implementarea componentelor;
d) resursele necesare pentru implementarea fiecarui component a II;
e) peroanele responsabile;
- planul de integrare a componentelor II, care trebuie sd includa cel putin urmatoarele niveluri de integrare:
a) integrarea evenimentelor (sistemele de schimbare cu mesaje) — capacitatea de a face schimb de informatii
intre componentele I1;
b) integrarea datelor - capacitatea de a distribui un set comun de date diferitor componente ale I1;
c) integrarea functionald - capacitatea componentelor II de a interactiona si a coordona comportamentul lor
functional una cu alta.
b) Cerinte catre riscurile tehnologiilor informationale
Riscurile la implementarea componentelor II care trebuie identificate in mod obligatoriu si in privinta carora
este necesar de actionat in vederea reducerii lor sint urméatoarele:
- abatere de la indicatorii planificati de timp si utilizare a resurselor;
- competenta si experienta insuficientd a personalului;
- planificarea neadecvata, care implica nerespectarea termenului planificat pentru executarea lucrarilor;
- absenta interactiunii intre persoanele responsabile de implementarea componentelor II si conducerea
subdiviziunilor autoritatilor administratiei publice;
- mijloace instrumentale necorespunzatoare sau instruirea neadecvatd privind utilizarea eficienta a acestora;
- insuficienta activitatii de control asupra procesului de implementare a componentelor II.
¢) Cerinte catre activitiatile de implementare a componentelor infrastructurii informationale pentru
asigurarea securitatii informatiei
Pentru asigurarea securitatii informatiei In procesul de implementare a componentelor II trebuie indeplinit
urmatorul set de actiuni:
- initierea si aprobarea planurilor de instalare a componentelor si resurselor necesare in acest scop;
- executarea planurilor adoptate privind instalarea componentelor in conformitate cu principiile de baza si
normele autoritdtii publice respective;
- analiza riscurilor care pot aparea pe parcursul implementarii componentelor II;
- efectuarea testarii de bloc, functionale, nefunctionale, de sarcind, integrationale, de sistem si de receptie,
precum si a testarii securitdtii componentei noi si inregistrarea rezultatelor obtinute, a erorilor si a cauzelor
survenirii acestora,;

.....

existente ale 11;



- integrarea componentelor II, asigurind un sistem unic de integrare a organismelor autoritatii publice;
- determinarea controalelor de securitate, dupa implementarea noilor componente ale infrastructurii;
- analiza nivelului de corespundere a caracteristicilor functionale si tehnice ale componentei cu cerintele de
activitate ale autoritatii administratiei publice respective;
- asigurarea protectiei a informatiei obtinute in procesul de implementare a componentelor de II;
- asigurarea confidentialitatii s1 integritatii datelor aflate in sau transmise cu ajutorul componentelor II;
- efectuarea controlului versiunilor componentelor II;
- informarea utilizatorilor in privinta aspectelor de securitate a componentelor I1.
3) Cerinte ciatre asigurarea securititii informatiei la evaluarea componentelor infrastructurii
informationale
a) Cerinte catre reglementare si documentare
Pentru a asigura securitatea informatiei trebuie elaborate politicile si procedurile care reglementeaza si
determind procesul de evaluare a componentelor II.
Pentru evaluarea componentelor II trebuie elaborat planul de evaluare a componentelor II care sd includa
minim:
- procedurile de evaluare pentru toate componentele critice ale II;
- procedurile de evaluare la toate etapele ciclului de viata al componentelor II;
- diapazonul de evaluare a componentelor I1;
- nivelul necesar de detaliere a evaluarii componentelor II desfasurate;
- resursele necesare pentru evaluarea componentelor 11.
b) Cerinte catre riscurile tehnologiilor informationale
Riscuri aferente evaludrii componentelor II, care trebuie neaparat identificate si pentru care trebuie luate
masuri 1in vederea reducerii, includ:
- abaterea de la indicatorii planificati de timp si utilizare a resurselor;
- obiective si actiuni incorecte aferente procesului de planificare si implementare a componentelor II;
- controlul insuficient al indicatorilor procesului de planificare si implementare a componentelor II.
¢) Cerinte catre activititile de evaluare a componentelor infrastructurii informationale pentru
asigurarea securitatii informatiei
Pentru a asigura securitatea informatiei II in procesul de evaluare a componentelor II trebuie realizata
urmatoarea lista de activitati:
- evaluarea rezultatelor si a dinamicii de functionare a componentelor II din punct de vedere a respectarii
criteriilor de securitate a informatiei,
- evaluarea nivelului de maturitate pentru fiecare componenta a II;
- evaluarea eficientei realizarii planurilor de implementare pentru toate componentele II;
- generarea rapoartelor aferente erorilor identificate, problemelor si eventualului impact asupra componentelor
IT din realizarea amenintarilor la adresa securitatii informatiei;
- pregatirea recomandarilor privind modernizarea II;
- controlul urmatorilor parametri ai mijloacelor de control a securitdtii informatiei:
a) parametrii aferenti serviciilor de securitate:
- disponibilitatea mijloacelor de protocol si de audit pentru componente critice ale II;
- nivelul si gradul de eficacitate a mecanismelor de identificare si autentificare;
- aplicarea tehnologiilor ce asigurd comunicarea in forma «expeditor-receptor»;
- disponibilitatea mijloacelor de protectie a datelor utilizatorilor;
b) parametri aferenti infrastructurii:
- disponibilitatea mijloacelor de protectie criptografica a informatiei;
- aplicarea masurilor de management al securitatii;
- disponibilitatea mijloacelor care delimiteaza accesul la obiectele importante;
) parametrii asociati cu trecerea obligatorie a tuturor etapelor ciclului de viatd al componentelor II:
- proiectarea si elaborarea componentelor II;
- gestionarea configuratiilor componentelor II;
- testarea componentelor II luind in considerare evaluarea vulnerabilitatilor;
- livrarea si exploatarea componentelor II;
- controlul indicatorilor de performanta si de calitate:
a) indicatorii executdrii — determina caracteristicile executdrii lucrarilor de instalare a componentelor II prin



coroborarea cheltuielilor planificate cu cele efectiv suportate in vederea realizarii scopurilor fixate;
b) indicatorii calititii — evalueaza gradul de acceptabilitate a componentei pentru intreaga II in vederea
realizari obiectivelor si functiilor acesteia.
In rezultatul evaludrii componentelor II trebuie receptionate date sistematizate si autentice despre starea I,
care sint necesare pentru adoptarea deciziilor si pentru managementul operativ al componentelor II.
4) Cerinte catre asigurarea securitiatii informatiei la deservirea componentelor infrastructurii
informationale
a) Cerinte catre reglementare si documentare
Pentru a asigura securitatea informatiei trebuie elaborate politici si proceduri de reglementare, care sa
determine procesul de deservire a componentelor I1.
Pentru a asigura securitatea informatiei in procesul de deservire a componentelor II trebuie sa fie elaborate:
- planul de deservire a componentelor I, care sa includd minimum:
a) tipurile deservirii realizate;
b) succesiunea de elaborare a documentatiei aferente utilizarii componentelor II;
¢) lucrarile organizationale si lucrdrile de deservire;
d) resursele;
e) nivelul necesar de calificare a personalului deservirii;
f) organizarea serviciului de asistentd a clientilor;
g) raportarea;
- planul de actiune in vederea restabilirii functiondrii componentelor II dupa producerea situatiilor
exceptionale, care trebuie sd includa:
a) actiuni de prevenire a incidentelor;
b) actiuni in caz de producere a incidentelor;
c) actiuni de lichidare a consecintelor incidentelor si de restabilire a capacitatii de lucru a II.
b) Cerinte catre riscurile tehnologiilor informationale
Riscurile eferente deservirii componentelor II, care urmeaza a fi identificate in mod obligatoriu §i in privinta
carora trebuie luate masuri privind minimizarea lor, sint urmatoarele:
- gradul insuficient de accesibilitate a resurselor necesare pentru deservirea componentelor si utilizarea
ineficienta a acestora;
- utilizarea ineficientd a resurselor, ceea ce implica cheltuieli sporite legate de deservirea II;
- gradul de calificare si experienta insuficientd a personalului de deservire;
- lipsa informatiei pentru monitorizare, control si evaluare.
¢) Cerinte catre activititile de deservire a componentelor infrastructurii informationale pentru
asigurarea securititii informatiei
Pentru asigurarea securitdtii informatiei a componentelor II in cadrul deservirii componentelor II trebuie
intreprinse urmatoarele actiuni:
- coordonarea si aprobarea sarcinilor privind deservirea de catre persoanele responsabile din cadrul
autoritatilor administratiei publice;
- in contextul gestionarii tuturor evenimentelor legate de II:
a) monitorizarea si identificarea evenimentelor legate de situatii si conditii necorespunzitoare ale
componentelor I1;
b) tinerea registrelor de evenimente legate de componentele I1I;
c) prelucrarea, escaladarea si rezolvarea evenimentelor identificate;
d) raportarea privind evenimentele intregii infrastructuri;
- In contextul controlului operational si managementului configuratiilor componentelor II:
a) instalarea unei componente noi sau modificate Tn cadrul II;
b) demontarea componentei vechi sau uzate;
c) repartizarea configuratiilor ajustate sau noi ale componentelor II;
d) instalarea parametrilor si indicilor operationali ai componentelor II conform standardelor si cerintelor
corespunzatoare;
- In contextul actiunilor privind gestionarea pastrarii, copierii de rezerva si restabilirii componentelor II:
a) pastrarea si repartizarea componentelor II;
b) aplicarea sistemului de copiere de rezerva si de restabilire;
- monitorizarea si controlul evenimentelor aferente tuturor componentelor I1;



- efectuarea controlului i monitorizarii nivelului de securitate a componentelor II;

- efectuarea controlului si managementului accesului la resursele informationale, precum si la componentele
Il;

- controlul parametrilor de deservire, inclusiv:

a) stabilitatea si fiabilitatea componentelor II;

b) documentatia ce contine date privind deservirea componentelor;

c) inregistrarea sau baza de date a tuturor evenimentelor de deservire, alarmelor si semnalelor.

8. Cerinte catre asigurarea securititii informatiei a infrastructurii informationale in cadrul abordarii
sistemice

1)Cerinte privind mijloacele hardware

Pentru a asigura securitatea informatiei a mijloacelor hardware Il sint inaintate urmatoarele cerinte obligatorii:

- trebuie utilizate doar mijloacele hardware care au fost supuse certificarii corespunzatoare;

- mijloacele hardware trebuie sd corespunda cerintelor privind protectia resurselor informationale impotriva
scurgerilor prin canale tehnice;

- mijloacele hardware trebuie sd asigure posibilitatea de identificare si autentificare a subiectilor care le
acceseazd, de management al accesului si de efectuare a auditului evenimentelor de securitate legate de
utilizarea acestor mijloace;

- mijloacele hardware care asigura securitatea informatiei nu trebuie sa permita modificarea sau denaturarea
algoritmului de lucru al mijloacelor tehnice;

- mijloacele hardware trebuie sd fie protejate impotriva actiunilor din partea retelelor externe de transfer de
date;

- trebuie efectuat controlul permanent al integritatii mijloacelor hardware;

- trebuie asiguratd disponibilitatea mijloacelor hardware de rezerva,

- trebuie Tnregistrata si tinutd evidenta utilizarii mijloacelor hardware;

- la conectarea unui mijloc hardware nou:

a) trebuie Tnregistrat echipamentul nou conectat;

b) echipamentul trebuie sa fie atribuit in sarcina unui colaborator, care isi va asuma raspunderea pentru
exploatarea acestuia;

c) persoana responsabild este obligatd sa instiinteze persoana abilitata despre deplasarea echipamentului intr-o
alta incapere, modificarea componentei, transmiterea pentru reparatie, transferul de responsabilitate privind
echipamentul catre o altd persoana.

Pentru a asigura securitatea informatiei a II, cerintele privind serverele trebuie sa includa urmatoarele:

- serverele si echipamentul de telecomunicatii trebuie s@ fie amplasate intr-o Incdpere speciald sigura;

- serverele trebuie sa se afle permanent in regim de depistare manuala sau electronica a accesului neautorizat;

- trebuie instalate doar serviciile si aplicatiile necesare;

- trebuie stabilite cerinte stricte privind accesul pentru executarea diverselor operatii, In particular pentru
modificarea continutului §i configuratiei serverelor;

- este necesar de utilizat canale protejate pentru transmiterea resurselor informationale critice;

- trebuie gestionat accesul la datele de pe server si de asigurat integritatea si autenticitatea datelor;

- este necesar de aplicat matrice de acces la continutul serverului care sa determine mapele si fisierele de pe
directoriul serverului care au restrictii de acces;

- trebuie criptat traficul de management la distanta al serverelor;

- trebuie utilizate mecanisme de autentificare a utilizatorilor serverelor, inclusiv semnaturi digitale si alte
mecanisme criptografice;

- trebuie utilizate sisteme de identificare a atacurilor pe baza de host si/sau de verificare a integritatii
fisierelor;

- trebuie asiguratd o protectie permanentd a serverelor Impotriva virusilor si codului malitios;

- trebuie tinutd evidenta protocoalelor tuturor evenimentelor si actiunilor utilizatorilor, precum si ale activitatii
serverelor in vederea identificarii interferentelor si a tentativelor de interferenta;

- trebuie efectuat controlul integritatii software-ului si a configuratiilor serverelor;

- trebuie efectuatd monitorizarea fiecdrei activitati suspecte pe servere (de exemplu: activitatea pe timp de
noapte, incercdri numeroase de autorizare);

- trebuie asigurata replicarea serverelor critice si arhivarea celor mai critice active informationale;



- trebuie aplicate proceduri de restabilire a serverelor;

- trebuie efectuatd testarea periodicd a securitatii serverelor.

Pentru a asigura securitatea informatiei a 11, cerintele privind statiile de lucru trebuie sd includd urmatoarele:
- trebuie utilizate mecanisme de autentificare a utilizatorilor statiilor de lucru;

- este necesar de delimitat accesul la resursele informationale ale statiilor de lucru Tn conformitate cu cerintele
pentru indeplinirea propriilor obligatiuni;

- este necesar de delimitat drepturile de acces la efectuarea diverselor operatii de catre utilizatori in vederea
preintimpindrii actiunilor neautorizate din partea colaboratorilor (de exemplu: imprimarea la imprimanta,
copierea datelor prin intermediul clipboard-ului, exportul de date in formate locale);

- este necesar de aplicat canale protejate pentru transmiterea resurselor informationale critice;

- este necesar de asigurat protectia permanenta a statiilor de lucru impotriva virusilor si a codului malitios;

- trebuie efectuat controlul periodic al integritatii software-ului si a configuratiilor serverelor;

- este necesar de efectuat monitorizarea si gestionarea mijloacelor hardware si software ale statiilor de lucru;
- este necesar de tinut registre ale evenimentelor si operatiilor utilizatorilor legate de securitatea informatiei;
- este necesar de asigurat arhivarea, criptarea datelor critice aflate in cadrul statiilor de lucru;

- trebuie asiguratd implementarea si setarea in siguranta a aplicatiilor pentru statiile de lucru;

- este necesar de asigurat securitatea fizica a statiilor de lucru.

2) Cerinte privind sistemele operationale

Pentru a asigura securitatea informatiei a Il este necesar de indeplinit urmatoarele cerinte privind sistemele
operationale:

- fiecare utilizator trebuie sa fie identificat prin Inregistrarea unicad de evidentd si prin parola de acces in
sistem;

- trebuie aplicate mijloace de protectie criptograficd pentru pastrarea parolelor sistemelor operationale;
- in caz de accesarea la distantd a sistemului operational, trebuie utilizate protocoale criptografice pentru a
evita transmiterea parolei prin retea in format deschis;
- accesul la statia de lucru trebuie sa fie acordat doar dupa autentificarea cu succes;
- sistemul trebuie s utilizeze matrice de acces In conformitatea cu nivelurile de protectie a informatiei;
- sistemul trebuie sd asigure protocolarea si urmarirea actiunilor utilizatorilor;
- sistemul operational trebuie sa protejeze obiectele impotriva utilizarii repetate;

- administratorul de sistem trebuie sd tind evidenta tuturor evenimentelor legate de securitatea sistemelor
operationale;

- sistemul trebuie s mentind protectia impotriva influentei din exterior, cum este modificarea sistemei
incarcate sau a figierelor de sistem pastrate pe disc.

Pentru a asigura securitatea informatiei a componentelor II este necesar de aplicat urméatoarele mijloace de
protectie ale sistemelor operationale:

- tehnologiile de securitate de baza:

a) mecanisme de identificare, autentificare, autorizare;

b) disponibilitatea canalelor protejate de transmitere a datelor;

c¢) mijloace criptografice de protectie a informatiei;

d) mijloace de audit $i monitorizare;

- tehnologiile de autentificare:

a) mijloace de autentificare de retea in baza parolei de utilizare multipl;
b) mijloace de autentificare prin utilizarea parolei de unica folosinta;

c¢) mijloace de autentificare a informatiei;

- mijloacele de restabilire si de protectie a sistemelor operationale impotriva defectelor:
a) mijloace de protectie fisierelor de sistem operational;

b) disponibilitatea regimului sigur de Incércare a sistemului operational,
c) disponibilitatea consolei de restabilire;

d) disponibilitatea discului de restabilire in caz de avariere;

e) mijloace de copiere de rezerva si restabilire.

3) Cerinte privind bazele de date

Accesul la bazele de date reprezinta un aspect important in administrarea autoritatilor administratiei publice,
precum si in executarea functiei de prelucrare, pastrare si manipulare a informatiei.

Dat fiind faptul ca baza de date reprezintd o parte integranta a Il a autoritdtilor administratiei publice ce



contine informatie critica pretioasd, este necesar de respectat cerintele obligatorii privind bazele de date:

- trebuie asigurata securitatea arhitecturii si structurii bazelor de date;

- trebuie efectuata monitorizarea actiunilor tuturor utilizatorilor in cadrul serviciilor de baze de date;

- este interzisd pastrarea informatiei bazelor de date in conditii neprotejate;

- trebuie exclus accesul manual neautorizat la bazele de date;

- trebuie asigurata securitatea intrarii in bazele de date;

- trebuie asigurata securitatea parolelor bazelor de date;

- trebuie asigurata fiabilitatea bazelor de date prin acordarea autorizatiilor corespunzatoare si a drepturilor de
acces la obiecte si resurse;

- trebuie efectuat controlul accesului la datele din bazele de date;

- trebuie efectuatd copierea de rezerva si restabilirea bazelor de date;

- trebuie asiguratd securitatea conexiunilor prin retea la bazele de date cu alte aplicatii sau sisteme;

- trebuie efectuat auditul si monitorizarea bazelor de date;

- trebuie asigurata securitatea fizicd a bazelor de date.

4) Cerinte privind reteaua

Pentru asigurarea securitdtii informatiei a componentelor II este necesar de indeplinit cerintele generale
privind retelele:

- fiecare retea trebuie sd contind propria sa infrastructura (router-e, switch-uri si servere) si sa-si execute
propriile aplicatii specifice;

- trebuie asiguratd integritatea retelelor si a echipamentului de server;

- toate conexiunile administratorului, inclusiv accesul la distanta, trebuie sa corespunda cerintelor de securitate
sporite.

In procesul de creare a retelelor locale urmeazi a fi utilizate urmatoarele echipamente si tehnologii:

- switch-ul reglabil, care permite managementul configuratiei retelei locale;

- modem, care asigurd navigarea utilizatorilor pe Internet;

- router-e, care asigura traficul intre retelele locale cu adrese de server diferite;

- server de autorizare a accesului care asigurd organizarea accesului la resurse si delimitarea accesului la
propriile resurse si la resursele din alte retele.

Pentru a delimita accesul la reteaua utilizatorilor este necesar de aplicat diverse metode de protectie a retelei:
- metoda bazatd pe limitarea accesului fizic la retea;

- metodd bazata pe transformarea semnalelor de pe linie intr-un format care exclude receptionarea sau
denaturarea continutului transferului de catre intrus (acces logic).

Pentru a limita accesul utilizatorilor la retea este necesar de aplicat urmatoarele mijloace de limitare a
accesului:

- limitarea accesului la nod — cu ajutorul mijloacelor de autentificare a utilizatorilor si verificare a
corectitudinii solicitarilor acestora trebuie sa fie limitate solicitarile de la statiile de lucru la distanta, trebuie sa
fie create listele de host-uri, care au autorizatia de a se conecta la retea;

- restrictil pentru redirectionarea postei — cu ajutorul fisierului in care trebuie sa fie indicate nodurile care au
permisiunea (interdictia) de a utiliza serverul;

- limitarea accesului utilizatorilor la resurse — trebuie sa fie utilizate fisiere, primul dintre care trebuie sa
reprezinte un tabel de acces al utilizatorilor, al doilea fisier trebuie sd stabileascd Tmputernicirile utilizatorilor
privilegiati, iar al treilea fisier trebuie sd includa restrictiile privind resursele stabilite pentru utilizator sau grupe
de utilizatori.

5) Cerinte privind infrastructura retelei

Pentru a asigura securitatea informatiei a componentelor II este necesar de a respecta urmatoarele cerinte
privind infrastructura retelei autoritdtilor administratiei publice:

- trebuie efectuat controlul conectdrii la retea intre doud statii de lucru pentru a controla conformitatea
conectdrii cu cerintele si obiectivele securitdtii autoritatilor administratiei publice;

- informatia de acces limitat dezvaluita prin retea trebuie protejatd de intrusi cu ajutorul urmatoarelor mijloace
de retea:

a) firewall-uri — pentru delimitarea retelelor locale si globale;

b) router-e — pentru filtrarea traficului din retea;

c) sisteme de prevenire a interferentelor;

d) switch-uri — pentru prevenirea deteriorarii pachetelor de date;



- trebuie asigurata criptarea Intregii informatii critice, transmise prin retele, cu ajutorul mijloacelor de protectie
criptografica;

- trebuie asiguratd disponibilitatea canalelor de comunicatii alternative pentru readresarea datelor in caz de
blocare a expedierii;

- trebuie delimitate retelele conform obiectivelor si functiilor indeplinite in cadrul autoritatilor administratiei
publice.

6) Cerinte privind mijloacele de retea

Pentru a asigura securitatea informatiei a II este necesar de utilizat urmatoarele mijloace de retea:
a) switch-uri;

b) router-e;

c) firewall-uri.

a) Cerinte privind switch-urile

Zonele de utilizare comuna trebuie sa fie protejate prin asigurarea securitatii configuratiei switch-urilor,
securitatii conectarii la switch-uri, securititii componentelor switch-urilor, securittii sistemului de fisiere al
switch-urilor, autorizarii, mecanismelor de autentificare oferite, preciziei, procedurilor de restabilire.

Este necesar de indeplinit urmatoarele cerinte de securitate privind configuratia switch-urilor:

- parola la incarcarea sistemului operational sau a programei urmeaza sa fie instalata si configurata astfel ncit
sa fie ceruta parola la Incarcarea sistemului;

- autorizarea programului trebuie sa fie configurata corect pentru a preveni destabilizarea sistemului de catre
utilizatori;

- In registrul de evidentd a evenimentelor urmeaza sa fie trecute urmatoarele inregistrari privind switch-urile:

a) despre utilizarea comenzilor privilegiate (de exemplu: accesul la un cont privilegiat, fisierele de audit sau
fisierele de setare a sistemului);

b) despre lansarea si Inchiderea switch-ului, a mijlocului de retea;

c) despre testarile esuate in legatura cu datele si schimbul;

d) despre crearea si lichidarea utilizatorilor;

e) despre introducerea si eliminarea datelor din arhiva;

f) despre modificarea profilurilor de securitate ale utilizatorilor, de management si ale atributelor;
g) despre modificarea drepturilor privind controlul asupra accesului limitat.

Cerintele privind prevenirea infectarii sistemului de fisiere cu coduri malitioase includ urméatoarele:

- toate fisierele executate de bazd (Unix) sau de administrator (Windows) trebuie sa apartind inregistrarii de
evidenta corespunzatoare si nu pot fi utilizate la nivel general sau la nivel de grup;

- este necesar de asigurat integrabilitatea fisierelor utilizate la nivel general sau la nivel de grupa; in acest
scop, este necesar de identificat toate fisierele din sistem care pot fi utilizate la nivel general si de limitat accesul
general;

- toate fisierele si directoriile care pot fi citite la nivel general trebuie sa se afle sub supravegherea
administratorilor. Este interzisa prezenta programelor utilizate la nivel general.
b) Cerinte privind router-ele

Router-ele trebuie sa realizeze controlul asupra traficului de retea prin intermediul functiilor sale primare.
Router-ele trebuie sd exercite si alte functii, cum ar fi filtrarea, determinind tipul traficului autorizat in retea si
directionind pachetele conform destinatiei.

Cerintele de securitate privind router-ele includ:

- router-ele trebuie sd sustind operatiile de conectare ce se bazeaza pe parole sau pe alte metode de securitate;

- router-ul trebuie sa asigure prima linie de protectie prin sortarea anumitor tipuri de trafic cu ajutorul listei de
control al accesului;

- accesul la router-e trebuie sa fie permis doar personalului abilitat. In cazul in care router-ul are posibilitatea
de a exercita controlul la distanta, este necesar de dezactivat cdile de acces la acestea;

- trebuie autorizatd adresa de securitate pentru a preveni accesul la retea de la statii de lucru neautorizate;

- toate listele de control al accesului trebuie sd fie configurate in modul corespunzitor pentru a garanta
securitatea informatiei a II;

- trebuie asigurata integritatea fisierelor de configuratie a router-elor, iar accesul la acestea urmeaza sa fie
permis doar personalului abilitat;

- trebuie instalatd si utilizatd ultima versiune a sistemului operational a router-elor pentru functionalitatea
actualizatd, elementele de securitate si ajustarea deficientelor din software;



- trebuie configurate listele de acces pentru autorizarea doar a protocoalelor necesare pentru directia
corespunzatoare. Sortarea protocoalelor nedorite trebuie sa limiteze accesul la retelele organizatiilor;

- trebuie realizatd procedura de management, de schimbare a parolelor, de modificare a listei de acces (in caz
de necesitate) pentru adaugarea/modificarea/eliminarea protocoalelor sau a regulilor de setare;

- trebuie aplicate metode de autentificare pentru router-e, accesul la care urmeaza si fie permis doar
personalului abilitat;
- trebuie schimbate parolele atunci cind au loc schimbéri in componenta personalului, precum si dupa
expirarea unei anumite perioade de timp.
¢) Cerinte privind firewall-urile

Pentru asigurarea nuvelului necesar constant al securitatii informatiei trebuie utilizate firewall-urile. Firewall-
urile in Tmbinare cu router-ele trebuie sa asigure o restrictionare majora a accesului neautorizat comparativ cu
utilizarea doar a router-elor sau firewall-urilor.

Firewall-urile trebuie sa fie:
- proiectate in mod special pentru asigurarea securitatii informatiei;
- configurate in scopul asigurdrii traficului necesar in retele;

- dotate cu capacitatea de conectare extensiva a inregistrdrilor de evidentd, ceea ce se refera la identificarea
utilizatorilor, tipul traficului, tipul aplicatiei si controlul numarului de pachete expediate, receptionate si refuzate.

Pentru a asigura securitatea informatiei a II este necesar de respectat urmatoarele cerinte de securitate privind
utilizarea firewall-urilor din infrastructura retelei autoritdtilor administratiei publice:

- la nivel minim, firewall-ul trebuie sd separe reteaua Internet si alte retele publice de retelele locale ale
autoritatilor administratiei publice;
- este necesar de utilizat mijloace criptografice pentru transmiterea datelor critice prin firewall;
- ansamblul de reguli ale firewall-ului urmeaza sa corespunda listei de acces a router-ului;
sint necesare pentru serviciile de producere;
- trebuie respectate procedurile specifice ale autoritatilor administratiei publice, iar In caz de necesitate de
modificat lista de acces pentru adaugarea/modificarea/eliminarea protocoalelor sau a regulilor de setare;
- trebuie asiguratd integritatea firewall-urilor.
7) Cerinte privind mijloacele de suport a functionarii infrastructurii informationale
Pentru a imbunatati nivelul calitdtii si securitatii functiondrii autoritatilor administratiei publice, fata de
mijloacele de suport a functiondrii II sint Tnaintate urméatoarele cerinte obligatorii:
- sa se asigure evidenta complexa si controlul asupra resurselor informationale;

- sa fie efectuatd monitorizarea utilizarii aplicatiilor pe servere, la statiile de lucru si pe alte dispozitive ale
clientilor;

- sd se asigure evidenta si inventarierea mijloacelor software si hardware;

- sd fie efectuatd distribuirea corectdrilor si actualizarilor, managementul configuratiilor de sistem si reculul
instalatiilor pe diverse platforme software si hardware, creind conditii pentru ridicarea nivelului de operativitate a
activitatii autoritatilor administratiei publice;

- sa se asigure administrarea sigurd a serverelor, statiilor de lucru si al aplicatiilor de retea la distanta, precum
s1 managementul sigur la distanta al utilizatorilor;

- sd se asigure pastrarea $i managementul resurselor informationale;
- sa se asigure suportul transmiterii de date audio, digitale si video;

- sd fie efectuata testarea diferitor configuratii si evaluarea modificarilor productivitatii in cazul modificarii
parametrilor sistemului;

- sd se asigure suportul functiei de autentificare reciproca a serverelor.
8) Cerinte privind mijloacele multimedia
Pentru a asigura securitatea informatiei a componentelor II, este necesar de a respecta urmatoarele cerinte
privind mijloacele multimedia:
- sd se asigure securitatea arhitecturii de retea destinatd pentru transmiterea traficului multimedia;
- sa se asigure integritatea datelor multimedia in procesul transmiterii acestora;
- sd se asigure protectia impotriva pierderii pachetelor multimedia si a prelucrarii neautorizate a acestora;
- sa fie repartizata capacitatea de transmitere in dependenta de functiile executate;
- sa fie aplicate algoritmele de comprimare a datelor multimedia fara pierderi pentru restabilirea ulterioara a



acestora;

- sd se asigure transmiterea la timp si corecta a datelor multimedia;

- sa se asigure disponibilitatea mijloacelor de pastrare a fisierelor grafice si a fisierelor audio.

9) Cerinte privind centrul de guvernare electronica

Centrul de guvernare electronica trebuie sa indeplineasca urmatoarele actiuni:

- prelucrarea apelurilor si asigurarea legaturii primare cu solicitantul;

- tinerea registrelor de evidentd si urmarirea incidentelor;

- informarea solicitantilor privind situatia solicitarilor si procesul de executare a acestor solicitari;

- efectuarea unei evaluari initiale a solicitarilor si satisfacerea lor sau redirectionarea acestora catre grupurile
speciale de deservire;

- efectuarea procedurilor de monitorizare;

- managementul ciclului de viatd al solicitarii, inclusiv inchiderea si verificarea;

- notificarea solicitantilor privind modificarile planificate sau de termen scurt din domeniul deservirii;

- furnizarea informatiei si recomandarilor administrative privind Imbunatatirea deservirii;

- stabilirea necesitatilor solicitantului de a beneficia de instruire;

- inchiderea incidentelor si confirmarea inchiderii la solicitant;

- participarea la identificarea problemelor.

In vederea solutionarii unui sir de aspecte ce tin de management, centrul de guvernare va respecta cerintele
privind:

- structura organizationald (oficiu separat, citeva oficii sau un oficiu central, numarul de solicitanti deserviti,
orele de asigurare a suportului, limbile de comunicare a personalului din cadrul centrului de guvernare
electronica cu solicitantii);

- sfera, numarul si tipurile de aplicatii care trebuie sustinute (standard, specializate, executate la comanda);
cerintele generale ale organizatiei;
infrastructura de retea;
sfera, numarul si tipurile de hardware/tehnologii care trebuie sustinute;
renovarea tehnologiilor;
clasificarea solicitarilor;
experienta utilizatorilor;

- numarul de colaboratori ai centrului de guvernare electronica.

In caz de acordare a suportului in regim de 24/24 ore, trebuie luate in consideratie urmatoarele aspecte:

- posibilitatea de interactiune a sistemelor/mijloacelor de telecomunicatii;

- accesibilitatea si suportul in limbile locale;

- necesitatea de a asigura centrul de guvernare electronica cu personal ce cunoaste mai multe limbi;

- utilizarea proceselor de management al incidentelor coordonate.

9. Cerinte catre masurile si mijloacele de asigurare a securititii informatiei a infrastructurii
informationale in cadrul abordarii structurate

1) Cerinte privind identificarea, autentificarea si autorizarea

Gestionarea identificdrii, autentificdrii si autorizarii trebuie sd asigure securitatea, fiabilitatea si protectia al
utilizatorilor identificati si al accesului la componentele I1.

Structura gestionarii identificarii, autentificarii si autorizarii trebuie sa includd urmatoarele componente:

- conceptia securitatii componentelor II care contine:

a) importanta securitatii informatiei a componentelor II;

b) necesitatea de a proteja resursele informationale;

c) descrierea gestiunii datelor privind resursele informationale;

d) metoda de abordare a managementului riscurilor;

- strategia de gestionare a identificarii, autentificarii si autorizarii care contine:

a) obiectivele gestiunii identificarii, autentificarii si autorizarii;

b) criteriile si factorii de succes;

c¢) avantajele preconizate pentru afaceri, precum sint procesele perfectionate, reducerea costului, imbunatatirea
calitatii procesului de prestare a serviciilor si ridicarea nivelului productivitatii;

- politica si standardele — stabilesc metoda de abordare a gestiunii sau actiunilor pentru asigurarea protectiei,
fiabilitatii si conformitatii cu cerintele legislatiei si ale auditului;

- arhitectura gestionarii identificdrii, autentificarii i autorizarii care contine:



a) repozitoriul pentru inregistrarile de evidenta a utilizatorilor si profilurile acestora;

b) supravegherea permanentd a managementului ciclului de viatd a profilurilor utilizatorilor;

¢) diverse metode de autentificare, inclusiv parole, e-token, smart-card si certificate digitale;

d) managementul accesului care stabileste politica de acces la componentele infrastructurii;

- specificatiile — trebuie sd includa cerintele privind determinarea tehnologiilor necesare de identificare,
autentificare §i autorizare, in baza cerintelor functionale, precum si etapele implementarii tehnologiilor
respective.

Respectind toate cerintele privind procedurile de identificare, autentificare si autorizare urmeaza sa fie
obtinute urmatoarele avantaje:

- perfectionarea experientei utilizatorilor in sfera gestiondrii identitdtii, ceea ce va conduce la disponibilitatea
utilizatorilor productivi si la solutionarea economica a sarcinilor fixate cu ajutorul II;

- extinderea integrarii componentelor II, asigurindu-se protectia investitionala si reducerea riscurilor;

- platforma multifunctionald care intruneste solutiile pentru diverse cerinte de functionare a autoritatilor
administratiei publice;

- gestionarea centralizata a datelor procedurilor;

- extinderea securitatii, ce asigura niveluri Tnalte de securitate 1n situatia riscurilor ascendente.

Pentru procedurile de identificare, autentificare si autorizare trebuie sa fie elaborate, documentate si periodic
reinnoite politica de identificare si autentificare, precum si procedurile si masurile legate de implementarea
acesteia.

Politica de identificare si autentificare trebuie sa includa in mod obligatoriu urmatoarele:

- cerintele privind crearea si utilizarea inregistrarilor de evidenta;
cerintele privind metodele de autentificare aplicate;
cerintele privind managementul parolelor;
cerintele privind managementul si controlul drepturilor de acces;
cerintele securitatii privind utilizatorii.

a) Cerinte privind identificarea

Pentru a asigura securitatea informatiei a II este necesar de Indeplinit urmatoarele cerinte privind sistemele de
identificare:

- trebuie gestionate in mod centralizat inregistrarile de evidenta ale utilizatorilor;

- crearea, lichidarea si managementul accesului utilizatorilor trebuie sd fie automatizate;

- managementul identificatorilor utilizatorilor trebuie sa fie asigurat prin:

a) identificarea unica a fiecarui utilizator;

b) verificarea autenticitatii fiecarui utilizator;

c) obtinerea autorizatiei de eliberare a identificatorului pentru utilizator de la persoana cu functie de
raspundere;

d) garantarea faptului ca identificatorul utilizatorului este eliberat unei persoane predeterminate;

e) dezactivarea Inregistrarii de evidentd a utilizatorului dupa intervalul de timp de inactivitate (pasivitate)
setat;

f) tinerea evidentei copiilor de arhiva a identificatorilor utilizatorilor;

- gestionarea identificatorilor utilizatorilor urmeaza sa fie efectuatd doar de catre persoane abilitate;

- trebuie efectuat in mod regulat controlul asupra identificarii utilizatorilor;

- trebuie aplicata identificarea unica a utilizatorilor.

Este necesar de indeplinit urmatoarele cerinte privind inregistrarile de evidenta ale utilizatorilor:

- fiecare inregistrare de evidenta trebuie sa fie unica si sd apartind unei singure persoane;

- o notificare de avertizare trebuie sa fie generatd in toate cazurile de conectare a utilizatorului, precum si
dupa identificarea/autentificarea acestuia,

- trebuie Intrerupta conexiunea utilizatorului dupa un sir de incercari esuate (sint admise 5 incercari esuate);

- trebuie anulate toate inregistrarile de evidenta ale utilizatorilor care nu au fost utilizate in decursul a 30 de
zile. Administratia este in drept sa dezactiveze inregistrarile de evidenta a utilizatorilor temporari;

- trebuie deconectat sau blocat calculatorul utilizatorilor n cazul in care acestia 1si parasesc locul de munca
pentru o anumitd perioada de timp. In cazul in care calculatorul nu este utilizat timp de 15 minute, calculatorul
respectiv urmeaza sa blocheze sesiunea curenta,

- este interzisd utilizarea unei singure inregistrari de evidentd de catre mai multi utilizatori;

- formatul inregistrarilor de evidenta urmeaza sa fie documentat §i unic pentru toti utilizatorii;



- trebuie indicate inregistrarile de evidenta unice ale administratorilor care trebuie sa fie diferite de cele ale

utilizatorilor;

- fiecare inregistrare de evidenta trebuie sa fie limitata reiesind din functiile indeplinite, cu ajutorul software-
ului de sistem, sistemului operational si a gestiunii aplicatiilor.

b) Cerinte privind autentificarea

Autentificarea este procesul de stabilire daca un obiect sau o afirmatie sint adevarate, asa cum pretinde cineva.
Autentificarea utilizatorilor se atribuie la nivelul logic de asigurare a securitatii informatiei i din acest motiv
urmeaza sa fie utilizata pentru toate componentele II (aplicatii, baze de date, procese).

Sint necesare diverse metode de autentificare in functie de resursele la care este necesar accesul si de nivelul
de protectie aplicat pentru resursele respective:

- date biometrice;

- recunoasterea parolelor, e-token-urilor, smart-card-urilor si a certificatelor digitale;

- parole si ID pentru conectare;

- chei fizice;

- absenta metodelor.

Fata de procesul autentificare sint stabilite urmatoarele cerinte:

- trebuie autorizate doar inregistrarile de evidenta ale utilizatorilor care sint necesare pentru lucru;

- toate Tnregistrarile de evidenta a vizitatorilor trebuie sa fie dezactivate;

- trebuie prezentatd o avertizare de securitate pina la autorizarea care trebuie sa informeze utilizatorul despre
restrictiile aplicate In procesul de autorizare;

- fiecare utilizator trebuie sa fie autentificat cu succes pind la autorizarea executarii actiunilor;

- numarul de incercari esuate de conectare trebuie sa fie limitat, iar utilizatorul urmeaza sa fie blocat pentru a
exclude posibilitatea repetarii conectarii in viitor (sint admise 5 Incercari esuate);

- In caz de producere a evenimentelor respective, sistemul informational urmeaza s expedieze automat
notificdri in adresa personalului care urmeaza sd autorizeze deblocarea utilizatorului dupa efectuarea unei
analize;

- gestiunea mijloacelor de autentificare trebuie sa fie asigurata prin:

a) determinarea componentei initiale a mijloacelor de autentificare;

b) determinarea procedurilor administrative care reglementeaza procesul de distribuire si anulare a mijloacelor
de autentificare, precum si a actiunii in caz de pierdere/compromitere sau dereglare;

c¢) modificarea informatiei de autentificare utilizate Tn mod automat dupa instalarea sistemului;

- trebuie asiguratd conexiunea inversa cu utilizatorul in momentul cind acesta parcurge procedura de
autentificare; aceastd conexiune insa nu trebuie sa compromitd mecanismul autentificarii;

- toate parolele si datele de autentificare trebuie sa fie protejate impotriva accesului neautorizat;
- autentificarea utilizatorilor trebuie sa fie auditata;

- trebuie tinutd evidenta utilizatorilor, inregistrarilor de evidentd si a parolelor acestora de cétre persoanele
responsabile pentru restabilirea parolelor cu organizarea ulterioard a accesului persoanei abilitate.

Una din metodele de autentificare este utilizarea parolelor, in privinta cdreia este necesar de respectat
urmatoarele cerinte:

- parola trebuie sa contind litere si cifre;

- parola trebuie sa contind cel putin opt simboluri;

- parola nu trebuie sa fie formata doar din litere sau cifre, ele trebuie sa fie combinate;

- parola nu trebuie sd contind repetari de simboluri;

- parolele trebuie sa fie schimbate cel putin o data la 90 de zile;

- In baza de date este necesar de pastrat istoria parolelor (se recomanda pastrarea a ultimelor 6 parole) pentru a
preveni utilizarea repetata a acestora;

- utilizatorii trebuie informati cd nu se admite alegerea zilelor de nastere ale utilizatorilor, numelor rudelor sau
apropiatilor sau altor date personale in calitate de parole;

- se recomanda addugarea simbolurilor speciale in parola;

- parola nu trebuie sa fie identica cu parola profilului administratorului;

- parola nu trebuie sa repete o parte din profilul utilizatorului.

Utilizatorii trebuie sa respecte urmatoarele cerinte privind pastrarea datelor de autentificare:

- utilizatorii sint obligati sa respecte cerintele prevazute in documentele organizatorice si de dispozitive cu
privire la utilizarea statiilor de lucru;



- utilizatorii sint obligati sd pastreze confidentialitatea parolei de acces la resursele din retea si sisteme;

- utilizatorii nu trebuie sd comunice parola personald unei alte persoane, chiar daca aceasta persoana este un
angajat al organizatiei;

- utilizatorii sint obligati sa introduca parola si alte date de identificare dupd ce s-au asigurat cd tastiera nu
este vizibild pentru alti angajati;

- utilizatorii sint obligati sa schimbe periodic (cel putin o datd la trei luni) parola de acces la resursele din
sistem si retea, de sine statdtor sau cu ajutorul administratorului;

- utilizatorii sint obligati sd nu utilizeze parolele care pot fi usor identificate sau care au fost deja utilizate;

- este interzisa fixarea datelor personale de identificare (parole, identificatori, chei) de catre utilizatori pe
suporturi rigide (inclusiv de hirtie).

¢) Cerinte privind autorizarea

Autorizarea reprezintd un proces de luare a deciziilor privind acordarea accesului utilizatorului la resursa sau
la sistem.

Dreptul de acces implicd diverse niveluri de control al accesului la un obiect anumit. Drepturile de acces
trebuie sa fie stabilite pentru:

- utilizatorii de obiecte;

- grupurile din care face parte utilizatorul;

- alte persoane.

Drepturile de acces de baza trebuie sa includa urmatoarele:

- doar 1n citire — utilizatorului urmeaza sa-i fie permisa vizualizarea datelor. La prezenta acestor drepturi de
acces utilizatorul nu poate sa introduca modificari;

- citire si modificare - utilizatorului urmeaza sa-i fie permisa citirea, modificarea si lichidarea datelor, precum
si dreptul la modificarea eventuala a drepturilor de acces.

La autorizarea utilizatorilor este necesar de respectat urmatoarele cerinte:

- mecanismul de autorizare trebuie s se declanseze doar dupa autentificarea cu succes a utilizatorului;

- mecanismele de autorizare trebuie sa gestioneze accesul la nivelul URL: File si URL;

- gestiunea drepturilor de acces trebuie sa se bazeze pe structurarea utilizatorilor in grupuri si pe roluri;

- drepturile de acces urmeaza sa fie acordate doar in baza fiselor de post si cerintelor de serviciu;

- obiectele la care accesul public este necesar urmeaza sa fie amplasate intr-o zond publica cu drepturi de
acces corespunzatoare;

- drepturile de utilizator trebuie sa fie prioritare drepturilor de grup. Administratorul obiectului urmeaza sa
detind controlul deplin asupra obiectului respectiv si asupra drepturilor de acces la acest obiect;

- ordinea prioritatilor privind accesul la obiect trebuie sa fie urmatoarea: administrator, proprietar, grup, acces
public;

- trebuie aplicate drepturile de acces presetate ale utilizatorilor;

- data modificarii si accesul la obiect trebuie si fie atribuite la drepturile administratorului. in caz de
modificare a oricaror drepturi de acces, administratorii trebuie sd urmareasca modificarile respective si sd ia
decizii cu privire la reconfigurarea acestora in caz de necesitate;

- autorizarea utilizatorului privind utilizarea resursei trebuie sa fie insotitd de o Inregistrare in registru pentru a
asigura posibilitatea efectuarii unei analize in caz de survenire a unor neclaritati in legatura cu starea resursei.

2) Cerinte privind managementul accesului

Pentru asigurarea securitdtii informatiei trebuie utilizate mecanismele de management a accesului, ce asigura
delimitarea accesului subiectilor la componentele protejate ale II.

Cerintele privind sistemul de management al accesului includ urmétoarele:

- controlul accesului trebuie sa fie exercitat in raport cu fiecare obiect (componentd) si fiecare subiect
(persoana sau grup de persoane);

- sa se efectueze gestiunea unica a inregistrarilor de evidentd in diverse sisteme, care permite de a automatiza
aplicarea politicii de securitate adoptate in cadrul organizatiei iIn domeniul controlului accesului (inclusiv mobil)
la diverse resurse informationale, aplicatii si servicii;

- trebuie mentinute mijloacele moderne de autentificare (inclusiv cel cu ajutorul mai multor factori, care
include si biometria) cu posibilitatea de Tnregistrare unica in sistem;

- trebuie efectuat controlul asupra ciclului de viata al utilizatorului in sisteme din momentul angajarii
lucratorului pind la eliberarea acestuia din serviciu;

- sd@ se asigure sincronizarea automatd a Inregistrarilor de evidenta a utilizatorilor din toate sistemele conectate



(in primul rind din intregul sistem de evidentad a cadrelor) in conformitate cu politicile si regulile din cadrul
autoritatilor administratiei publice;

- sd se utilizeze mijloacele de configurare, management si monitorizare a activitatii sistemului de management
al accesului, precum si mijloacele de tinere a registrelor si de audit independent;

- sd se asigure integrarea cu sisteme externe de monitorizare, de audit al securitatii si de suport.

Este necesar de aplicat doua modele de management al accesului: discret si pe bazd de mandat.

Fata de modelul discret de management al accesului sint stabilite urmatoarele cerinte:

- sistemul de protectie trebuie sa controleze accesul utilizatorilor nominalizati la obiectele nominalizate
(fisiere, programe etc.);

- pentru fiecare pereche subiect-obiect urmeaza sa fie setatd o lista reala si exacta a tipurilor acceptabile de
acces;

- sistemul de protectie trebuie sd contind un mecanism ce materializeaza regulile discrete de delimitare a
accesului;

- controlul accesului trebuie sa fie aplicabil in raport cu fiecare obiect si fiecare utilizator;
modificare sanctionata a regulilor sau a drepturilor de delimitare a accesului;

- trebuie prevazute mijloace de management ce limiteaza distribuirea drepturilor de acces.

Cerintele privind mecanismul de management a accesului pe bazd de mandat includ urmatoarele:

- pentru fiecare subiect si obiect al accesului urmeazad sa fie alocate categorii de acces la informatie, care
reprezinta baza principiului de mandat de delimitare a accesului;

- sistemul de protectie la introducerea noilor date in sistem trebuie s solicite i sa primeasca de la utilizatorul
sanctionat mentiunile de clasificare ale acestor date. La introducerea sanctionatd a unui nou subiect in lista
utilizatorilor, acestuia urmeaza sa-i fie alocate mentiuni de clasificare. Mentiunile de clasificare externe (ale
subiectilor, obiectelor) trebuie sa corespundd cu exactitate mentiunilor interne (in interiorul sistemului de
protectie);

- sistemul de protectie trebuie sa realizeze principiul de mandat al controlului accesului in raport cu toate
obiectele In caz de acces deschis sau secret din partea oricarui utilizator:

a) subiectul poate citi obiectul doar in cazul in care nivelul subiectului nu este mai jos decit cel necesar
obiectului;

b) subiectul efectueaza inregistrarea in obiect doar in cazul cind nivelul subiectului nu este mai inalt decit cel
necesar obiectului;

- este necesar de a dispune de posibilitatea de mentenanta, modificare a nivelurilor ale subiectilor si obiectelor
de catre subiecti desemnati in mod special;

- trebuie aplicate mijloace care sa efectueze captarea tuturor solicitdrilor de obiecte din partea subiectilor si
delimitarea accesului n conformitate cu principiul stabilit.

3) Cerinte privind protectia antivirus

Pentru a asigura securitatea informatiei a componentelor II este necesar de a realiza urmatoarele masuri in
materie de protectie antivirus:

- masuri preventive, care previn atacurile cu virusi prin lichidarea punctelor vulnerabile care sint cauza
producerii lor;

- masuri orientate spre depistarea si blocarea la timp a atacurilor cu virusi si spam-ului;

- masuri, cu ajutorul carora sint depistate si lichidate consecintele pericolelor de virusi pentru minimizarea
prejudiciului cauzat in rezultatul realizarii codului de virusi.

Programele antivirus aplicate pentru componentele II trebuie sd corespundd urmatoarelor cerinte:

- software-ul trebuie sa scaneze toatd informatia ce vine din exterior in materie de fisiere executabile infectate;

- sd se utilizeze Tn mod optim si rational resursele memoriei operative si ale procesorului;

- sa se asigure protectia antivirus in componentele II, inclusiv posibilitatea de actualizare automata a
mijloacelor de protectie antivirus;

- actualizarea mecanismelor de protectie antivirus trebuie sa se efectueze In mod automat;

- sd se asigure o gestionare centralizatd a mecanismelor de protectie antivirus.

Pentru a asigura protectia antivirus este necesar de utilizat urmatoarele tipuri de programe antivirus:

- programe-detectori, care efectueaza cautarea semnaturii caracteristice pentru un anumit virus In memoria
operativa si 1n fisiere, si care emit o notificare corespunzatoare in caz de depistare;

- programe-doctori, care efectueaza cautarea virusilor in memoria operativa, ii distruge si, doar dupa aceasta,



il trateaza,

- programe-inspectori, care verificd datele de pe disc in materie de virusi invizibili, cerceteaza daca virusul a
ajuns in fisiere, daca nu sint elemente strdine in sectorul de incarcare a hard-disk-ului, daca nu sint modificari
nesanctionate In registrul sistemului operational, nu trebuie sd utilizeze mijloacele sistemului operational pentru a
accesa discurile;

- programe-filtre, care depisteaza actiunile suspecte din activitatea statiei de lucru, actiuni care sint
caracteristice pentru virusi (de exemplu: incercari de corectare a fisierelor cu extensiile ,,com”, ,exe”;
modificarea atributelor fisierelor, Inregistrarea directd pe disc la adresa absolutd, inregistrarea in sectoarele de
incarcare de pe disc si incarcarea programei rezidente), precum si care ii expediaza utilizatorului un mesaj si care
recomanda interzicerea sau permiterea actiunii respective;

- programe-vaccinuri (imunizatoare), care previn infectarea fisierelor prin modificarea programelor sau
discurilor, astfel incit sa se evite afectarea functiondrii acestora, iar virusul sd le accepte ca infectate;

- scanerul, care verifica fisierele, sectoarele si memoria de sistem, precum si care le verifica daca nu contin
virusi cunoscuti sau noi, cu ajutorul asa-numitelor ,,masti”.

4) Cerinte privind tinerea registrelor de evenimente

Pentru a asigura securitatea informatiei trebuie tinute registrele de evidenta a evenimentelor, care permite
efectuarea analizei evenimentelor curente legate de functionarea componentelor infrastructurii.

In registrul evenimentelor urmeaza si fie incluse urmitoarele evenimente:

- alarme i avertizari generate de sistemul de depistare a interferentet,

- toate operatiile legate de procedurile care prevad operarea cu certificatele abonatilor (acordarea, anularea,
suspendarea, reinnoirea, modificarea);

- fiecare modificare a structurii echipamentului sau a software-ului;

- modificarea topologiei retelelor sau conexiunilor de retea;

- modificarea parolelor, numerelor de identificare personald, a drepturilor si obligatiunilor de serviciu;

- tentative realizate sau esuate de acces la baza de date si la serverele autoritatilor administratiei publice;

- fiecare mesaj receptionat de la abonat, fiecare solicitare §i fiecare confirmare din partea abonatului sau
solicitantului;

- istoria credrii copiilor de rezerva si alte Tnregistrari cu caracter informativ din arhive, precum sint bazele de
date.

In procesul tinerii registrelor de evenimente este necesar de respectat urmitoarele cerinte:

- continutul Tnregistrarii din registrul evenimentelor trebuie sa includa urméatoarea informatie:

a) data producerii evenimentului;

b) timpul producerii evenimentului;

c) Inregistrarea de evidentd a utilizatorului;

d) tipul evenimentului;

e) identificatorul evenimentului;

f) inregistrarea deciziei luate cu privire la eveniment, adica ,,executatd” sau ,,a generat o eroare”;

- trebuie Intreprinse masuri privind protectia datelor critice ce se contin In rapoartele de audit;’

- trebuie Intreprinse mdasuri privind depistarea si prevenirea inregistrarilor nesanctionate In registrul
evenimentelor;

- toate Tnregistrarile din registre trebuie sa fie analizate in mod detaliat cel putin o data pe luna;

- trebuie tinute registre separate pentru fiecare server si statie de lucru;

- in cazul completarii registrului, acesta urmeaza sa fie arhivat si este necesar de creat altul nou;

- registrele evenimentelor trebuie sd fie supuse copierii de rezerva obligatorii;

- fiecare registru in format electronic sau de hirtie trebuie sa fie verificat in procesul de auditare a sistemului;

- Inregistrarile din registrele evenimentelor trebuie sd corespunda formatului care sd permita citirea fara
aplicarea unui software de decodificare sau a unui software analitic suplimentar;

- in scopul asigurdrii securitdtii mediului operational este necesar de a dispune de acces la inregistrarile din
registrele evenimentelor in caz de survenire a unei situatii de urgenta;

- registrele de evenimente trebuie sa fie arhivate si pastrate in modul stabilit de prevederile legislatiei in
vigoare;

- arhivarea registrelor trebuie sa fie reflectata in registre pe suport de hirtie in prezenta administratorului in
securitate, administratorului de sistem si a auditorului;

- toate copiile de arhiva de pe registrele evenimentelor trebuie sa fie marcate temporar;



- in anumite situatii Inregistrarile trebuie sa fie integrate in programul general de monitorizare a securitatii

sistemelor informationale;

- operatiile legate de registru urmeaza sa fie executate doar de persoane abilitate;

- administratorii de sistem nu sint autorizati sa lichideze din proprie initiativa rapoartele privind registrele sau
sd anuleze generarea lor.

5) Cerinte privind copierea de rezerva si restabilirea componentelor infrastructurii informationale

Pentru a asigura securitatea informatiei realizarea copierii de rezerva trebuie sa asigure atingerea obiectivelor
urmatoare:

- asigurarea restabilirii cu succes a datelor de rezerva pentru utilizarea lor in regim normal;

- asigurarea dublarii datelor pentru arhivarea si pastrarea lor in decursul perioadei stabilite.

Datele ce urmeaza a fi supuse copierii de rezerva includ urmatoarele:

- discurile de instalare a aplicatiilor de sistem si a sistemelor;

- discurile de instalare cu software-ul autoritatilor administratiei publice;

- datele privind bazele de date;

- datele despre utilizatorii si colaboratorii din cadrul autoritatilor administratiei publice;

- registrele evenimentelor.

Cerintele privind sistemele de copiere de rezerva si de restabilire includ:

- verificarea autenticitatii continutului copiilor de rezerva;

- testarea procesului de restabilire a copiilor de rezerva;

- pentru copiile de rezervd urmeaza sa fie prevazute conditii de pastrare in sigurantd, precum si domeniile

electromagnetice, temperatura, umiditatea, eforturile usoare si mecanice;

- stabilirea s1 respectarea conditiilor de pdstrare a utilitdtii si viabilitatii copiilor de rezerva;

- aplicarea a doud metode de creare a copiilor de rezerva: copierea de rezerva a bazelor de date si copierea de
rezerva pentru restabilirea rapidd a configuratiilor, parametrilor echipamentului si software-ului;

- stabilirea continutului informatiei ce urmeaza a fi supusa copierii de rezerva;

- crearea copiilor de rezerva a datelor de pe fiecare server si din fiecare baza de date;

- crearea si testarea in mod regulat a copiilor de rezerva ale datelor si ale software-ului;

- stabilirea echipamentului corespunzdtor pentru copierea de rezervd, care sa garanteze restabilirea
informatiilor necesare in totalitate si a software-ului dupa dereglarea purtdtorilor de informatie sau dupa
accident;

- documentarea procedurilor de copiere si restabilire a informatiei, generarea rapoartelor exacte si depline
despre copiile de rezerva;
- stabilirea volumului copierii de rezerva, copierea completa si selectiva, si frecventa efectuarii acesteia,
- testarea si verificarea procedurilor de restabilire a informatiei pentru asigurarea garantiei eficientei acestora;
- protejarea copiilor de rezerva prin codificare;
- copierea de rezerva trebuie sd cuprindd tot sistemul informational, aplicatiile, datele necesare pentru
restabilirea completa a sistemului dupa calamitate sau accident;
- stabilirea perioadelor de timp pentru pastrarea informatiei, precum si cerintele pentru copiile de arhiva
salvate Th mod permanent.
Procesul de management al copierii de rezerva si restabilirii trebuie sa fie documentat in mod formal si este
necesar de a stabili o responsabilitate pentru procesul in cauza.
6) Cerintele privind securitatea fizica a componentelor infrastructurii informationale
Pentru a asigura securitatea informatiei securitatea fizica trebuie sa asigure atingerea obiectivelor urmatoare:
- sustinerea integritatii produselor si serviciilor acordate utilizatorilor de catre autoritatile administratiei
publice;
- prevenirea accesului nesanctionat, pierderii de informatii, de software si hardware.
Cerintele privind securitatea fizica includ urmatoarele:
- trebuie asiguratd protectia impotriva urmatoarelor situatii:
a) accesul nesanctionat in Incaperi;
b) incendii si inundatii;
c) radiatie electromagnetica;
d) jafuri si furturi;
e) explozii;
- trebuie de asigurat cu posturi centrale si personal de garda, precum si de utilizat urmatoarele mijloace



tehnice de protectie a obiectelor:
a) sisteme automatizate de control al accesului;
b) dispozitive de protectie si mijloace de semnalizare;
¢) mijloace de supraveghere;
d) echipamentul din punctul de supraveghere centralizata;
e) lacate mecanice;
f) sistem de dublare si mijloace de alimentare cu curent electric;

- trebuie asigurata protectia perimetrului fizic al autoritatilor administratiei publice §i a tuturor componentelor
I.

Procesul de gestionare a securitatii fizice trebuie sd fie documentat In mod formal si trebuie sa fie stabilitd
raspunderea pentru acest proces. Politica securitatii fizice a II trebuie sa includd in mod obligatoriu urmatoarele
componente:

- cerintele privind sistemele de control al accesului;

- cerintele privind sistemul de rezerva,

- cerintele privind sistemele de depistare a intruziunilor fizice.

7) Cerinte privind mijloacele de protectie criptografica a informatiei care nu se atribuie la secret de stat

Obiectivul aplicarii mijloacelor de protectie criptograficd a informatiei constd in protectia confidentialitatii,
autenticitatii 1 integritatii informatier.

Pentru a asigura protectia informatiei, este necesar de utilizat urmatoarele sisteme criptografice moderne:
- sisteme criptografice cu cheie privata (criptoalgoritme asimetrice, RSA, DSA);

- criptoalgoritme simetrice: AES (256);

- hash-algoritme.

Utilizarea acestor sisteme criptografice este obligatorie in urmatoarele cazuri:

- transmiterea informatiei critice prin canalele de comunicatii (de exemplu: posta electronicd);

- stabilirea autenticitatii mesajelor transmise;

- pastrarea informatiei (documente, baze de date) pe purtdtori in format criptat.

Cerintele privind mijloacele de protectie criptografica trebuie sa includa urmatoarele:

- cerinte de fiabilitate:

a) mijloacele de protectie trebuie sa asigure nivelul stabilit de fiabilitate a transformarilor criptografice
aplicate ale informatiei, determinat de valoarea probabilitatii acceptabile a defectarilor si deranjamentelor, care
duc la obtinerea de catre intrus a informatiei suplimentare despre transformarile criptografice;

b) initializarea (managementul, ajustarea si montarea) mijloacelor de protectie criptograficd nu trebuie sa
inrdutateasca proprietatile mijloacelor in materie de parametri ai fiabilitatii;

- cerinte privind protectia Impotriva accesului nesanctionat — in cadrul sistemelor informationale pentru care
sint realizate mijloace software si hardware de protectie criptografica a informatiei, in caz de pastrare si
prelucrare a informatiei, trebuie prevazute urmatoarele mecanisme esentiale de protectie:

a) identificarea si autentificarea subiectilor accesului;
b) managementul accesului;
c) tinerea registrelor de evenimente;

- cerinte privind elaborarea, executarea si functionarea mijloacelor de protectie criptograficd a informatiei —
mijloacele hardware si software, in baza carora sint elaborate sistemele de protectie criptografica a informatiei,

a) modificarea sau inlocuirea algoritmului de lucru al mijloacelor de protectie a informatiei in procesul
elaborarii, executarii i exploatarii acestora;

b) modificarea sau inlocuirea fluxurilor informationale aferente functionarii mijloacelor;

c) realizarea accesului persoanelor terte la cheile informatiei de identificare sau de autentificare;
d) obtinerea accesului la informatie a mijloacelor de protectie criptografica a informatiei;

- cerintele privind asigurarea securitdtii cheilor de criptare si ale semnaturii digitale:

a) toate cheile de criptare, cheile semnaturii digitale si dischetele de instalare, destinate pentru a fi utilizate,
trebuie sd fie supuse unei evidente;

b) colaboratorii abilitati trebuie sa poarte raspundere personala pentru integritatea cheilor de criptare si cheile
semnaturii digitale, precum si pentru functionarea mijloacelor de protectie criptograficd a informatiei;

c) trebuie asigurata integritatea cheilor de criptare, a cheilor semnaturilor digitale si a dischetelor de instalare;

d) trebuie efectuat controlul periodic asupra integritatii echipamentului care intrd in componenta mijloacelor



de protectie criptograficd a informatiei, precum si a intregului software utilizat pentru a preveni introducerea
deranjamentelor de software sau hardware si a programelor de virusi;

- cerinte privind actiunea rapida a mijloacelor de protectie criptografica:

a) mecanismele de asigurare a securitatii trebuie sd prelucreze in mod eficient datele compuse la nivel de
pachete multiplex;

b) mijloacele de securitate nu trebuie sa cauzeze retineri substantiale in procesul de prelucrare si transmitere a
informatiei;

c) infrastructura esentiala trebuie sa contind mijloace eficiente de reinnoire a cheilor criptografice;

d) algoritmele criptografice trebuie sa prelucreze volume mari de informatii intr-o unitate de timp;

e) realizarea algoritmelor criptografice trebuie sd permitd operarea in sisteme cu capacitdti de transmitere
diferite;

- cerinte privind asigurarea organizationald a securitdtii mijloacelor de protectie criptografica a informatiei:

a) trebuie desemnate persoane responsabile de elaborarea si aplicarea in practica a activitatilor de asigurare a
functionarii si securitatii mijloacelor de protectie criptografica a informatiei;

b) aspectele ce tin de asigurarea functionarii i securitatii mijloacelor de protectie criptografica a informatiei
trebuie sa fie reflectate In documente speciale, aprobate de conducerea organizatiei;

- cerintele privind colaboratorii care efectueaza exploatarea si instalarea mijloacelor de protectie criptografica
a informatiei:

a) pentru operarea cu mijloacele de protectie criptografica a informatiei sint admisi, in baza deciziei
conducerii organizatiei, doar colaboratorii care cunosc regulile de exploatare a acestora, poseda deprinderi
practice de munca si care au sustinut instructajul privind operarea cu mijloacele de protectie criptografica a
informatiet;

b) persoanele abilitate pentru a opera cu mijloacele criptografice trebuie sa cunoasca pericolele eventuale ale
informatiei in procesul de prelucrare, transmitere, pastrare a acesteia, precum si metodele si mijloacele de
protectie a informatiei.

8) Cerinte privind mijloacele de monitorizare

Mijloacele de monitorizare a securitatii informatiei trebuie sd asigure supravegherea permanenta a
evenimentelor de securitate a informatiei care se produc in procesul de schimb de informatie, colectare, analiza
si sinteza a rezultatelor supravegherii asupra functionarii componentelor II.

In scopul asigurarii eficiente pe termen lung a securititii informatiei a II, este necesar de implementat un
proces de monitorizare care sa contind cel putin urmatoarele elemente pentru fiecare componenta a II:

- mecanisme fizice si logice de securitate disponibile;

- mecanisme fizice si logice de securitate implementate;

- tipuri de testare si rezultatele acestora, efectuate pentru mecanismele de securitate;

- numarul de incdlcéri ale securitatii survenite si gravitatea lor.

Cerintele privind monitorizarea securitatii informatiei a componentelor II includ urmatoarele:

- trebuie elaborate proceduri corespunzatoare pentru monitorizarea utilizarii echipamentului, software-ului de
prelucrare a informatiei;

- evenimentele de securitate a informatiei trebuie sa fie monitorizate in regim de timp real 24*7;

- monitorizarea trebuie sa realizeze asigurarea informationald si computationald a managementului mijloacelor
de protectie a informatiei in conditii concrete;

- trebuie prezentate recomandari in privinta incidentelor identificate de securitate a informatiet,

- in procesul monitorizarii trebuie verificatd capacitatea de lucru a dispozitivelor critice si a echipamentului;

- trebuie arhivate datele monitorizarii §i asiguratd integritatea acestor date;

- trebuie efectuatd monitorizarea:

a) accesului la resurse;

b) operatiilor executate asupra resurselor;

¢) anumitor Inregistrari de evidenta,

d) functionarii sistemului si a diferitor dispozitive de introducere-extragere si modificarii setarilor acestor
dispozitive;

e) erorilor si deranjamentelor In functionarea sistemelor, care pot duce la Incélcarea securitatii informatiei a
componentelor II;

- frecventa examindrii rezultatelor monitorizarii trebuie sa fie determinata in baza urmatorilor factori:

a) riscurile implicate de securitate a informatiei;



b) nivelul de criticitate a proceselor aplicatiilor;

c) semnificatia, sensibilitatea §i criticitatea informatiei prelucrate;

d) experienta anterioara de patrundere in sistem si utilizarea incorecta a acestuia, frecventa utilizarii locurilor
vulnerabile;

e) gradul de conexiune a sistemului cu alte retele.

9) Cerinte privind repartizarea rolurilor si responsabilititilor pentru asigurarea securitatii informatiei
a infrastructurii informationale

Realizarea proceselor de asigurare a securitatii informatiei este posibild in conditiile unei determinari exacte a
responsabilitatilor si Tmputernicirilor. Subdiviziunile si colaboratorii in parte din cadrul autoritatilor
administratiei publice trebuie sd-si execute obligatiile privind asigurarea securitdtii informatiei in conformitate
cu documentele organizatorice i de dispozitie aprobate de catre conducere (regulamente, instructiuni, obligatii,
liste, formulare).

Rolurile si obligatiile specifice, care sint caracteristice organizatiei in ansamblu, privind realizarea si

mentinerea masurilor de asigurare a securitatii informatiei a componentelor II sint prezentate in tabelul 2.

Tabelul 2. Rolurile si obligatiile privind asigurarea securitatii informatiei a I1

Rolul Obligatiile
Conducerea autoritatiijl) stabilirea sarcinilor de asigurare si management al
administratiei publice securitatii informatiei si controlul asupra realizarii ei;

2) formalizarea cerintelor privind colaboratorii si
utilizatorii tertei parti privind utilizarea mijloacelor de
protectie in conformitate cu politica si procedurile de
securitate informatiei stabilite;

3) sustinerea masurilor, mijloacelor si instrumentelor
de protectie in cadrul organizatiei prin intermediul unei
administrari consecvente, a repartizarii detaliate si a
recunoagterii responsabilitdtii pentru toate actiunile
privind asigurarea protectiei informatiei.

Departamentul de securitate|l)  realizarea abordarii conceptuale a securitatii
informatiei informatiei §i a strategiei organizatiei;

Poartd raspundere deplind|2) asigurarea administrdrii transparente si sustinerea
pentru securitatea informatieijpronuntatd a managementului initiativelor de securitate;
in cadrul autoritatii|3) =~ promovarea securitatii informatiei in cadrul
administratiei publice. organizatiei,

4)  aprobarea politicii de securitate informatiei, a
standardelor si principiilor fundamentale;

5) asigurarea efectudrii actiunilor privind asigurarea
securitatii  informatiei comune cu alte unitdti
structurale;

6) supravegherea asupra realizarii $i1 monitorizarii
permanente a securitatii informatiei;

7) asigurarea administrdrii in conformitate cu
securitatea informatiei;

8) asigurarea forumurilor pentru discutarea aspectelor
ce tin de securitatea informatiei in cadrul organizatiei;
0) gestionarea dezvoltarii si controlului asupra tratarii
deficientelor principale de securitate.

Posesorii componentelor{l)  implementarea politicilor si procedurilor de
infrastructurii informationale |securitate informatiei adoptate;

2) evaluarea informationald periodicd a nivelului de
risc in domeniul de responsabilitate;

3) stabilirea prioritatilor pentru perfectionarea
asigurdrii securitdtii informatiei a componentelor;

4) repartizarea resurselor (de exemplu: este desemnat




administratorul Tn securitate);

S) stabilirea regulilor si nivelurilor de autorizare;

6) efectuarea controlului conformitatii in domeniile de
responsabilitate;

7) gestionarea dezvoltarii si controlului asupra
solutiondrii problemei principale privind securitatea
componentelor;

8) responsabilitatea pentru stabilirea nivelurilor de
autorizare necesare pentru asigurarea unei securitati
adecvate a componentelor;

9) responsabilitatea poate fi delegatd conform
functiilor securitatii, dar posesorii componentelor II
poartd raspunderea finala.

Administratia (managerii
subdiviziunilor)

Administratia  trebuie  sd
constientizeze
responsabilitatile ce 1i revin in
privinta securitatii
informatiei.

1) responsabilitate directa pentru constientizarea de
catre intreg personalul a obligatiunilor sale de a proteja
componentele I1;

2) realizarea politicii de securitate informatiei in
modul stabilit in politica respectiva;

3) gestionarea activa a profilurilor de acces a
utilizatorilor;

4) verificarea suficientei resurselor aflate la dispozitia
persoanei cu functie de rdspundere n vederea realizarii
sarcinilor fixate.

Administratorul Tn securitate
Poartd  raspundere pentru
implementarea, controlul si
executarea  regulilor  de
asigurare a securitatii
informatiei.

1) managementul zilnic de executare a cerintelor de
securitate informatiei;

2) sustinerea si aplicarea zilnicd a tuturor politicilor si
procedurilor de asigurare a securitdtii informatiei prin
intermediul efectudrii unor vizite selective, furnizarii de
raspunsuri si solutionarii problemelor;

3) redactarea politicii de securitatea informatiei,
procedurilor si normelor;

4) responsabilitatea pentru securitatea si functionarea
tuturor materialelor criptografice utilizat in procesul de
criptografie, generare, aplicare a mentiunilor si arhivare
a cheilor private si publice;

5) elaborarea si implementarea sistemului de protectie
criptografica a informatiei;

6) pastrarea si tinerea la evidentd purtatorilor de
informatii critice;

7) elaborarea documentatiei privind utilizarea
mijloacelor de protectie criptografica;

8) efectuarea controlului si depistarea cazurilor de
incdlcare de catre utilizatorii finali a modului de
utilizare a mijloacelor de protectie criptografica a

informatiei si de obtinere a accesului la aceste
mijloace;
0)  gestionarea software-ului, datelor pastrate si

prelucrate in baza tehnica si de programe a autoritatilor
administratiei publice.

Administratorul de sistem

1) asigurarea functionarii normale, managementului,
precum si asigurarea securitdtii informatiei a
complexului de software si hardware;

2) monitorizarea eficientei si rationalitatii functionarii




procesului de management al incidentelor.

Managerii componentelor{l) responsabilitatea pentru managementul si controlul

infrastructurii informationale |deplin  asupra  proceselor de management al
componentelor infrastructurii informationale.

Proiectantul componentelor|l) elaborarea planurilor si cerintelor privind

infrastructurii informationale

componentele infrastructurii informationale;

2) coordonarea, evaluarea si examinarea progresului in
executarea tuturor strategiilor si planurilor privind
componentele I1.

Elaboratorul componentelor
infrastructurii informationale

1) proiectarea componentelor sigure si flexibile ale II;
2) elaborarea si sustinerea tuturor componentelor I1.

Managerul pentru
implementarea componentelor
infrastructurii informationale

1) elaborarea planurilor de implementare a
componentelor I1;
2) gestionarea procesului de implementare a
componentelor I1;
3) analizarea procesului si  procedurilor de
implementare  pentru a garanta eficienta  si

conformitatea cu cerintele existente;
4) realizarea perfectionarilor continue in procesul de
limplementare a componentelor I,

5) asigurarea  accesibilitdtii  mijloacelor de
implementare si realizarea implementarii.
Echipa de implementare al) implementarea  functionald si tehnicda a

componentelor infrastructurii
informationale

componentelor I1;

2) crearea mediului de lucru al componentelor II;

3)  participarea la testarea de predare-primire a
componentelor II;
4) participarea
{infrastructurii.

la deservirea componentelor

Managerul pentru deservirea
componentelor infrastructurii
informationale

1) elaborarea, sustinerea si aplicarea criteriilor si
procedurilor de realizare a componentelor noi;

2)  deservirea infrastructurii in conformitate cu
cerintele de securitate, cerintele mediului de lucru si
alte cerinte;

3) verificarea periodica a proceselor de deservire pentru
a asigura functionarea eficientd a componentelor
[infrastructurii.

Managerul pentru pastrarea

de rezerva §i restabilirea
componentelor infrastructurii
informationale

1) gestionarea si controlul tuturor aspectelor copierii de
rezervd si listelor de restabilire a componentelor
[infrastructurii;

2) testarea copiilor de rezerva,

3) managementul tuturor purtatorilor de informatii
utilizati pentru copierea de rezerva.

Administratorii  bazelor de

date

1) elaborarea logica si fizica, repartizarea tuturor
bazelor de date active;

2) setarea si instalarea bazelor de date;

3) gestionarea obiectelor din bazele de date: indexuri
tabele, restrictii, consecutivitati, proceduri;

4) arhivarea copiilor de rezerva si restabilirea bazelor
de date;

5) gestionarea utilizatorilor si profilurilor acestora;

6) gestionarea fisierelor si dispozitivelor.

Managerul pentru asistenta

1)  coordonarea, gestionarea echipei de asistentd



tehnica componentelorftehnica;

infrastructurii informationale [2) elaborarea si aplicarea metodelor si procedurilor de
asistentd tehnica;

3) responsabilitatea pentru asigurarea calitatii asistentei

tehnice.
Echipa de asistenta tehnicall) analiza problemelor tehnice ale infrastructurii;
pentru componentele|2) stabilirea diagnosticului problemelor tehnice;

infrastructurii informationale [3)  sustinerea, elaborarea, configurarea si integrarea
tuturor mijloacelor de management.

Pentru a asigura securitatea informatiei a II n procesul de repartizare a rolurilor si responsabilitétii este
necesar de intreprins urmatoarele actiuni:

- la stabilirea rolurilor pentru colaboratorii din cadrul autoritatilor administratiei publice este necesar de tinut
cont de scopuri, resursele disponibile, cerintele functionale si procedurale, criteriile de evaluare a eficientei
respectarii regulilor pentru rolul respectiv;

- este interzis de a cumula de catre o singurd persoana rolul de elaborare, mentenantd, executare, gestionare
sau control al componentelor II;

- nivelurile de imputerniciri trebuie sa fie stabilite Intr-un mod clar si exact;

- este necesar de a identifica Imputernicirile incompatibile detaliate pentru componentele critice ale II, a caror
imbinare poate duce la conflicte potentiale;

- este necesar de a delimita Imputernicirile privind asigurarea securitatii informatiei a componentelor II;

- este necesar de a efectua controlul manual sau automatizat asupra delimitarii si exercitarii imputernicirilor
privind asigurarea securitatii informatiei a componentelor II;

- in caz de absentd a persoanelor responsabile de asigurarea securitdtii informatiei a componentelor 11, este
necesar de a desemna persoane interimare responsabile de asigurarea securitatii informatiei a II;

- raspunderea, responsabilitatile si imputernicirile unitdtilor structurale si a unor colaboratori concreti in
materie de asigurare a securitdtii informatiei a II trebuie sa fie stipulate in prevederile privind subdiviziunile
structurale, in instructiuni si in obligatiunile de serviciu corespunzatoare ale colaboratorilor.

Cerintele privind documentarea responsabilitatii privind respectarea cerintelor securitatii trebuie sa includa
urmatoarele:

- functiile (rolurile) si raspunderea in sfera securitdtii informatiei a II trebuie sa fie stipulate in contractele de
munca;

- in figele de post trebuie sa fie specificate responsabilitdtile generale privind implementarea si respectarea
securitatii informatiei, precum si particularitatile specifice privind protectia componentelor II legate de
securitatea informatiei.
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